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Resumo - Com o rapido avanco da tecnologia mével, o uso de dispositivos como smartphones e tablets
tornou-se essencial em ambientes corporativos. No entanto, seu uso generalizado apresenta desafios
significativos, especialmente em relacdo & seguranga, controle e gestdo eficiente desses dispositivos. Este
trabalho analisou o impacto da implementacdo de uma solucdo de Mobile Device Manager (MDM) em uma
empresa de grande porte. A coleta de dados foi realizada em duas fases: inicialmente, sem uma plataforma de
gerenciamento, utilizando entrevistas via Microsoft Teams e Outlook; e posteriormente, com a introdugéo da
plataforma Cloud Four Mobile (C4M). Na fase com C4M, focou-se na gestdo de dispositivos, padronizacéo
de comunicagdo e seguranca. Foram selecionados dispositivos Android com versdo minima 7.0, excluindo
dispositivos obsoletos e outros sistemas operacionais. Ferramentas do Office 365, como Excel e Project,
foram usadas para planejamento e comunicacéo. Indicadores foram estabelecidos para avaliar a quantidade
de aparelhos, politicas de seguranca e centralizagdo da informacdo. Por confidencialidade, a empresa ¢
referida como "empresa XYZ". O estudo revelou que a implementacdo do MDM aumentou a seguran¢a dos
dispositivos moveis, garantiu maior conformidade com politicas de seguranca e melhor controle sobre os
aparelhos e aplicativos usados pelos funcionarios. Conclui-se que o gerenciamento de dispositivos méveis é
indispensavel para garantir a seguranca de dados e proteger os interesses do negdcio.
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The Impact of Mobile Device Management (MDM) on Corporate Mobile Device
Management: A Case Study

Abstract - With the rapid advancement of mobile technology, the use of devices such as smartphones and
tablets has become essential in corporate environments. However, their widespread use presents significant
challenges, particularly regarding the security, control, and efficient management of these devices. This study
analyzed the impact of implementing a Mobile Device Manager (MDM) solution in a large company. Data
collection was conducted in two phases: initially, without a management platform, using interviews via
Microsoft Teams and Outlook; and subsequently, with the introduction of the Cloud Four Mobile (C4M)
platform. In the C4M phase, the focus was on device management, communication standardization, and
security. Android devices with a minimum version of 7.0 were selected, excluding obsolete devices and other
operating systems. Office 365 tools, such as Excel and Project, were used for planning and communication.
Indicators were established to evaluate the number of devices, security policies, and information
centralization. For confidentiality, the company is referred to as "company XYZ." The study revealed that the
implementation of MDM increased mobile device security, ensured greater compliance with security
policies, and provided better control over the devices and applications used by employees. It concludes that
mobile device management is essential to ensure data security and protect business interests.

Keywords: MDM; Device control; Integration.
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1. INTRODUCAO

Com o répido avanco da tecnologia movel, o uso de dispositivos como smartphones
e tablets tornou-se amplamente difundido em ambientes corporativos. Esses dispositivos
oferecem intmeras vantagens, como mobilidade, flexibilidade e acesso instantaneo a
informacgdes e aplicativos. No entanto, seu uso generalizado também apresenta desafios
significativos para as empresas, especialmente em relacdo a seguranca da informacéo,
controle e gestdo eficiente desses recursos moveis.

Para enfrentar esses desafios, muitas organizac6es tém adotado solucbes de Mobile
Device Manager (MDM), gerenciamento de dispositivos moéveis. O MDM ¢é uma
ferramenta utilizada para supervisionar, gerenciar e garantir a seguranca de dispositivos
moveis (RHEE; JEON; WON, 2012; YAMIN; KATT, 2019). Pesquisas abordaram a
relevancia do modelo Bring Your Own Device (BYOD), ou seja, Traga Seu Proprio
Dispositivo (GHEORGHE; NEUHAUS, 2013), na seguranca online, e ressaltaram a
importancia de plataformas de administracdo de dispositivos moveis para assegurar a
protecdo e o bom funcionamento das organizacbes (GLOWINSKI; GOSSMANN;
STRUMPF, 2019, SISALA; OTHMAN, 2020, AHMAD et al., 2020).

Este trabalho é justificado pela necessidade de entender como as plataformas de
MDM podem contribuir para uma melhor gestdo e seguranca dos dispositivos moéveis nas
organizacOes. Ao analisar os recursos oferecidos pelo MDM, como monitoramento de
dispositivos, gerenciamento de aplicativos e atualizacdes, e aplicacdo de politicas de
seguranca, espera-se demonstrar os beneficios dessa tecnologia, que incluem seguranca
aprimorada, conformidade regulatéria, produtividade e eficiéncia operacional.

Portanto, o objetivo deste artigo é introduzir uma plataforma de MDM, estabelecer
processos mais seguros, padronizacdes de recursos € uma melhor gestdo dos dispositivos
moveis no ambiente corporativo. Além disso, o estudo visa avaliar o impacto do MDM na
quantidade de recursos a serem controlados dentro da organizacdo e suas finalidades, por
meio de um estudo de caso que compara cenarios com e sem a utilizacdo de uma
plataforma de gerenciamento de dispositivos moveis. Para garantir o sigilo das
informagdes, a empresa serd identificada como "empresa XYZ" ao longo deste estudo.

O artigo esta organizado da seguinte maneira: na Secdo 2, apresenta-se a
fundamentacdo tedrica; na Secdo 3 a metodologia utilizada no trabalho; na Secéo 4, a
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descricdo do modelo de gerenciamento de dispositivos mdveis; na Secdo 5, a aplicacdo do

modelo; na Sec¢éo 6 os resultados e discussoes e, por fim, na Secdo 7, sdo apresentadas as
consideracdes finais e trabalho futuro.

2. FUNDAMENTAGCAO TEORICA
A gestdo de dispositivos mdveis é uma estratégia que permite gerenciar de modo
centralizado os dispositivos mdveis da empresa, garantindo a seguranga dos dados e a
conformidade com as politicas internas. Dentre as modalidades conhecidas para finalidade
de gerenciamento de smartphones de acordo com KHELLAF (2022) temos Mobile Device
Manager (MDM) e Mobile Application Management (MAM), este Ultimo tendo por
definicdo segundo Radhia (2022) uma plataforma de gerenciamento de aplicagdes. Os
beneficios de MDM séo segundo (AHMAD et al., 2020):
® Seguranca aprimorada: O MDM oferece recursos abrangentes para controlar e
proteger os dispositivos moveis corporativos. Politicas de seguranca, como senhas,
criptografia de dados e restrigdes de acesso, reduzem os riscos de violagOes e
vazamentos de informacdes sensiveis.
® Conformidade regulatéria: O uso do MDM auxilia as empresas no cumprimento de
regulamentacdes rigorosas relacionadas a protecdo de dados e a seguranca da
informacdo. Ele fornece ferramentas e controles que garantem a conformidade com
politicas e diretrizes estabelecidas.
® Produtividade e eficiéncia: O MDM permite gerenciar aplicativos e configuracdes
remotamente, facilitando a implantacdo e atualizacdo de aplicativos, além de
fornecer suporte técnico a distancia. Isso resulta em maior produtividade dos
funcionarios e maior eficiéncia operacional.
® Gestdo simplificada de dispositivos: Com 0 MDM, as empresas podem monitorar e
controlar seus dispositivos moveis de forma centralizada. Isso inclui rastreamento
de localizacéo, inventario de dispositivos, instalacdo de aplicativos e atualizagdes
de software, simplificando a gestdo e manutencdo dos dispositivos em toda a

organizacao.
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2.1 TRABALHOS RELACIONADOS

Este estudo se baseou em uma pesquisa de artigos que abordassem a implantagéo

de uma plataforma de gerenciamento de dispositivos mdveis em um ambiente empresarial,
com énfase em gestao de recursos e seguranca da informacéo.

Sisala e Othman (2020) conduziu uma analise sobre o crescimento do crime
cibernético em hospitais que adotam a prética de Bring Your Own Devices (BYOD). Essa
pratica € definida por permitir que colaboradores usem seus proprios dispositivos para fins
de trabalho (GHEORGHE; NEUHAUS, 2013). Sisala e Othman (2020) em seu artigo,
apresentou dados de um estudo realizado com 350 lideres de saude em unidades
hospitalares na regido da Malasia, onde cerca de 71% adotaram o0 modelo BYOD. Em
resposta a esses desafios, Sisala e Othman (2020) trabalhou em modelos de aplicacdo da
plataforma MDM com énfase no estudo de perfis de uso, a fim de garantir a seguranca dos
dados sensiveis dentro das empresas estudadas sem impactar nas demandas diarias.

Glowinski, Gossmann e Strumpf (2019) enfatizou a importancia das plataformas de
gerenciamento de dispositivos mdveis. Seu estudo de caso ndo buscou tomar partido a
favor ou contra ferramentas especificas, mas informar sobre as diversas funcionalidades
que uma plataforma MDM pode fornecer a uma empresa. Glowinski, Gossmann e Strimpf
(2019) pontuou que a plataforma escolhida deve atender aos interesses do negécio,
suportar diferentes dispositivos e destacou 0 uso de ambientes Cloud para melhor controle
e visualizacdo em tempo real dos dispositivos ativos.

Ahmad et al., (2020) investigou o impacto da ado¢cdo do MDM em empresas de
pequeno e médio porte na Malésia, considerando o uso de dispositivos proprios da empresa
(Device Enterprise — ED) e o modelo Bring Your Own Device (BYOD). Seu estudo
levantou os impactos na seguranca e 0s desafios necessarios para se adaptar a nova
tecnologia de gerenciamento. Ahmad et al., (2020), embora tenha mencionado o modelo
Enterprise Device (ED), seu artigo concentrou-se mais em empresas de pequeno e médio
porte, que adotam 0 BYOD como opg¢édo mais confortavel e econdmica.

Puspita e Hasanudin (2022) implementaram um sistema utilizando MDM com base

no modelo BYOD. Para isso, Puspita e Hasanudin (2022) utilizaram as ferramentas
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VMware Workspace One UEM?, com o objetivo de monitorar, controlar e proteger
dispositivos moveis. Segundo Puspita e Hasanudin (2022), o sistema foi criado utilizando o
Windows Server® e, para validar o sistema, foi elaborado um plano de teste com cenarios
especificos para verificar se o0 sistema desenvolvido apresentava os resultados esperados.
Um dos resultados apontados pelos autores (PUSPITA; HASANUDIN, 2022) é que o
MDM pode ser utilizado tanto para gerenciar dispositivos fornecidos pela empresa quanto
para dispositivos no contexto BYOD. Puspita e Hasanudin (2022) concluem que os
resultados do sistema podem ser aplicados em empresas para colaborar com a protecéo e
monitoramento dos dados corporativos em dispositivos mdveis dos funcionarios usados no
trabalho.

Doghudje e Akande (2023) sugerem uma estratégia que emprega perfis de usuario
duplos na plataforma MDM, visando aprimorar a seguranca, produtividade e flexibilidade
do usuario ao disponibilizar perfis para uso pessoal e profissional. Os autores
desenvolveram uma abordagem abrangente de MDM que engloba todo o ciclo de vida para
implementacdo de solugbes MDM, cobrindo as etapas de iniciagdo, desenvolvimento,
implementacao, operacdes, manutencdo e descarte. Um dos principais resultados, segundo
0s autores, € a capacidade de separar dados de trabalho sensiveis das atividades
individuais, promover horas de trabalho focadas e alternar facilmente entre perfis. Ainda
de acordo com os autores (DOGHUDJE; AKANDE, 2023), a solugdo apresentou tanto
pontos fortes quanto desafios no contexto BYOD. Os desafios incluem preocupacdes com
a privacidade e o cenario em constante evolugdo dos endpoints (um endpoint € qualquer
dispositivo que se conecta a uma rede de computadores) maéveis.

As pesquisas mencionadas anteriormente compartilham semelhangas. Os trabalhos
de Glowinski, Gossmann e Strimpf (2019), Puspita e Hasanudin (2022) e Doghudije e
Akande (2023) utilizam plataformas de MDM para controlar e gerenciar dispositivos
moveis. Tal como Sisala e Othman (2020) que foca no gerenciamento de informacoes.
Puspita e Hasanudin (2022) focam na protecdo e monitoramento dos dados corporativos,
enquanto Doghudje e Akande (2023) destacam a separacdo de dados de trabalho sensiveis

das atividades individuais. Ahmad et al. (2020) destacam as vantagens de utilizar soluc¢des

Zhttps://docs.vmware.com/br/VMware-Workspace-ONE-UEM/index.html
3https://www.microsoft.com/pt-br/windows-server
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tecnoldgicas no ambiente empresarial, 0 que também é uma caracteristica dos trabalhos de
Puspita e Hasanudin (2022) e Doghudje e Akande (2023). Todos os trabalhos mencionados
abordam o uso de tecnologias no contexto empresarial, incluindo o modelo BYOD. A
principal diferenciacdo deste trabalho é a aplicacdo préatica da solucdo MDM em uma
empresa de grande porte, com um parque de aparelhos exclusivamente para propdsitos
corporativos, e a andlise do retorno, documentacdo de processos, beneficios e desafios
decorrentes dessa aplicagéo.

3. METODOLOGIA

Este estudo adota uma abordagem combinada de pesquisa quantitativa e qualitativa.
A pesquisa quantitativa utiliza nimeros e estatisticas para obter uma compreensédo objetiva
e geral de um determinado fenébmeno (PITANGA, 2020). Quando combinada com a
pesquisa qualitativa, que explora percepcdes e experiéncias subjetivas, essa abordagem
proporciona uma visao mais completa e abrangente do tema em estudo (PITANGA, 2020).
Além disso, foi realizada uma revisao da literatura relacionada ao trabalho proposto.

A coleta de dados ocorreu em dois momentos distintos durante este trabalho. A
primeira coleta representou um cendrio sem o uso de uma plataforma de gerenciamento de
dispositivos moveis, em que o modelo se manteve em pesquisa de campo, isto através da
analise dos dados coletados e entrevista com ferramentas de comunicacdo (Microsoft
Teams e Outlook (MICROSOFT, 2023)).

A segunda coleta, foi durante a introducdo da plataforma de gerenciamento de
dispositivos moveis, especificamente a plataforma Cloud Four Mobile — C4M
(CLOUD4AMOBILE, 2023). O modelo C4M se destaca pela sua capacidade de gerenciar
dispositivos moveis, como smartphones, bem como adaptar e padronizar os recursos de
comunicacdo para atender aos objetivos da solucdo (CLOUD4AMOBILE, 2023). Além
disso, a escolha do C4M foi motivada por suas caracteristicas avangadas de seguranca,
rastreabilidade e flexibilidade para atender as necessidades especificas da empresa, bem
como pela capacidade de monitorar o ambiente em producao.

Em ambos os momentos da coleta, foram mostrados dispositivos de um setor
especifico que apresenta o maior volume de aparelhos celulares. Foram estabelecidos
critérios de inclusdo e excluséo para a adicdo de dispositivos a plataforma. Os critérios de

inclusdo abrangem smartphones com sistema Android, com no minimo a sétima verséo do
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sistema operacional, devido a sua utilidade em diversas finalidades, desde a coleta de
informacdes até o uso individual para chamadas e func6es de cargos de confianca.

Os critérios de exclusdo foram definidos para dispositivos obsoletos, que nédo
atendem a versdo minima do sistema operacional Android estabelecida nos critérios de
incluséo (inferior a sétima versao), bem como dispositivos com sistema operacional iOS
(iPhone) e Windows Phone. Esses critérios foram estabelecidos para garantir a
padronizacdo dos recursos maéveis de acordo com 0s objetivos do negdcio.

E importante mencionar as ferramentas e recursos utilizados, bem como os
requisitos para opera-los durante a aplicacdo da metodologia. Entre as ferramentas do
pacote Office 365, incluem-se o Microsoft Excel para a criacdo de tabelas, o Microsoft
Project para o planejamento do projeto, e o Microsoft Outlook e Teams para a
comunicacdo com os departamentos, esta encontrada no site oficial da Microsoft Office
(MICROSOFT, 2023). O acesso a essas ferramentas foi concedido por meio de licencas
fornecidas pela empresa. A solucdo MDM utiliza C4M, que requer uma mensalidade por
aparelho na plataforma.

Para avaliar o desempenho e a viabilidade da utilizacdo da plataforma de MDM,
foram definidos indicadores com o0s seguintes objetivos: a) quantificar os aparelhos de
modo a obter o valor real dos recursos usados, b) avaliar aplicacdo de politicas que
favorecam a empresa e seguranca dos dados e c) validar a funcionalidade de centralizagédo
da informacédo com relacdo aos ativos maveis.

Por questdes de confidencialidade e preservacdo dos dados, 0 nome da empresa nao
foi divulgado. Neste trabalho, a empresa sera referida como "empresa XYZ", uma vez que
o foco é exclusivamente o estudo dos efeitos da aplicacdo do gerenciamento de

dispositivos em producéo.

4, DESCRI(}AO DO MODELO PARA GERENCIAMENTO DE DISPOSITIVOS
MOVEIS

A classificacdo adequada dos dispositivos moveis € essencial para garantir o uso
apropriado e a seguranca das informagOes. Os aparelhos precisam ser claramente
categorizados para permitir um gerenciamento eficiente.

Para resolver esse cenario desafiador, foi adotado o modelo de gerenciamento de
dispositivos moveis Cloud Four Mobile (C4M) (CLOUD4MOBILE, 2023). Para o
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desenvolvimento do modelo algumas ferramentas foram utilizadas. O foco dessas

ferramentas foi para implantagdo, gestdo de tempo aplicado e andlise dos resultados apds
aplicacdo da plataforma para controle de ativos moveis. Destas ferramentas, foi utilizado
Microsoft Excel (MICROSOFT, 2023) para relacdo tabular e graficos, Microsoft Project
para gestdo de tempo a ser aplicado (MICROSOFT, 2023), Microsoft Teams
(MICROSOFT, 2023) e Outlook (MICROSOFT, 2023) para comunicagdo com setores e
auditoria p6s levantamento.

Dado as ferramentas descritas foi necessario pontuar sobre as variaveis chaves das
quais marcam o aparelho na plataforma. Seguindo a premissa para validacdo dos aparelhos
a serem atribuidos na ferramenta de gestdo, temos as varidveis chaves necessarias como
sendo modelo do aparelho, fabricante, departamento, centro de custo, perfil usado, verséo
do Android, numero da linha atribuida e International Mobile Equipment Identity — IMEI
de cada smartphone, assim tendo como relacdo o usudrio titular.

O foco da aplicacdo do modelo foi utilizar a base gerada de uma auditoria de
aparelhos realizada pela empresa, no qual contou com o esfor¢co dos departamentos
existentes, deixando evidente a necessidade de centralizacdo de gestdo. O proximo passo
foi separar os departamentos a serem introduzidos ao processo e assim definir perfis de uso
para cada setor, os quais serdo configurados na plataforma MDM antes da adi¢cdo dos
aparelhos. Ao final dos perfis definidos, inicia a insercdo dos aparelhos na plataforma, em
que para este estudo, foi usado um departamento com maior volume de aparelhos, estes
sendo avaliados nas meétricas de quantidade, politicas de aplicacdo e gerenciamento
unificado.

Entre as limitacdes deste modelo, tém-se a cooperacdo dos usuarios para insercdo
dos aparelhos na plataforma e uso dos mesmos em operacdo. Além, de aparelhos que
possam ficar mais de 30 dias sem conexdo, os quais podem néo gerar dados indicativos de
desempenho.

Justifica-se a aplicacdo do modelo descrito, pois ele possibilita 0 acompanhamento
completo, desde a preparacdo na plataforma até o gerenciamento do aparelho e a
quantificacdo dos recursos que anteriormente ndo estavam unificados em uma Unica
plataforma destinada a sua gestdo. A Figura 1 mostra um esquema dos elementos utilizados

para definicdo do modelo.
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Figura 1 — Esquema dos elementos necessarios para aplicacdo do modelo.
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(c4am)

MS TEAMS

Fonte: Elaborado pelos autores (2023).

5. APLICACAO DO MODELO

Este trabalho aborda a necessidade de implementar um sistema centralizado de
gerenciamento de dispositivos mdveis em uma empresa de grande porte, com o objetivo de
aprimorar a seguranga dos dados e dos aparelhos, aumentar a eficiéncia na produtividade e
simplificar a gestdo. Antes de apresentarmos a solucdo e o modelo adotado, € essencial
detalhar o contexto que levou a demanda por essa solucéo.

A empresa enfrentou desafios relacionados ao controle de seus dispositivos méveis
e dos recursos no inicio da pandemia, devido a necessidade de trabalho remoto. Uma
auditoria foi realizada nos dispositivos méveis da empresa, na qual cada departamento foi
encarregado de fornecer informacGes sobre a quantidade e os modelos de dispositivos
utilizados. Essa auditoria revelou que a empresa possuia um total de 1.053 aparelhos, dos
quais 127 ndo tinham informacdes suficientes para classificacdo, como a localizacdo do
aparelho e sua finalidade.
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Essa falta de informacbes dificultou a categorizacdo desses aparelhos em duas

classes: coletores (dispositivos voltados apenas para a coleta de informacdes especificas)
ou uso comum (destinados ao uso em cargos de confianca, com funcionalidades como
chamadas, e-mails e comunicacdo). Esse levantamento resultou em uma base de dados,
denominada primeira coleta, que foi usada para analise.

Antes da implementagdo do modelo e da coleta de dados, as entregas eram
realizadas sem um sistema de rastreamento ou gestdo desses ativos. O papel do
departamento de Tecnologia da Informacdo (TI) se resumia a identificar os requisitos,
efetuar a compra e, por fim, realizar a entrega. Apds a entrega do dispositivo, o controle
ficava a cargo de cada departamento, o0 que tornava o inventario e a auditoria um processo
trabalhoso e demorado para todos 0s setores que possuiam equipamentos.

A andlise da primeira coleta de informacg6es sobre o processo e 0 contexto antes
da implementacdo do MDM revelou deficiéncias em diversos processos, como a falta de
informacdes sobre a localizagdo dos dispositivos, a definicdo de suas finalidades, a
descentralizacdo das informacdes sobre os aparelhos e a utilizagdo inadequada de recursos.
A quantidade de dispositivos registrados na auditoria interna gerou desconforto na gestéo,
pois foram encontradas divergéncias de valores e informacfes que ndo correspondiam a
realidade. Por exemplo, alguns departamentos afirmaram ter 10 aparelhos, mas uma
auditoria mais detalhada encontrou 3 aparelhos extras guardados em gavetas.

A Figura 2 ilustra o processo de entrega utilizado antes da implementacdo do

MDM. Este processo incluia as etapas de aquisicao, registro e entrega dos dispositivos.
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Figura 2 — Esquema do processo de entrega usado antes da aplicacdo do MDM.
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Fonte: Elaborado pelos autores (2023).

Em termos de tempo, a primeira coleta levou 3 meses e 10 dias e contou com a
colaboracdo de 11 departamentos, que coletaram as informacgdes e as entregaram ao
departamento de TI para formatacdo. As divergéncias se tornaram visiveis a medida que se
utilizou a estratégia de entrevistar os usuarios e 0s departamentos para avaliar a qualidade
da base de dados. Entre as divergéncias encontradas estavam o uso de dispositivos pessoais
para fins corporativos, a saida de funcionarios com dispositivos corporativos, a troca de
dispositivos entre membros do departamento sem o conhecimento da gestdo e reclamacdes
sobre a obsolescéncia dos dispositivos, bem como a falta de dispositivos para funcgdes
essenciais.

Apos a analise dos resultados da primeira coleta, ficou evidente um cenério
caotico que indicou a necessidade de uma solucdo para centralizar informacdes, facilitar a
elaboracdo de inventarios, melhorar a qualidade do uso e controlar os recursos corporativos

em smartphones. A Figura 3 apresenta uma parte da lista de dispositivos, seus nimeros de
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identificacdo, modelos e os departamentos aos quais estdo atribuidos. A Figura 4 mostra o

namero de dispositivos por departamento.

Figura 3 — Relacdo de tabela unificada fornecida ap6s auditoria.
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Fonte: Dados da Pesquisa (2023).
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Figura 4 — Relag&o de tabela unificada fornecida ap6s auditoria por setor.

Rotulos de Linha
COMERCIAL
FINANCEIRO
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INDUSTRIAL
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TRANDPORTADORA
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- | Contagem de MODELO

a6
13
528
184
4

4
33
127
33
60
21
1053

Fonte: Dados da Pesquisa (2023).

Com a base de dados ja coletada, testada e validada, o proximo passo foi avaliar os

modelos que ndo poderiam ser integrados ao sistema MDM devido as suas limitacGes.

Assim, inicia a segunda coleta com 0s processos para migracdo dos aparelhos para
plataforma C4M (CLOUD4MOBILE, 2023). No processo de avaliar os modelos para a

plataforma, foi necessario notificar os departamentos sobre a necessidade de adquirir novos

dispositivos e/ou utilizar os dispositivos de estoque (dispositivos de

normalmente usados a cada dois anos).
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Apos a aplicacdo do primeiro filtro na segunda coleta, onde tinha como objetivo

identificar os modelos compativeis com o MDM, ficou claro que 85 dos 1.053 dispositivos
precisavam ser substituidos. Entre eles, havia 12 Samsung Galaxy Young com Android e
73 Motorola G com Android, que foram considerados obsoletos para as funcionalidades do
MDM. Esses dispositivos foram substituidos por 73 unidades do Motorola Moto E6S com
Android 8 e 12 unidades do Samsung Galaxy A12 com Android 12. A conformidade com a
plataforma exigia um sistema operacional Android superior a verséo 7, e a aplicacdo desse
filtro inicial permitiu eliminar esses impedimentos. No entanto, surgiram desafios durante
a implementacdo inicial do modelo, como a preparacdo dos perfis e a disponibilidade dos
departamentos para cria-los.

Foi necessario utilizar equipamentos do estoque da TI, os quais sdo aparelhos
disponiveis para troca via comodato, porém alguns 0s quais cumpriam 0s requisitos da
plataforma, estavam parados aguardando serem usados, sendo uma medida inicial para
suprir a remocéo de aparelhos que ndo eram compativeis com o0 MDM da operacdo. Esse
primeiro impacto teve um papel crucial na adequacéo e gestdo dos recursos, contribuindo
significativamente para o projeto. Além disso, atendeu a dois itens importantes
mencionados na introducdo: a conformidade, que consiste na padronizacdo dos recursos de
acordo com a tecnologia atual do sistema em uso e otimizacdo do estoque, a qual
contribuiu para rotatividade de aparelhos com modelos mais novos.

O estoque de dispositivos, que antes servia apenas para a troca por meio de
comodato, adquiriu um novo propdsito com essa atualizacdo do parque de dispositivos
existentes, muitos dos quais estavam obsoletos ha muito tempo. Além disso, essa agdo
ajudou a reduzir a quantidade de dispositivos armazenados, uma vez que a gestdo
centralizada visava resolver questdes relacionadas ao controle de ativos, 0 que teve um
impacto positivo nas decisfes e nos investimentos da empresa. Importante citar que os
aparelhos obsoletos recolhidos apds a troca possuiam como destino venda de inserviveis a
qual retornava capital a empresa.

A medida que a preparacdo para a substituicio dos dispositivos avancava, foi
necessario aprimorar o planejamento com o uso do Microsoft Project para organizar 0s
prazos por departamento, configurar a plataforma e formalizar a cultura de uso dos

dispositivos. Os principais fatores orientadores incluiam Politicas de uso:
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® Elaboracdo de um documento que estabelecia a politica de uso dos dispositivos,

bem como a configuracdo adequada na plataforma.

® Definicdo de perfis de usuario: Identificacdo de perfis que impactam diretamente o
uso dos dispositivos e as aplicacfes a serem utilizadas.

® Auditoria: Extracdo confiavel de uma base centralizada com suporte na plataforma.

® Seguranca: Implementacdo de medidas de seguranca, como o bloqueio de
dispositivos em caso de perda ou roubo.

A plataforma ja incluia ajustes relacionados as politicas de uso, definicdo de perfis,
auditoria e seguranca, mas ainda faltava a documentacéo formal externa. O departamento
juridico colaborou na formalizacdo dessa documentacdo apds reunides com os demais
departamentos. Esse processo levou aproximadamente 4 dias devido a complexidade do
tema e a criacdo dos documentos.

Apbs a criacdo dos documentos e a configuracdo padrdo da plataforma e dos
dispositivos de reposicdo para a substituicdo, o proximo passo foi a integracdo dos
dispositivos na plataforma. Essa etapa envolveu a aplicacdo de mais um filtro para adequar
um perfil ideal com as principais aplicacdes de cada departamento. A Figura 5 apresenta
alguns dos perfis criados na plataforma (marca¢6es em vermelho na figura 5 meramente

para preservar o nome da empresa).
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Figura 5 — Perfis criados na plataforma para introducéo dos aparelhos.
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Fonte: Dados da Pesquisa (2023).

Entre os diversos setores, o primeiro escolhido foi o Departamento de Diretoria
Florestal, que possuia 0 maior nimero de dispositivos. Inicialmente, previa-se a presenca
de 528 aparelhos, mas ap6s uma breve reunido, mais 84 aparelhos foram identificados.
Utilizando o Microsoft Excel, foi elaborada uma lista das aplicacGes essenciais para esse
departamento. Essas informacdes serviram como referéncia para ajustes na plataforma e
para a criacdo de perfis. A criacdo dos perfis foi dividida em duas categorias: coletores e
uso normal. Apds essa divisdo, foram criados grupos com aplicativos necessarios. Em
seguida, procedeu-se a insercao dos aparelhos na plataforma. O processo de criacdo de
perfis e a definicdo das finalidades dos dispositivos levaram 5 dias corridos e foram
realizados com o auxilio das ferramentas Outlook e Teams.

A introducdo dos aparelhos foi realizada de forma organizada, priorizando as
equipes de campo do departamento. O objetivo era introduzir 30 aparelhos por dia. Essa
demanda exigiu uma conexdo a internet com uma velocidade estimada de 60 Mbps de

download e 30 Mbps de upload, especialmente durante a etapa de introducdo dos aparelhos
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devido as instalacbes necessarias. Para lidar com as limitagdes durante a introducdo dos

dispositivos no MDM, foi necesséario estabelecer pontos de apoio para a introdugdo dos
aparelhos, atendendo aos diferentes setores da empresa. Nessa fase as ferramentas Outlook
foram utilizadas para coordenar formalmente as acdes, enquanto o Microsoft Teams foi
empregado para comunicacdes rapidas e reunides estratégicas. A Figura 6 ilustra o

processo de configuracdo dos dispositivos em andamento.

Figura 6 — Aparelhos em processo de configuragéo.

Fonte: Dados da Pesquisa (2023).

Finalmente, foi feita a andlise da segunda coleta, que foi realizada durante a
utilizacdo dos dispositivos na plataforma. Foram gastos 19 dias para introducao de todos 0s
aparelhos na plataforma onde se observaram as melhorias e dificuldades. Dentre as
dificuldades encontradas foram: localizacdo dos aparelhos, substituicdo de itens quebrados,
mudanca de titularidades e perfis ndo previstos. Das melhorias tivemos: rastreabilidade,
construcdo de modelos para uso, eficiéncia nas aplicacdes e melhor uso dos recursos.
Analisando a nova coleta, a quantidade de aparelhos considerados para uso mudou de 1053
para 1062 online, isto é, os resultados foram promissores para um melhor controle dos
dispositivos atendendo as expectativas para solucdo aplicada em negécio.

A Figura 7 mostra um painel digital oferecido pela plataforma, C4M
(CLOUD4MOBILE, 2023), com as informacdes de quantidade de dispositivos habilitados,
quantidade de dispositivos online, quantidade de aplicativos nos repositérios, os modelos

dos dispositivos, os aplicativos mais utilizados usando rede movel, os aplicativos mais
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usados e um grafico mostrando os modos de gerenciamento. A proxima secdo apresenta 0s

resultados e discussfes obtidos com o estudo de caso.

Figura 7 — Amostra realizada do painel resumido de aparelhos e dados MDM C4M.
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Fonte: Dados da Pesquisa (2023).

6. RESULTADOS E DISCUSSOES

Como resultado da implantacdo visando os métodos iniciais

padronizacdo dos recursos moveis que atendessem os diferentes perfis

obteve-se a

de usuarios,

aplicacBes e departamentos. Isso também favoreceu a criacdo de um relatério/inventario

que se aproximou da realidade do ambiente corporativo.

Embora o controle por meio da aplicagdo da plataforma tenha se mostrado eficaz,

houve certa resisténcia entre os funcionarios e 0s objetivos da aplicacdo com relagdo aos

interesses da empresa, 0 que resultou na necessidade de treinamento dos colaboradores que

utilizam os dispositivos. Esse treinamento aumentou o engajamento dos colaboradores em

relacdo aos interesses da organizacdo, reduzindo, consequentemente, desvios e usO

inadequado dos dispositivos.
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Quanto a questdo das politicas de uso, elas desempenharam um papel fundamental
na documentacgdo relacionada aos dispositivos, promovendo uma maior fiscalizagdo dos
padrdes de seguranca tanto na gestdo quanto na auditoria, além de um olhar critico sobre 0s
dados usados nos dispositivos. Isso resultou na definicdo de novos processos de entrega,
conforme detalhado na categoria deste estudo. A Figura 8 ilustra o esquema do processo
que vai desde a aquisicdo dos equipamentos até a posse do cliente, isto ap6s a
implementacdo do MDM.

Figura 8 — Esquema do processo de entrega usado depois da aplicacdo do MDM.
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Fonte: Dados da Pesquisa (2023).

A Figura 9 mostra um grafico gerado com a quantidade de aparelhos sem a
aplicacdo do MDM. Esse gréafico foi construido com a unido dos departamentos
envolvidos, por meio de auditoria, a qual resultou em uma base que quantificou 1053

aparelhos, sendo chamada de primeira coleta.
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Figura 9 — Grafico gerado sobre a primeira coleta dos aparelhos smartphones em

uso.
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Fonte: Dados da Pesquisa (2023).

Apds o uso da ferramenta MDM, os dados séo gerados pela propria plataforma com

base nos aparelhos atribuidos a mesma, sendo possivel visualizar os aparelhos ativos e

inativos (inativos sao aparelhos que estdo muito tempo sem

se comunicar com a plataforma

por meio de dados moveis ou WIFI) e mantendo os historicos de aparelhos desabilitados

(aparelhos devolvidos a empresa). Apos os resultados, os aparelhos foram redistribuidos e

novas aquisicdes foram possiveis de forma mais segura com relacdo ao custo, assim como

estabelecida auditoria mensal sem o maior esfor¢co que antes exigia aos demais setores. A

Figura 10 mostra a quantidade de aparelhos ativos apds o uso do modelo.
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Figura 10 — Levantamento de ativos moveis ap6s uso do MDM
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Fonte: Dados da Pesquisa (2023).

Dessa maneira, os resultados deste estudo confirmam e complementam as
conclusbes de trabalhos anteriores sobre o uso de plataformas de gerenciamento de
dispositivos moveis - Mobile Device Manager (MDM) em ambientes corporativos. Sisala e
Othman (2020) destacou a importancia de um modelo eficaz de MDM em organizacfes
que adotam a préatica de Bring Your Own Device (BYOD). Sisala e Othman (2020)
mostraram que 71% dos lideres de saide em unidades hospitalares na Maléasia adotaram o
modelo BYOD e enfrentaram desafios significativos em relagdo a seguranca. Este trabalho
reforca esses achados, demonstrando que a plataforma MDM ¢ eficaz em padronizar
recursos moveis, criar relatérios precisos e melhorar a seguranca através de politicas de uso
bem documentadas.

Glowinski, Gossmann e Strimpf (2019) tambeém sublinhou a importancia das
plataformas de MDM, destacando as diversas funcionalidades que essas plataformas
podem fornecer, incluindo suporte para diferentes dispositivos e uso de ambientes em
nuvem para controle e visualizagdo em tempo real. Assim, os resultados deste estudo
mostram que, ap6s a implementacdo do MDM, a empresa conseguiu visualizar aparelhos

ativos e inativos, redistribuir dispositivos de modo mais segura e realizar aquisi¢cbes com
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base em dados precisos. Essa observacdo vai de encontro com as observacbes de

Glowinski, Gossmann e Strimpf (2019) sobre os beneficios da visibilidade e controle em
tempo real proporcionado por essas plataformas.

O estudo de AHMAD et al. (2020) analisou os efeitos da implementacdo do MDM
em empresas de pequeno e médio porte, destacando a importancia da seguranca e dos
desafios associados & adog¢do de novas tecnologias de gestdo. Os resultados obtidos neste
artigo confirmam as conclusdes apresentadas por AHMAD et al. (2020), demonstrando
que a introducdo do MDM em uma grande empresa resultou na padronizacdo de recursos,
melhoria na gestdo e controle de dispositivos, assim como no aumento da seguranca.
Adicionalmente, os obstaculos identificados, como a necessidade de capacitacdo dos
colaboradores, ressaltam a importancia da adaptagéo ressaltada por AHMAD et al. (2020).
Observa-se, portanto, que a eficacia do MDM né&o esta apenas na tecnologia em si, mas
também no comprometimento e na capacitacdo dos usuarios.

J& Puspita e Hasanudin (2022) implementaram um sistema MDM para monitorar,
controlar e proteger dispositivos moveis, o que resultou na padronizacdo dos recursos
moveis utilizados tanto para dispositivos fornecidos pela empresa quanto para dispositivos
BYOD. Do mesmo modo, Doghudje e Akande (2023) propuseram uma estratégia de perfis
duplos que padroniza o uso de dispositivos moveis para perfis pessoais e profissionais. Os
resultados do estudo atual confirmam a eficacia dessas abordagens ao padronizar recursos
moveis, conforme evidenciado pela criacdo de relatorios/inventarios que refletem a
realidade do ambiente corporativo. Outro ponto a destacar, € que ambos os trabalhos
anteriores enfatizam a importancia da seguranca e do monitoramento dos dispositivos
moveis. O estudo atual reforca essas conclusGes, mostrando que a implementacdo do
MDM resultou na melhoria da seguranca através de politicas de uso bem documentadas e

maior fiscalizacdo dos padrdes de seguranca.

7. CONSIDERAC}@ES FINAIS

O trabalho possibilitou visualizar o uso da tecnologia e seus beneficios, contribuido
com a tomada de decisdes e controle dos recursos possiveis. Com o gerenciamento
centralizado de dispositivos moveis, a seguranca de dados e aparelhos foi

significativamente fortalecida. Além disso, a empresa experimentou um aumento na
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eficiéncia em produtividade, uma vez que o rastreamento e a manutencdo dos dispositivos

se tornaram mais ageis.

A gestdo simplificada possibilitou uma visdo holistica dos aparelhos em uso,
permitindo uma tomada de decisdo mais informada e precisa. Assim também favorecendo
aos beneficios propostos como: politicas de uso, definicdo de perfis, auditoria,
treinamentos e seguranca. Outro ponto importante foi a substituicdo de dispositivos
obsoletos por modelos mais atuais alinhados com as exigéncias da plataforma MDM. Isso
reduziu significativamente o numero de aparelhos desatualizados, contribuindo para a
otimizacdo do estoque e garantiu que os dispositivos estivessem em conformidade com os
padr@es tecnoldgicos atuais.

A necessidade de treinamento dos colaboradores que utilizam os dispositivos
moveis foi identificada como crucial para o sucesso da implementacdo. Esse treinamento
aumentou o engajamento dos colaboradores em relacdo aos interesses da organizacao,
reduzindo desvios e uso inadequado dos dispositivos. O estudo também proporcionou um
melhor controle e manipulagdo dos ativos mdveis, recurso esse que cada vez mais vem
ganhando espa¢co como ferramentas indispensaveis no ambiente corporativo.

De outro lado, certas restricbes do trabalho estdo ligadas a aspectos técnicos e
logisticos, pois a exigéncia de uma conexdo de internet de alta velocidade durante a
integracdo dos dispositivos na plataforma se mostrou um desafio. Ademais, a organizagéo
de locais de suporte para a configuracdo dos dispositivos em vérias areas demandou um
planejamento logistico. Outro fator a se levar em conta é a utilizacdo de ferramentas
especificas, tais como o Microsoft Project, Outlook e Teams, as quais desempenharam um
papel importante na coordenacdo e comunicacdo durante a execucdo do projeto.
Entretanto, tal dependéncia pode ser vista como uma restricdo no que diz respeito a
adaptabilidade e flexibilidade a diferentes ambientes de Tecnologia da Informacéo (TI).

A intencdo para o proximo projeto é desenvolver um software que utilize as
informagdes obtidas da plataforma MDM para criar novos indicadores, como, por
exemplo, o tempo de utilizacdo dos aplicativos nos dispositivos. Isso possibilitara um

gerenciamento mais detalhado e eficaz dos recursos moveis da empresa.
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