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Resumo ‘$

Este artigo apresenta uma revisdo de escopo com o objetivo de identificar as pr1n01pals agens e
ferramentas utilizadas na especificacdo formal de software. A revisdo foi realizad tro bases de
dados (ACM Digital Library, IEEE Xplore, Scopus e Web of Science), utilizande.uma string de busca
especifica e critérios de inclusdo e exclusdo bem definidos. Apds as etapas definidas no protocolo e
pesquisa, foram retornados 736 trabalhos na primeira fase, 194 na segunda, 74 na terceira e 17
selecionados para a dltima fase, onde foram analisados detalhadamen fvgram suas informacoes
extraidas, verificando-se todos os critérios pré-definidos. Os result itiram identificar as
principais linguagens e ferramentas empregadas na especificacio fo software Revelou-se que a
utilizacdo de linguagens formais, ferramentas de verificacdo e o sdo eficazes para garantir a
correta implementagdo dos requisitos de seguranca e para erros em especificagdes. Além
disso, foram discutidos os desafios enfrentados pelas abordagens adicionais de especificagdo formal,
como a necessidade de habilidades especializadas e a copaplexidade dos modelos resultantes. Este
artigo destaca a importdncia de tornar as ferramentas de especificacdo formal mais acessiveis e
simplificadas, visando aumentar a adocdo e eficicia dééé abordagens.

Palavras-chave: especificacio de software; métodos formais; modelagem formal; validacdo de
software; verificacao formal. ®
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Languages and tools used rmal software specification: a scoping review

Abstract
This article presents a sco, ev ew to zdentzfy the main languages and tools used in formal software
specifications. The review was conducted across four databases (ACM Digital Library, IEEE Xplore,
Scopus, and Web of e) employing a specific search string and well-defined inclusion and
exclusion criteria. % g the stages defined in the research protocol, 736 papers were retrieved in
the first phase, 19; second, 74 in the third, and 17 were selected for the final phase, where they
were analyzed.i ll and had their information extracted, ensuring all predefined criteria were met.
The results@n ied the primary languages and tools employed in formal software specification. It
was rev that using formal languages, verification tools, and simulation effectively ensures the
emenmtlon of security requirements and detects specification errors. Moreover, the
s traditional formal specification approaches faced, such as the need for specialized skills
and the complexity of resulting models, were discussed. This article highlights the importance of
making formal specification tools more accessible and simplified to enhance their adoption and
effectiveness.
Keywords: formal methods; formal modeling; formal verification; software specification; software
validation.

1 Introducéo

A Engenharia de Software é uma drea da Ciéncia da Computagdo que se dedica a concepgao,
desenvolvimento e manuten¢do de softwares para computadores, utilizando métodos e técnicas de
gestdo de projetos (Sommerville, 2019). Um dos principais beneficios dessa disciplina € a viabilidade



de desenvolver e projetar sistemas cada vez mais robustos, de modo que atendam as necessidades das
organizacdes e dos usudrios (Pressman; Maxim, 2021).

Entretanto, a Engenharia de Software enfrenta desafios, tais como: melhorar a confiabilidade do
programa, minimizar a complexidade dos sistemas, simplificar a manuten¢do, garantir a seguranga,
equilibrar prazos, orcamentos e qualidade, além de assegurar a correta implementacao dos sistemas de
software (Rezende, 2006; Sommerville, 2019).

Uma das abordagens utilizadas para auxiliar no desenvolvimento de software confidvel sdo os
métodos formais (Sommerville, 2019). Esses métodos consistem em um conjunto de técnicas que
utilizam o formalismo matemdtico para apoiar as etapas de especificacdo, desenvolvimento e
verificacdo de sistemas (Ferrari; Beek, 2022; Sommerville, 2019). Essas técnicas permitem identificar
problemas e falhas precocemente no processo de desenvolvimento de software, reduzindo custos e
tempo de desenvolvimento (Roggenbach ef al., 2021; Sommerville, 2019). Sdo frequ nte
aplicados em sistemas criticos, como os de aviacdo, médicos e de defesa, além de ser ite1s em
sistemas que exigem alta confiabilidade, como os financeiros e de seguranca (Scaico t%{ 7).

Os métodos formais sdo essenciais no desenvolvimento de software, po%'lja na melhor
compreensdo dos requisitos e na identificagdo precoce de inconsisténcias, utiliza ma linguagem
formalmente definida. Isso também contribui para a reducdo de custos com.testes, uma vez que as
verificacdes ocorrem tanto no programa quanto na especificagdo nbach et al., 2021;
Sommerville, 2019). No entanto, a aplicagdo desses métodos pode exigirzhabilidades especializadas
em matematica e l6gica (Sommerville, 2019). Assim, uma das form@ facilitar a aplicacdo dos
métodos formais € por meio do uso de linguagens e ferramentas esp S, que garantem a corregdo e
consisténcia necessarias.

Em sistemas criticos, as linguagens B e Z sdo fundamentdis, pois auxiliam na defini¢do de
requisitos formais essenciais para sistemas precisos e complexos (Lecomte, 2023; Scaico et al., 2007).
A utilizag@o dessas linguagens facilita a formalizag¢do e verificagdo de especificacdes, assegurando a
conformidade e a correcdo dos sistemas. Além diss amentas de modelagem sao cruciais para a
aplicagdo eficiente desses métodos em sistemas cri% ecomte, 2023).

A UML e suas extensdes, como a OCL, @ ominado a modelagem de software desde 1997
(Hilken; Hamann, 2020). A UML ¢ uma fertamenta pratica que permite modelar diferentes fases de
um sistema, desde a concepg¢do inicial a@ codificag@o final, sendo aplicdvel a qualquer sistema,
especialmente em diagramas orientad@ etos. Sua capacidade de simplificar conceitos complexos,

e

adaptar-se as mudancas tecnol(’)gic'ax mover uma comunica¢do eficiente é fundamental (Bernhardt

et al., 2023; Xavier, et al., 2019)&

Essas linguagens sa latnente utilizadas para verificagdo formal tanto na academia quanto
na industria. Existe uma cresegnte demanda na industria por profissionais com dominio avangado em
UML. Em resposta a essa.demanda, as universidades estdo adequando seus curriculos as mudangas no
mercado de trabalh ando em mais tempo dedicado ao ensino de UML e outras disciplinas
relacionadas (Ber &Jet al., 2023).

A literafl ‘%presenta estudos sobre a utilizacdo da UML. Um exemplo € o estudo de Xavier
et al. (2019), ‘que’fornece uma perspectiva atualizada sobre como a UML ¢ utilizada na industria de

software, ialmente em relacdo aos métodos dgeis. Os autores analisam os resultados de um
questiondfio aplicado a diversas empresas de desenvolvimento de software em Minas Gerais, com o
0 investigar a utilizagdo da UML nos processos dgeis de desenvolvimento.

2

onsiderando o contexto apresentado, o objetivo deste trabalho € realizar uma Revisao de
Escopo (RE) para investigar as solugdes que utilizam linguagens e ferramentas destinadas a
especificacdo formal de software na literatura. Para isso, foi definida a seguinte questdao de pesquisa:
"Quais sdo as principais linguagens e ferramentas utilizadas na especificacdo formal de software
disponiveis na literatura?"

Esta revisdo resultou na identificagdo das principais linguagens e ferramentas utilizadas na
especificacdo formal de software, como as linguagens Z, Alloy, Event-B, TLA+, SysML, Redes de
Petri Coloridas e as ferramentas SAL, Coq e SPL, destacando seu potencial para melhorar a
confiabilidade e seguranga de sistemas criticos, como os de seguranca e Veiculos Aéreos Nao
Tripulados (VANTS).



Os resultados desta pesquisa podem ter impactos significativos tanto na academia quanto na
industria. Na academia, a identificacdo das principais linguagens e ferramentas de verificacdo pode
ajudar a melhorar e ampliar os estudos nessa drea. Para a industria, os insights obtidos destacam a
eficicia da utilizacdo de linguagens formais, ferramentas de verificacdo e simulacdo na garantia da
implementagdo correta de requisitos de seguranga e na deteccao de erros em especificacoes.

O restante deste trabalho est4 organizado da seguinte forma: a Se¢do 2 apresenta uma revisdo
dos trabalhos relacionados; a Se¢do 3 descreve a metodologia utilizada; a Secdo 4 expde os resultados
e discussoes obtidas a partir da aplica¢do do protocolo. Por fim, a Secdo 5 apresenta as conclusdes e as
sugestdes de trabalhos futuros.

2 Trabalhos relacionados

Nesta secdo, sdo apresentados alguns trabalhos relacionados que realizaram rewvi no
contexto de métodos formais de software. Rizvi, Khan e Asthana (2013) conduzirqm revisao
sistemdtica da literatura que enfatiza o papel dos métodos formais na melhoria 0& 1sitos de
software. O estudo descreve como esses métodos podem melhorar a clareza, precisdo e Consisténcia
dos requisitos. O trabalho destaca os beneficios dos métodos formais para a qualidadé:dos requisitos, a
necessidade de sua adocdo continua e sua implementagdo desde as fases iniciais do ciclo de
desenvolvimento.

O estudo de Atoum et al. (2021) apresenta os resultados de uma r 0 sistematica da literatura
sobre a validagdo de requisitos. A pesquisa analisa as técnicas de validacdo mais adotadas e discute
como melhorar a qualidade do software final por meio dessas téeni do abordadas a avaliacdo de
qualidade, as principais questdes e desafios na validacdo de requisitos de software, fornecendo insights
valiosos para a melhoria da qualidade do software.

Rajabli, et al. (2020) realizaram uma revisdo que abrange estudos relevantes sobre a seguranca
critica de sistemas, com foco em técnicas de teste e verificagdo, incluindo a andlise de critérios de
cobertura. Os autores destacam a necessidade de pad@agﬁo na terminologia utilizada nos processos
de verificacdo e validagdo, a fim de acelerar o progfeéssé“na pesquisa sobre veiculos autdnomos.

O trabalho de Hofer-Schmitz e Stojanovi 0) revisa a verificacdo formal de protocolos de
Internet das Coisas (IoT), ressaltando importancia dessa abordagem na identificagdo de
vulnerabilidades. Os autores categorizany os, métodos de verificagdo em quatro campos principais:
verificagcdes funcionais, verificagdes ropriedades de seguranca, esquemas aprimorados e
verificacdes de implementacdo. estudo também fornece uma visdo geral das propriedades de
seguranca, ferramentas e verificadore$/de modelo utilizados, abordando também os desafios e questdes

em aberto no campo da lo

Este artigo apresenta a revisdo de escopo com o objetivo de identificar as principais
linguagens e ferrame de’” especificacdo formal, examinando sua aplicacdo e destacando as
limitacdes encontra s‘?& estudos analisados. O Quadro 1 apresenta uma comparacdo entre 0s
trabalhos relacione% o presente estudo.

x Quadro 1 — Comparativo de trabalhos
Trabala Foco da revisio Principais aspectos
Rizviy K Papel dos métodos formais na melhoria de | . Necessidade de adogdo c.or.lt%npa ¢
.. implementacdo desde as fases iniciais do ciclo
13) requisitos de software .
de desenvolvimento
Atoum et al. N .. Técnicas de validacdo de requisitos, avaliagdo
(2021) Validagdo de requisitos de software de qualidade, principais questdes e desafios
Rajabli et al. Verificacdo e valida¢do (V&V) de Requisitos e desafios na V&V, oportunidades
(2020) software para carros autdonomos seguros e questdes abertas, transferéncia de tecnologia
Importancia da verificagdo formal,
Hofer-Schmitz e Verificacdo formal de protocolos classificag@o das aplicacdes, propriedades de
Stojanovi¢ (2020) utilizados na Internet das Coisas (IoT) segurancga, ferramentas e verificadores de
modelo, desafios e questdes em aberto
. Identificac¢do das principais linguagens e Aplicacao das linguagens e ferramentas e
Este artigo s o .
ferramentas de especificacdo formal limitacdes encontradas nos estudos analisados

Fonte: dados da pesquisa




3 Método da pesquisa

O presente estudo adotou uma Revisdo de Escopo (RE) como metodologia, com o objetivo de
identificar os principais conceitos de uma determinada drea de conhecimento por meio da andlise de
trabalhos ja publicados (Arksey; O’Malley, 2005). Para a realizacdo desta RE, os procedimentos
metodoldgicos originalmente propostos por Arksey e O’Malley (2005) foram adaptados, incorporando
ajustes sugeridos por Levac, Colquhoun e O’Brien (2010) e Peters et al. (2024).

Levac, Colquhoun e O’Brien (2010) propuseram diversas melhorias ao trabalho de Arksey e
O'Malley (2005), recomendando maior clareza na definicdo das questdes de pesquisa e na utilizacio
de critérios para a selecdo dos estudos. Além disso, os critérios de inclusdo e exclusdo foram
aprimorados conforme as recomendacdes de Peters et al. (2024). Esses ajustes foram devidamente
incorporados ao presente estudo.

Espera-se que a presente RE possa contribuir significativamente para o avanco do c@cimento
na aplicacdo de métodos formais, identificando as principais linguagens e ferram ta\' zadas na
especificacdo de software. ¢ :\l

Para atender aos objetivos desta pesquisa, a RE seguiu as seguintes etapas:

1. Formulagdo da questdo de pesquisa e objetivos;

2. Identificagdo dos estudos relevantes para a temdtica abordada;

3. Selecdo de estudos de acordo com critérios predefinidos; \

4. Avaliacdo, extracdo e apresentacdo dos resultados. &

A Figura 1 ilustra o processo metodolégico estabelecid a pesquisa.

Figura 1 — Ndmero de trabalhos retornadgs nas quatro etapas

haa’.

Formulagao Identificagao Selegao Avaliagao e
apresentacgao
Fonte: dados da pesquisa i ,'\\/
Inicialmente, foi d gseguinte Questao de Pesquisa (QPE): “Quais sdo as principais

linguagens e ferramentas uti as na especificacdo formal de software disponiveis na literatura?”.
Para responder a essa questdo, Toram elaboradas trés Questdes Especificas (QE):
*  QEIl: quaig/sa principais linguagens e ferramentas utilizadas?
* QEZ c%) ssas linguagens e ferramentas sdo utilizadas na especificacdo formal de
e

soft
. : quais sdo as limitagdes identificadas?
§O@po desta pesquisa concentrou-se em estudos que abordam a utilizagdo de linguagens e

fi s na especificacdo formal de software. Assim, foi possivel identificar quais linguagens e
ferrameéntas sdo utilizadas para a especificacdo de software, como sdo aplicadas e quais sdo as suas
limitagdes.

Esta RE buscou encontrar estudos publicados entre 1° de janeiro de 2018 e 18 de marco de
2023, escritos em inglés e portugués. A escolha do intervalo de publicacdes foi baseada nos dltimos
cinco anos até margo de 2023, data em que a pesquisa foi realizada. A busca foi conduzida em quatro
bases de dados relevantes na area: ACM Digital Library, IEEE Xplore, Scopus € Web of Science. As
fontes foram selecionadas considerando a disponibilidade de acesso ao conteido dos artigos e a
quantidade significativa de publica¢des relacionadas a drea de tecnologia.

Foram identificadas as seguintes palavras-chave para alcangar artigos pertinentes a temdtica da
pesquisa: especificacdo formal (formal specification), verificagdo formal (formal verification),



modelagem formal (formal modeling), andlise formal (formal analysis), prova formal (formal proof),
linguagens formais (formal languages), linguagens de especificacdo (specification languages),
ferramentas de especificagcdo (specification tools), ferramentas de verificacdo (verification tools). As
palavras-chave foram selecionadas com base em sua relevancia para os objetivos da pesquisa.

Com base nesses termos, a seguinte string de busca foi definida: "especificacdo formal" OR
"formal specification" OR "verificagao formal" OR "formal verification" OR "modelagem formal" OR
"formal modeling" OR ”anahse formal” OR "formal analysis" OR "prova formal" OR "formal proof"
AND "linguagens formais" "formal languages" OR "linguagens de especificacio” OR
"specification languages" AND "ferramentas de especificagdo" OR ‘"specification tools" OR
"ferramentas de verificacdo" OR "verification tools".

Para selecionar os estudos de maior relevancia, foram definidos Critérios de Inclusiag) e
Critérios de Exclusdo (CE): R 6
*  Critérios de Inclusao (CI): x
o CIl: estudos com foco na pesquisa;
CI2: estudos publicados entre 01 de janeiro de 2018 e 18 de marco de:2023;
CI3: estudos publicados nos idiomas Inglés e Portugués;
CI4: estudos que apresentam linguagem ou ferramenta Ky ificacdo.

O O O

¢ Critérios de Exclusio (CE):
o CEl: estudos que nao tenham foco na pesquisa;
o CE2: estudos que nio apresentam informacd igientes para responder a nenhuma
das questdes de pesquisa;
o CE3: estudos repetidos nas fontes de busca;
o CE4: estudos que nao sejam de revistas, conferéncias ou jornais;
o CES: estudos que ndo possibilitem %oad gratuito do arquivo completo.

4 Resultados e discussoes
Esta se¢do apresenta os resultados e dl& s obtidos com a aplicacdo do protocolo.

4.1 Selecao de trabalhos

A selecdo dos trabalhos f01 r a em pares, com a sele¢do inicial dos artigos sendo realizada
de forma independente pelos ada autor avaliou os estudos identificados, segundo os critérios
de selecdo estabelecidos rm te Ap6s a revisdo independente, os resultados foram comparados

e discutidos para resolver as tnconsisténcias, garantindo, dessa forma, a inclusido apenas dos estudos
que atendessem aos critérios estabelecidos.

O processo & ¢do e escolha dos trabalhos foi dividido em quatro etapas. Uma descricdo
detalhada das gta% e ser encontrada on-line'. Etapa I consistiu na pré-selecdo dos artigos a partir
da aplicagdo dasustrings de busca nas fontes de dados. Nessa etapa, fez-se a verificagdo dos critérios de
inclusdo CI2 e &resultando em 736 trabalhos selecionados.

Na-Etapa 1II, foi realizada uma andlise detalhada dos titulos, palavras-chave e resumos dos
trabalho cionados na Etapa I, visando verificar o atendimento aos critérios de inclusdo CII e os
C e exclusdao CEl, CE3 e CE4. Os trabalhos que atenderam aos critérios de inclusdo foram
adictonados a Lista de Selecionados (LS1), enquanto os que foram excluidos foram organizados na
Lista de Removidos (LR1). Ao final da Etapa II, 194 trabalhos foram selecionados para a Etapa III.

A Etapa III consistiu na leitura da introdu¢do, metodologia e conclusdo dos trabalhos contidos
na LS1, levando em consideracdo os critérios de inclusdo CI1 e CI4, bem como os critérios de
exclusdao CE1, CE2 e CES. Com base nesses critérios, os estudos que nio se enquadraram nas
diretrizes predefinidas foram excluidos e adicionados em uma segunda lista de removidos (LR2),
enquanto os trabalhos que atenderam aos critérios foram incluidos em uma segunda lista de trabalhos
selecionados (L.S2). Nessa etapa, buscou-se identificar as principais caracteristicas dos trabalhos, os

! Dados da pesquisa. Disponivel em: https://periodicos.ifpb.edu.br/index.php/principia/article/view/8404.




principais conceitos abordados e a metodologia utilizada. Ao final da Etapa III, 74 trabalhos foram
selecionados para a proxima fase.

A FEtapa IV foi conduzida com base nos trabalhos contidos na LS2. Inicialmente, foram
realizadas leituras integrais de todos os trabalhos e uma andlise detalhada de todos os critérios de
inclusdo e exclusdo predefinidos. Nessa etapa, fez-se a identificacdo do propdsito do trabalho
(linguagem, ferramenta, abordagem ou outro), dos recursos utilizados (linguagens, ferramentas,
bibliotecas e outros), dos procedimentos adotados para validar as solugdes e das limitagdes
identificadas. Por fim, 17 trabalhos atenderam a todos os critérios estabelecidos e foram selecionados
para responder as Questdes Especificas (QEs).

A Figura 2 apresenta o quantitativo de trabalhos retornados em cada fonte de pesquisa, para
cada etapa do processo de avaliagdo. Ao final do processo de sele¢do dos trabalhos, partiu-se.para a
sua andlise.

@
Figura 2 — Ndimero de trabalhos retornados nas quatro etapas A ,\6

Etapa IV

Fonte: dados da pesquisa ® xy
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Dos 74 trabalhos que para a Etapa IV, todos foram analisados com base em todos os
critérios de inclusdo e exc . Désses, apenas 17, das fontes de busca IEEE e Web of Science, foram
selecionados para responder as*Questdes Especificas (QEs). Os artigos foram selecionados de acordo
com uma aplicagdo ri dos critérios de inclusdo e exclusdo, visando selecionar apenas aqueles
que abordam diret: o tema da pesquisa. A seguir, sdo apresentadas as respostas obtidas para as
QEs com baseme%l trabalhos. No Quadro 2, encontram-se detalhadas as respostas identificadas a

partir das Qu3 specificas.

Quadro 2 — Sumarizacdo das respostas a partir das QEs2

Autores QE1 QE2 QE3
Linguagens Z e Alloy para

Linguagem de definir requisitos de Necessidade de conhecimento

especifica¢do formal: Z seguranga. Model checkers prévio em engenharia de
Rouland et al., | Linguagem de modelagem: | para verificar a consisténcia | requisitos € métodos formais.

2019 Alloy e corretude dos requisitos. Limitacao na validacdo
Ferramentas: Model SLP para auxiliar na devido a ser um dnico estudo

checkers, SPL especificacdo dos requisitos de caso

de seguranca

Apvrille, Saqui- | Linguagem de modelagem: Linguagem SysML e Estudo de caso baseado em
Sannes e SysML ferramenta TTool para uma situagdo educacional




delagem e simulacdo do

sistema de controle de um

VANT. Eclipse como
ambiente de

desenvolvimento. Plugin
Papyrus e biblioteca ROS

para comunicacdo

especifica pode nao ser
generalizavel

Vingerhoeds, Ferramentas: TTool, mo.
2020 Eclipse com plugin
Papyrus, ROS
Linguagem de modelagem:
d
Alloy
Linguagem de
Brida et al., programacdo: Java
2021 Ferramentas: bibliotecas

do Alloy, framework
Bounded
Exhaustive Search

Linguagem Alloy para
esenvolver a ferramenta.
Framework Bounded
Exhaustive Search para

busca por reparagdes em
especificagdes defeituosas
de modelos Alloy, utilizando

a linguagem Java e

Falta de testes da ferramenta
proposta em um contexto real

bibliotecas relacionadas

Zhang, Salcic e
Malik, 2019

Linguagem de modelagem:

System], Redes de Petri
Coloridas

Ferramentas: CPN Tools,
XSLT

System]J e CPNs para

modelar e analisar sistemas
GALS. XSLT para traduzir
o modelo System] em Redes

de Petri Coloridas

Problema da explosdo do
espaco de estados na

modelagem. Necessidade de
intervencdo manual na
tradug¢@o de modelos SystemJ
em Redes de Petri Coloridas

Siregar e
Abriani, 2019

Linguagem de
especificacdo formal: Z
Ferramentas: SAL, Z2SAL

A linguagem Z para

especifica¢ao formal. A

Meétodos formais podem ser
demorados e exigir alto nivel
de conhecimento. Nem todos

verificador de modelo SAL

ferramenta SAL e

para verificar a exatiddo do
modelo do sistema

podem ser adequados para

os sistemas de software

métodos formais

Khan et al.,
2019

Linguagens: ndo
especificada
Ferramentas: Assistente de
prova Coq, verificadores
de tipo

para desenvolver um modelo

Assistente de prova Coq

formal de seguranca
Android. Verificadores de
tipo para verificar a solidez
do modelo formal

A formalizagdo da seguranca

linguagem ndo é compativel

do Android através de

com ferramentas de
verificagcdo automatica.

Halchin et al.,
2019

Linguagem de
especificacdo formal: B
Linguagem de
programacdo: HLL
Ferramentas:
Isabelle/HOL,
B2HLL

Linguagem B para
especificagdo formal.
Linguagem HLL para

verificagcdo de propriedades
de seguranca. Kit de
ferramentas Isabelle/HOL
para descrever a semantica
formal. B2HLL para
produzir modelos HLL com
entrada B

Estudo de caso identificou
uma lacuna no modelo HLL
produzido

Lukdcs e
Bartha, 2022

Linguagem: linguagem
natural
Linguagem de modelagem:
UML, SysML
Ferramentas: Ferramentas
MBSE

Linguagem natural
estruturada, diagramas
UML, método tabular e

maquinas de estado UML
para especificacio de
requisitos, interfaces,
configuracdo e
comportamento

Especificagdo e planejamento
simultaneos propensos a
erros. Participacdo limitada
dos usudrios no processo de

desenvolvimento




Zhu et al., 2021

Linguagem de
programacdo: Solidity
Linguagem de
especificagdo formal:
Event-B
Ferramentas: ANTLR

Solidity para escrever
contratos inteligentes.
Event-B para criar modelos
abstratos dos contratos
Solidity. ANTLR para
implementar um tradutor do
modelo abstrato Event-B a
partir do contrato Solidity

Dificuldade em lidar com
sistemas complicados e
explosdo de estado na
verificacdo do modelo

Cardenas et al.,
2022

Linguagem de modelagem:
UML, OCL
Ferramentas: USE

UML e OCL para
especificagdo formal. USE
como ambiente de
especificac@o para analisar e
validar os modelos UML

Auséncia de melhores préticas
padronizadas para proteger
sistemas IoT

Liu e Liu, 2019

Linguagem de modelagem:
Redes de Petri Coloridas
Linguagem de
especificacdo formal: ASK
CTL
Ferramentas: Ferramentas
CPN

Redes de Petri Coloridas
para verificar contratos
inteligentes. ASK CTL para
verificar vulnerabilidades
latentes em contratos
inteligentes

Muitas vulnerabilidades em
contratos inteligentes devido a
complexidade do ambiente
distribuido

Younes et al.,
2019

Linguagem de modelagem:
BPMN, BPMN2
Linguagem de
especificagdo formal:
Event-B
Ferramentas: Rodin

BPMN? para especificagdo.
Event-B para transformar
especificacdes BPMN em

especifica¢des formais.
Rodin para verificacio

Limitacdes da linguagem
BPMN2, como falta de
semantica formal precisa e
sistema de prova

Zhao et al.,
2019

Linguagem de
especificacdo formal: CSP
Ferramentas: FDR, Storm

CSP para modelar os
comportamentos. FDR para
verificar o modelo. Storm
para processamento.

Dificuldade em lidar com a
complexidade do fluxo de
trabalho do Storm

Latif, Rehman e
Zafar, 2019

Linguagem de modelagem:
UML, Linguagem de
especifica¢do formal:

TLA+

Ferramentas: Recurso TLC

TLA+ para validar e
verificar propriedades do
sistema, TCL para
verificacdo do modelo.

Nao especificado

Westphal, 2020

Linguagens: Linguagem de
descricdo de software
representativa
Ferramentas: Nao
especificada

Meétodos formais para
analise formal de requisitos,
modelos de software ou
programas. Engenharia de
Requisitos e Design usando
formalismos adequados

Dificuldade em medir se os
objetivos de aprendizagem
foram alcancados. Requer
tempo e esforco significativos
dos alunos e instrutores

Shigyo e
Katayama, 2020

Linguagem de
Especificagdo formal:
VDM++, Linguagem de
programacdo: Python
Ferramentas: VDMTools,
VDMJ,

NLTK, Stanford Parser

VDM++ para descrever
especificagdes. VDMTools e
VDML] para verificagao das
especificacdes

Limita¢des na geracdo de
tipos de dados e tratamento de
especificacdes complexas de
linguagem natural

Ratiu, Gario e
Schoenhaar,
2019

Linguagem de
especificag¢do formal:
DSLs

MPS para definir e estender
as DSLs. SysML/AADL
para compilar modelos em

Desafios das abordagens
tradicionais de especificacdo
formal, como a necessidade




Ferramentas: MPS, modelos de nivel inferior de habilidades especializadas
SysML/AADL

Fonte: dados da pesquisa

4.2 QE1: principais linguagens e ferramentas utilizadas

No trabalho de Rouland et al. (2019) foi apresentada uma abordagem que utiliza especificacdes
formais para modelar os requisitos de seguranca e verificagdes automdticas para assegurar que o
sistema implemente esses requisitos de maneira correta e segura. Para validar a abordagem, foi
realizado um estudo de caso visando avaliar a aplicabilidade e eficicia da abordagem em sistemas
reais. Foram utilizadas as linguagens Z e Alloy, bem como ferramentas de apoio a verificagdo formal,
como model checkers e bibliotecas voltadas para a especificacdo de seguranga, como a@rity
Property Library (SPL).

Apvrille, Saqui-Sannes e Vingerhoeds (2020) apresentaram uma metodologia a@ uso do
SysML (System Modeling Language) e da TTool no design de Veiculos Aére I‘&, ripulados
(VANTS). Para validar a metodologia, foi realizado um estudo de caso educacio ram utilizadas a
linguagem SysML e a ferramenta TTool para a modelagem e simulag¢do do sistema. Adicionalmente,
foram utilizados o ambiente de desenvolvimento Eclipse, o plugin Papyrus e a biblioteca de

comunicacao Robot Operating System (ROS).

No trabalho de Brida ef al. (2021) foi descrita uma ferramenta xﬁ para a identificacio e
correcdo de erros em especificacdes Alloy. A ferramenta foi &da por meio de testes e
experimentos computacionais, demonstrando a eficécia da técnic¢a ta na identificacdo de reparos
de especificacdes Alloy. A ferramenta foi desenvolvida utilizagdo,a linguagem Alloy, o framework
Bounded Exhaustive Search, a linguagem Java e bibliotecas relacionadas.

Em Zhang, Salcic e Malik (2019) o foco estd no usg”das linguagens e ferramentas System] e
Redes de Petri Coloridas (CPN). SystemJ é uma linguagem de programacgdo sincrona usada para
modelagem e programacgio de sistemas GALS ¢ l%y Asynchronous Locally Synchronous). As
CPNs sdao uma linguagem formal de modela &4 izada para andlise e verificagdo de sistemas
concorrentes. Os autores também utilizany lha de estilo XSLT para realizar a tradugdo de
arquivos System] para CPN ML e utiliz &e menta CPN Tools para modelagem, simulacio e
andlise de CPNGs. @

Em Siregar e Abriani (2019) a@ﬁpais linguagens e ferramentas utilizadas sdo a linguagem
formal Z para modelar o sistem ? ialista baseado em regras e o verificador de modelo SAL
(Symbolic Analysis Laborat, ara verificar os teoremas adicionados a especificacdo. Z2SAL é
usado para traduzir a espe ¢do Z em uma especificagdo SAL, que pode entdo ser verificada pelos
verificadores de modelo SAL.

No trabalho de et al. (2019) a principal ferramenta utilizada € o assistente de prova Coq,
empregado para des@r um modelo matemético de seguranca para Android. A linguagem formal

para representar icacOes Android e o sistema de tipos que impde as melhores priticas sdo
discutidos, e o se especifique a linguagem de programacao usada para o desenvolvimento real
de aplica¢d ndroid.

1

Emc in et al. (2019) a abordagem proposta utiliza a linguagem formal B e a linguagem de
modélag LL. O kit de ferramentas Isabelle/HOL e sua biblioteca de téticas sdo empregados para
fo%m a relagdo de tradugdo de ambas as linguagens e para garantir a correcdo do processo de
tradugdo. Além disso, a ferramenta B2HLL ¢é usada para produzir modelos HLL a partir dos modelos
de entrada B.

No trabalho de Lukécs e Bartha (2022) a metodologia proposta para sistemas de intertravamento
ferrovidrio envolve o uso de métodos formais, como légica matemdtica e matemadtica discreta, para
especificar e verificar a funcionalidade do sistema. Além disso, sdo aplicadas vdrias técnicas e
ferramentas relacionadas a Engenharia de Sistemas Baseada em Modelos (do inglés Model-based
Systems Engineering — MBSE), como Unified Modeling Language (UML) e Systems Modeling
Language (SysML). Contudo, ndo se especifica uma linguagem ou ferramenta principal utilizada na
metodologia proposta.



Em Zhu et al. (2021) a principal linguagem utilizada é Solidity, uma linguagem de alto nivel
orientada a contratos, projetada para a Maquina Virtual Ethereum. O método proposto envolve a
traducdo de contratos Solidity para modelos Event-B usando um tradutor implementado com ANTLR.
O modelo abstrato Event-B pode entdo ser refinado manualmente de acordo com propriedades
especificas.

No trabalho de Cardenas et al. (2022) as principais linguagens e ferramentas utilizadas sao
UML, a Linguagem de Restricdo de Objetos (do inglés Object Constraint Language — OCL) e o
Ambiente de Especificagdo baseado em UML (USE). Os autores desenvolveram um plugin para USE
que integra um framework para validar modelos de software UML.

Em Liu e Liu (2019) sdo mencionadas as Redes de Petri Coloridas (CPN) e ferramentas CPN
para modelar contratos inteligentes e atacantes, e ASK-CTL e Ferramentas de Espago de Estado ‘para
verificacdo de modelos. O artigo também cita vdrios outros estudos que utilizaram di tes
linguagens e ferramentas para analisar sistemas blockchain e contratos inteligentes, como mework

BIP, Solidity e Vyper.

Em Younes et al. (2019) as principais linguagens e ferramentas utilizada ﬁ 2, Event-B
e meta-modelagem. O artigo propde uma abordagem orientada a modelos q ansforma uma
especificacdo BPMN em uma especificacdo formal usando a notacido Event-B.. A abordagem € baseada
em meta-modelagem, que envolve a definicdo de um conjunto de regr a mapear elementos
BPMN para construcdes do Event-B. O processo de transformagﬁo%{n ementado através da
plataforma Rodin, uma ferramenta para desenvolvimento e verificagio delos Event-B.

Em Zhao et al. (2019) sdo utilizados principalme rutura de computacdo de
processamento de fluxo distribuido Storm, a linguagem fi (Communicating Sequential
Processes) e a ferramenta de verificagdo e refinamento de are FDR (Failures-Divergences
Refinement) para modelar e verificar os comportamentos }e comunicacdo no fluxo de trabalho do
Storm.

No trabalho de Latif, Rehman e Zafar (2019) incipais linguagens e ferramentas utilizadas
sdo UML, modelo baseado em autdmatos e a linguﬁ formal TLA+. A linguagem TLA+ € utilizada
para definir propriedades do sistema e verifi través do TLC, uma técnica de verificagdo de
modelo. O comportamento do sistema é cap& através da caixa de ferramentas TLA+ e validado
usando o recurso TLC disponivel na mesnda.

Westphal (2020) sugerlu @ algumas linguagens de descricdo de software

1

representativas, discutidas em livrd cos, e complementar a discussdo com uma cobertura formal
de algumas semanticas formals nguagens. Também propdem o uso de técnicas e ferramentas
para andlise de artefatos pard propriedades.

No trabalho de Shigy Katayama (2020) a principal linguagem utilizada ¢ VDM++, uma
linguagem de extensagsorie tada a objetos baseada em VDM-SL. Foram utilizadas também a
linguagem de progrgé Python e a biblioteca NLTK para processamento de linguagem natural,
além do Stanfor r para andlise de dependéncias. VDMTools e VDMJ foram usados como
ferramentas de‘@ para VDM

Em u, Gario e Schoenhaar (2019) o principal ambiente de trabalho utilizado € o Meta
Programmi ystem (MPS), que suporta todos os aspectos da defini¢do de linguagens de dominio
espe ’fri%)SLs), como sintaxe abstrata, editores avancados, restricoes sensiveis ao contexto,

de cédigo e analisadores. O artigo também menciona SysML/AADL como ferramentas de
modelagem que podem ser utilizadas para compilar modelos em modelos de nivel inferior para
consumo por ferramentas de verificacao.

A Figura 3 ilustra a distribuicdo de linguagens em trés categorias distintas: especifica¢do formal,
modelagem e programacdo. Cada bolha representa uma linguagem, cuja posi¢do horizontal ¢é
determinada pela frequéncia de uso e o tamanho, pela relevancia nos trabalhos analisados. As
linguagens de especificacdo formal Z, Event-B, UML, Redes de Petri Coloridas, SysML e Alloy foram
as mais frequentemente mencionadas nos trabalhos analisados.

Figura 3 — Principais linguagens utilizadas por categoria
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Python - Especificagdo Formal 1
Solidity Modelagem 1
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Fonte: dados da pesquisa
4.3 QE2: Utilizacao de linguagens e ferramentas na especificacao for; oftware
Em Rouland ef al. (2019) as linguagens Z e Alloy foram emp s para definir precisamente

verificar a consisténcia e a
e seguranca, Security Property

os requisitos de seguranga. Os model checkers foram utiliz
correcdo dos requisitos especificados. A biblioteca de especifi
Library (SPL), auxiliou na especifica¢do dos requisitos de seguranga.

No trabalho de Apvrille, Saqui-Sannes e Vingerheeds (2020) a linguagem SysML e a
ferramenta TTool foram utilizadas para a modelagem e simula¢do do sistema de controle de um
VANT. O ambiente de desenvolvimento foi o Eclips ilizando o plugin Papyrus e a biblioteca ROS
para a comunica¢do. Em Brida et al. (2021) a fi nta foi desenvolvida utilizando a linguagem
Alloy e o framework Bounded Exhaustiv ch foi utilizado para buscar reparacdes em
especificagdes defeituosas de modelos Allo§ ocesso de busca foi executado em um cluster de
computadores utilizando a linguagem J@ as bibliotecas relacionadas a Alloy e ao Bounded
Exhaustive Search.

No estudo de Zhang, Salci f&ﬂik (2019) a combinacdo de SystemJ com Redes de Petri
Coloridas (CPNs) foi usada delar e analisar sistemas GALS. System]J foi utilizado para
modelar o comportame stema, enquanto as CPNs foram empregadas para verificar
formalmente o modelo. A tradu¢do de modelos System] para Redes de Petri Coloridas permite o uso
de uma ampla gama de ferramentas de andlise e verificacdo, incluindo andlise de espaco de estados e
verificacdo de modeﬁé as técnicas podem verificar varias propriedades do sistema, como auséncia
de deadlock, Xiv% e seguranca. O uso de métodos formais na especificagdo e verificagdo de
sistemas GAL bilita a deteccdo e correcdo de erros precocemente no processo de projeto,
resultando em sist€émas mais confidveis e seguros.

Emdiregar e Abriani (2019) a linguagem Z foi empregada para declarar sistemas e construir
i oes de forma matemadtica, produzindo especificacdes formais e livres de ambiguidades,
a realizacdo de andlises mecanicas. A linguagem SAL foi utilizada para especificar e
sistemas, com o verificador de modelo SAL sendo usado para garantir a exatiddao do modelo
do sistema. Utilizando essas linguagens e ferramentas formais, os autores conseguiram verificar o
sistema especialista e assegurar sua corre¢ao.

No trabalho de Khan e al. (2019) o assistente de prova Coq foi utilizado para desenvolver um
modelo formal de segurangca Android baseado em linguagem, permitindo o raciocinio formal sobre o
sistema de permissio do Android usando uma ferramenta de prova de teoremas baseada em
computador. O modelo formal foi construido utilizando a 16gica do provador de teoremas, e a solidez
da técnica de seguranga baseada em linguagem foi verificada mecanicamente. O modelo formal e a
prova de solidez sdo legiveis por maquina e sua exatiddo pode ser verificada usando prova Coq e
verificadores de tipo, permitindo verificagdo e raciocinio baseados em computador, essenciais para a
especificacdo formal de software.
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Em Halchin ez al. (2019) a linguagem formal B foi usada para especificagdo formal de software,
enquanto a linguagem de modelagem HLL foi empregada na verificagdo de propriedades de
seguranca. O kit de ferramentas Isabelle/HOL e sua biblioteca de titicas descreveram a semantica
formal e formalizaram a relagdo de traducdo entre as duas linguagens. Os modelos desenvolvidos no
Isabelle/HOL garantiram a correc¢do do processo de tradugao.

Em Halchin et al. (2019) a linguagem formal B foi utilizada para especificacdo formal de
software, enquanto a linguagem de modelagem HLL foi empregada como base para verificagdo de
propriedades de seguranca. O kit de ferramentas Isabelle/lHOL e sua biblioteca de téticas foram
utilizados para descrever a semantica formal de ambas as linguagens e formalizar a relacdo de
traducdo entre elas. Os modelos Isabelle/HOL desenvolvidos garantem a corre¢do do processo de
traducdo.

No trabalho de Lukécs e Bartha (2022) a metodologia proposta para sistemas de intert nto
ferrovidrio baseia-se em quatro pilares relacionados a um componente: requisjtos, interfaces,
configuragdo e comportamento. A metodologia emprega linguagem natural 4es da para
especificacdo de requisitos, diagramas de componentes UML para defini¢des dmc um método
tabular especifico para especificagdo de parimetros e maquinas de estado U descri¢do dos
aspectos comportamentais. Essas técnicas e ferramentas sdo usadas para apoiar a especificagdo, o
planejamento e a verificagdo do sistema, modelando sistemas complexo entificando erros nas
fases iniciais do ciclo de vida. Os modelos executaveis podem ser testad inicio de sua producdo e,
utilizando ferramentas analiticas adequadas, a verificagcdo do modelo &s r aplicada para permitir o
controle dos modelos. @

No estudo de Zhu et al. (2021) o Solidity foi utilizado para‘escrever contratos inteligentes, com
os termos do acordo entre cliente e fornecedor sendo codificados diretamente. O Event-B foi
empregado para criar modelos abstratos dos contratos Soyity, que podem ser refinados para criar
modelos mais detalhados e verificados quanto a seguranca. ANTLR foi utilizado para implementar um
tradutor que gera automaticamente o modelo absuat?nt-B a partir do contrato Solidity. Técnicas
formais de verificacdo, como prova de teoremas, ificacdo de modelo e execucdo simbolica, foram
aplicadas ao modelo Event-B para garantir contrato atende aos requisitos de seguranca e
protecao. Xj
Em Cardenas et al. (2022) a UML{ e foram utilizadas para especificar formalmente o
sistema de software e seus requisitos urais. O Ambiente de Especificacdo baseado em UML
(USE) foi utilizado para analisar & ﬁ@ os modelos UML. A ferramenta plugin desenvolvida pelos
autores integra um framework ;&é&ridar modelos UML e facilita a andlise do comportamento do
sistema.

No trabalho de Liu e (2019) foi sugerido um método de verificacdo baseado em Redes de
Petri Coloridas (CPN) a verificar contratos inteligentes no sistema blockchain. Os modelos CPN
foram executados p %aqée passo a passo para validar sua corre¢do funcional. A tecnologia de
verificacdo de model seada em ldogica de temporizacio de ramificacdio ASK-CTL nas ferramentas
CPN foi utiliza detectar vulnerabilidades latentes em contratos inteligentes. CPN e ASK-CTL
foram utiliz &’ra especificar formalmente e verificar o comportamento de contratos inteligentes de

forma ri sistemdtica.

E unes et al. (2019) foi proposta uma abordagem orientada a modelos que transforma uma
e icacdo BPMN em uma especificacdo formal utilizando a notagdo Event-B. A abordagem é
bas em meta-modelagem, que envolve a definicdo de um conjunto de regras para mapear

elementos BPMN para construcdes Event-B. A especificacdo formal resultante pode ser verificada
utilizando a plataforma Rodin. Ao utilizar um método formal como o Event-B, os autores visam
superar as limitagdes do BPMN2, que carece de uma semantica formal precisa e de um sistema de
prova para validacio de especificacdes. O uso de Event-B pode permitir a detec¢do de erros, design
aprimorado, maior confianca na precisao, identificagdo precoce de defeitos e melhor compreensio dos
sistemas de software.

No trabalho de Zhao et al. (2019) foram utilizados Storm, CSP e FDR para formalizar o fluxo
de trabalho do Storm e verificar se ele satisfaz propriedades de consisténcia sequencial e auséncia de
deadlock. O CSP foi utilizado para modelar os comportamentos de comunicac¢io no fluxo de trabalho
do Storm, e o FDR foi utilizado para verificar se o modelo satisfaz as propriedades desejadas. Esta
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7

abordagem é um exemplo de especificacdo formal de software, que envolve o uso de modelos
matematicos e métodos formais para especificar e verificar sistemas de software.

Em Latif, Rehman e Zafar (2019) a linguagem TLA+ foi utilizada para validar e verificar
propriedades do sistema usando técnicas formais. A especificacio foi analisada por meio do TLC, uma
ferramenta de verificagdo de modelo que verifica a exatiddo da especificacdo.

No trabalho de Westphal, (2020) os autores sugerem que métodos formais podem ser utilizados
para a andlise formal de requisitos, modelos de software ou programas. O conteido da 4rea de
Engenharia de Requisitos geralmente apresenta uma visdo de diferentes linguagens de especificacao,
incluindo linguagens formais de descricdo de software. Ao introduzir métodos formais de forma
abrangente, € possivel criar uma progressao gradual de dificuldade, comeg¢ando com formalismos que
possuem sintaxe abstrata mais simples e avangando gradualmente para formalismos mais co 0s,
como Statecharts e verificacdo de programas. Na drea temdtica de Design, formalis CcOmMo
diagramas de classes e objetos UML, OCL e variantes dos Statecharts de Harel podem.ser@dos para
modelagem estrutural e comportamental de software. A selecdo de sub linguagens e% permite
a apresentacdo desses formalismos com uma semantica formal adequada.

No trabalho de Westphal (2020) os autores sugerem que métodos formais p ser utilizados
para a andlise formal de requisitos, modelos de software ou programas. A drea de Engenharia de
Requisitos geralmente apresenta uma visdo de diferentes linguagens. d ecificacdo, incluindo
linguagens formais de descri¢do de software. Ao introduzir métodos formais de forma abrangente, é
possivel criar uma progressdo gradual de dificuldade, comecando ormalismos que possuem
sintaxe abstrata mais simples e avancando gradualmente par 0s mais complexos, como
Statecharts e verificacdo de programas. Na drea de projetos, os como diagramas de classes e
objetos UML, OCL e variantes dos Statecharts de Harel p ser utilizados para modelagem
estrutural e comportamental de software. A selecdo de sub-linguagens adequadas permite a
apresentacdo desses formalismos com uma semantica formaépropriada.

Em Shigyo e Katayama (2020) o VDM++ 1hzad0 para descrever especificacdes, que
podem ser verificadas por teoremas matematlco rlflcagoes mecénicas. VDMTools e VDMJ
facilitaram a verificagio das especificacdes,, N 0 de Ratiu, Gario e Schoenhaar (2019), o MPS
foi utilizado para definir e estender ngu e Dominio Especifico (DSLs) para especificacio
formal de software. Essas DSLs fornec ns rugdes abstratas de dominio especifico de forma
incremental, permitindo a modelagem ampla categoria de sistemas. SysML/AADL podem ser
usados para compilar modelos & elos de nivel inferior para consumo por ferramentas de
verificacdo. Utilizando essas 11 ns e ferramentas, os engenheiros podem trabalhar com suas
linguagens de modelage de trabalho usuais e, em seguida, compilar esses modelos em
modelos de nivel inferior que em ser consumidos por ferramentas de verificacao.

4.4 QE3: Limitagﬁ@ficadas

Em relagao itacOes identificadas, Rouland et al. (2019) destacam a necessidade de
conhecimento %em engenharia de requisitos e métodos formais. Além disso, a validagdo foi
limitada a %b o estudo de caso. Apvrille, Saqui-Sannes e Vingerhoeds (2020) apresentam um
estudo de aseado em uma situacdo educacional especifica, o que pode nio produzir resultados
satis to@para outras situa¢Oes educacionais. Brida et al. (2021) sugerem a realizacdo de um estudo
@ 0.para testar a ferramenta proposta em um contexto real.
hang, Salcic e Malik (2019) mencionam algumas limita¢des e desafios no uso de redes de Petri
coloridas para modelagem formal e andlise de sistemas SystemJ GALS. Um dos desafios € o problema
da explosdo do espacgo de estados na modelagem de sistemas complexos. Os autores sugerem o uso de
técnicas de abstragcdo para mitigar esse problema. Além disso, a traducdo de modelos SystemJ GALS
para redes de Petri coloridas pode ndo ser totalmente automatizada e pode exigir interven¢do manual.
A abordagem de traducdo apresentada cobre apenas o subconjunto sincrono do SystemlJ e pode ndo ser
aplicdvel a toda a linguagem.

Siregar e Abriani (2019) ndo mencionam explicitamente limitacdes durante o desenvolvimento
e verificacdo do sistema especialista baseado em regras usando Z e SAL. Contudo, métodos formais,
em geral, podem ser demorados e exigir um elevado nivel de conhecimento para serem utilizados de
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forma eficaz. Além disso, esses métodos podem nao ser adequados para todos os tipos de sistemas de
software e sua utilizacdo pode nem sempre ser rentdvel.

Khan et al. (2019) ndo mencionam explicitamente limitagdes da abordagem usada para
formalizar a seguranca do Android baseada em linguagem. No entanto, a linguagem formal para
representar aplicagdes Android e o sistema de tipos que impdem as melhores préticas ndo sdo legiveis
por ferramentas de verificacdo assistidas por computador e, portanto, ndo sio adequados para
raciocinio mecanico e verificacdo automadtica. Para permitir a verifica¢do e o raciocinio baseados em
computador, a linguagem e o verificador de tipos devem ser definidos em um provador de teoremas.

Halchin et al. (2019) ndo mencionam explicitamente limitacdes da abordagem proposta.
Contudo, um estudo de caso relacionado a um sistema de software ferrovidrio identificou um requisito
no nivel do sistema que nio foi atendido pelo modelo HLL produzido. O mecanismo de prova lou
um contraexemplo, e o cendrio correspondente foi analisado para compreender o risco relagionado a

essa violagdo de propriedade. " @

Lukacs e Bartha (2022) ndao fornecem uma lista abrangente das limitacdes i adas na
metodologia proposta para sistemas de intertravamento ferrovidrio. Entretant ncionam que a
especificacdo e o planejamento simultineos sdo propensos a erros e que € alcancar uma
implementacdo adequada do sistema em apenas uma etapa de design. O documento observa que
préticas tradicionais de desenvolvimento muitas vezes envolvem usudrios tém uma participacao
limitada no processo e que comunicam formalmente seus requisitos e uha forma textual, ndo
dispostos a modific4d-los formalmente durante o desenvolvimento devi processo de aprovacdo e
custos. A metodologia proposta visa abordar essas limitacd endo mais os usudrios no
processo de desenvolvimento e fornecendo uma abordagem esttu e rigorosa para especificacao e
verificagao.

Zhu et al. (2021) mencionam que escrever contratos inteligentes seguros e protegidos pode ser
extremamente dificil devido a diversas ldgicas de neg():ios, vulnerabilidades e limitacdes da

plataforma. O método proposto para traduzir contr olidity em modelos Event-B pode ajudar a
resolver algumas dessas vulnerabilidades, mas na a solugdo completa. O artigo também observa
que a verificagdo do modelo pode enfrentar plosdao de estado quando um sistema se torna

complicado. Além disso, o método proposto % onhecimentos em métodos formais e pode ndo ser
acessivel a todos os desenvolvedores de c@t s inteligentes.

Cardenas et al. (2022) nao am explicitamente limitacdes identificadas. Contudo,
afirmam que ainda nio existem melhores praticas padronizadas para proteger sistemas da Internet das
Coisas (IoT), destacando a necesSidade de melhorias nesta drea. Liu e Liu (2019) informam que ha
muitas vulnerabilidades n oria’ dos contratos inteligentes devido a complexidade do ambiente
distribuido e as limita¢des dafinguagem de programacdo.

Younes et al. (2019) discutem diversas limitacdes da linguagem BPMN?2, incluindo a auséncia
de uma semantica fi rﬂ&reoisa das notacdes utilizadas, levando a ambiguidades, e a falta de um
sistema de prova &lide uma especificagido BPMN2. Essas limitag¢Oes dificultam a garantia de que
os fluxos de ‘t %0 BPMN2 estejam livres de inconsisténcias e erros. O artigo propde uma
abordagem bdseadd em modelo que utiliza o Event-B para superar essas limitacdes e fornecer uma
especificagao formal que pode ser verificada usando a plataforma Rodin.

Zl@t al. (2019) ndo mencionam explicitamente limitagdes da abordagem usada para modelar
e icar Storm. Contudo, os autores mencionam que pesquisas anteriores sobre Storm focaram na
anélise-ou otimizacdo, mas ndo houve trabalho formal de modelagem. O artigo visa preencher essa
lacuna aplicando CSP para modelar formalmente os comportamentos de comunicagdo entre processos
simultdneos no fluxo de trabalho do Storm e usando FDR para estabelecer um modelo CSPM e
verificar propriedades significativas do Storm.

Latif, Rehman e Zafar (2019) ndo mencionam explicitamente limitacGes da abordagem usada.
Westphal (2020) menciona algumas limitagdes da abordagem proposta. Uma das principais é a
dificuldade de medir se os objetivos de aprendizagem foram alcancados, pois seria necessario observar
os alunos em situacdes reais. Como aproximacao, o exame do curso cobre a maioria das linguagens de
descricdo de software formalmente introduzidas e, com a mudanca nas tarefas do exame, os autores
observam resultados de exame estdveis ao longo dos testes, tomando isso como uma indicacio de que
nao perderam completamente seus objetivos de ensino. Outra limitacio € que a abordagem requer uma
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quantidade significativa de tempo e esforco tanto dos alunos quanto dos instrutores, pois envolve o
aprendizado e a aplicacdo de métodos e ferramentas formais. Por fim, os autores reconhecem que a
abordagem proposta pode ndo ser adequada para todos os cursos de graduacdo em engenharia de
software, pois depende dos objetivos, do contetido e do publico do curso.

Shigyo e Katayama (2020) identificaram diversas limitacdes em sua abordagem. Uma delas é
que a abordagem proposta gera apenas varidveis e tipos reais na especificacilo VDM++, ndo podendo
gerar outros tipos de dados. Outra limitagdo é que a abordagem considera apenas substantivos na
especificacdo da linguagem natural e nd3o considera outras classes gramaticais. Além disso, a
abordagem pode ndo ser capaz de lidar com especificagdes complexas de linguagem natural que
incluem multiplas sentengas ou estruturas gramaticais complexas. Finalmente, a abordagem pode nao
ser capaz de lidar com todos os casos de ambiguidade na especifica¢do da linguagem natural.

Ratiu, Gario e Schoenhaar (2019) ndo mencionam explicitamente limitagdes da agem
FASTEN. Contudo, mencionam desafios que as abordagens tradicionais de especi flC ormal
enfrentam, como a necessidade de habilidades especializadas de especificacdo f erda de
conceitos de alto nivel durante o processo de codificagdo e os modelos resultangs sr:nd tipicamente
detalhados e dificeis de revisar e alterar. O artigo também menciona o desafio da
das especifica¢des formais no contexto da manutengdo e evolucio de sistemas.

4.5 Ameacas a validade \
Considerando a relevancia dos estudos secunddrios para fund%p ar decisdes baseadas em

evidéncias, é de suma importincia identificar as ameacas a validad s pesquisas. Para a pesquisa
em questdo, foram identificadas as seguintes ameacas: p is; vieses na selecdo dos estudos,
mudancas nas tecnologias e praticas de engenharia de software podem ter influenciado a sele¢do
dos trabalhos, afetando a precisdo das conclusdes. For utilizadas diversas bases de dados
académicas e cientificas, como IEEE Xplore, ACM Digitz{[nUbrary, Scopus e Web of Science, para
garantir uma cobertura ampla e diversificada de e{&s relevantes. Isso ajuda a evitar o viés de
selecdo que poderia surgir se apenas uma ou fontes fossem utilizadas. Além disso, foram
realizadas buscas em outros idiomas quandgQ p , garantindo que estudos relevantes de diferentes
regides e comunidades cientificas fossem inc&

preensibilidade

5 Consideracoes finais e trabalhos fi Q

Neste estudo, realizou-se u isdo sistemdtica com o objetivo de identificar as principais
linguagens e ferramentas utlhz especificagﬁo formal de software. Para tal, foi definido um
protocolo para a condug sao Conclui-se que as abordagens formais para modelagem,
verificacdo e corre¢cdo d mas de seguranca e Veiculos Aéreos Nao Tripulados (VANTS)
apresentam um potenc s1gn ficativo para melhorar a confiabilidade e a seguranga desses sistemas
criticos. A utlhzaga guagens formais, ferramentas de verificagdo e simulacdo, e técnicas de
busca demonstrm% caz na garantia da correta implementacdo de requisitos de seguranca e na

identificacdo ax em especificacdes, contribuindo para a diminui¢do de vulnerabilidades e a
prevengao d em sistemas complexos.

Entret , € importante reconhecer as limitacdes identificadas, tais como a exigéncia de
conheci s especificos em métodos formais, o tempo e esforco necessdrios para aplicar essas
a s e a dificuldade de lidar com especificagdes complexas de linguagem natural. Essas

limitagdes destacam a necessidade continua de desenvolver ferramentas mais acessiveis e simplificar
os processos de aplicacdo de métodos formais, a fim de tornar essas abordagens mais amplamente
adotadas e eficazes. Apesar das limitacdes, os resultados apresentados nos trabalhos analisados
evidenciam o impacto positivo das abordagens formais na garantia da seguranga e confiabilidade de
sistemas criticos. As ferramentas e linguagens utilizadas, como Z, Alloy, SysML e Event-B,
demonstraram sua utilidade e versatilidade em diferentes contextos, indicando um potencial de
aplicagdo em uma variedade de sistemas e dominios.

Portanto, é fundamental continuar investindo em pesquisas e desenvolvimentos nessa drea,
buscando superar as limitacdes identificadas e aprimorar ainda mais as abordagens formais para
modelagem, verificacdo e correcdo de sistemas de seguranca e VANTSs. Ao fazer isso, estard se
contribuindo para a constru¢cdo de sistemas mais seguros, confidveis e resilientes, essenciais para o
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avanco da tecnologia e o bem-estar da sociedade. Em pesquisas futuras, pretende-se explorar outras
fontes de busca, tais como Elsevier e SpringerLink. Além disso, planeja-se ampliar o periodo de
estudo para identificar outras linguagens e ferramentas, bem como incluir trabalhos em outros idiomas.
Essa abordagem permitird uma visdo mais completa das praticas em especificagdo formal de software,
possibilitando uma compreensdo mais ampla e aprofundada do tema.
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