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Previsão de falhas em ambientes 
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sistemática de literatura

RESUMO: Atualmente, os serviços de computação em nuvem são fundamentais 
para a economia moderna. Em vista disso, diversos setores têm reorientado 
seus serviços para a nuvem. A complexidade e natureza distribuída desses 
sistemas, no entanto, contribuem para a ocorrência de diversos tipos de 
falhas que, quando não tratadas, podem resultar em danos catastróficos. Para 
mitigar seus efeitos, diversos métodos de previsão de falhas foram propostos. 
Dada a evolução desses métodos ao longo do tempo, este estudo tem como 
objetivo apresentar uma revisão sistemática da literatura a respeito das 
técnicas e métodos utilizados na previsão de falhas em ambientes de nuvem. 
Foram analisados quarenta artigos de quatro bases de dados cientificamente 
reconhecidas. Os resultados evidenciaram a predominância de técnicas de 
aprendizagem de máquina baseadas em árvore de decisão e destacaram a 
escassez de conjuntos de dados do mundo real sobre o avanço da pesquisa 
neste campo. Os esforços de estudos futuros podem explorar métodos para 
agregar amostras de dados de diferentes tarefas e conjunto de dados, além 
de técnicas para balanceamento de classes em modelos de previsão de falhas 
em ambiente de nuvem. Esta revisão sistemática fornece uma visão geral e 
atualizada das pesquisas relacionadas à previsão de falhas nos sistemas em 
nuvem. As observações e tendências identificadas neste trabalho podem ser 
úteis para futuros pesquisadores.

Palavras-chave: aprendizagem de máquina; computação em nuvem; previsão 
de falhas; revisão sistemática.

Failure prediction in cloud environments: 
a systematic literature review
ABSTRACT: Cloud computing services are currently essential to the modern 
economy, with numerous sectors adopting cloud-based solutions. However, 
cloud systems’ complexity and distributed nature increase their vulnerability to 
various types of failures, which, if not addressed, can lead to significant damage. 
Several failure prediction techniques have been proposed to mitigate the impact 
of these failures. Given the evolution of these methods over time, this study 
presents a systematic literature review of techniques and methods used for 
failure prediction in cloud environments. Forty articles from four scientifically 
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recognized databases were analyzed. The results highlight the predominance of 
machine-learning techniques based on decision trees and the scarcity of real-world 
datasets that support the advancement of research in this field. Future research efforts 
could explore methods for aggregating data samples from different tasks and datasets, 
and class-balancing techniques in failure prediction models for cloud environments. 
This systematic review provides an updated overview of the current state of research 
in cloud system failure prediction, and the trends and observations identified here may 
serve as a guide for future studies.

Keywords: cloud computing; failure prediction; machine learning; systematic review.

1 Introdução

Atualmente, diversos setores, como negócios, redes sociais, computação científica e 
de alto desempenho fazem uso da computação em nuvem (Bui et al., 2020), modelo que 
possibilita acesso onipresente, conveniente e sob demanda a um conjunto compartilhado 
de recursos de computação configuráveis, que podem ser provisionados e liberados 
rapidamente, com o mínimo de esforço de gerenciamento e com interação do provedor 
de serviços (Mell; Grance, 2011). Os serviços de computação em nuvem são fundamentais 
para a economia moderna, uma vez que podem facilitar a expansão de empresas em todo 
o mundo (Buyya et al., 2018). Devido à escalabilidade e à flexibilidade proporcionadas 
por essa tecnologia, pequenas e grandes empresas têm reorientado suas infraestruturas 
para nuvem (Roumani; Nwankpa, 2019). Estimativas recentes apontam que, até 2025, 
mais de três quartos dos negócios globais estarão nesse ambiente (Herbst et al., 2018).

O fato de esse modelo de computação possibilitar o uso de recursos sob demanda, 
em que os clientes pagam apenas por aqueles que forem utilizados, tem atraído cada 
vez mais interessados, aumentando a necessidade de se manter a disponibilidade dos 
serviços fornecidos por esses sistemas (Alahmad; Daradkeh; Agarwal, 2021). Cumpre 
atentar, entretanto, para a complexidade e a natureza distribuída dos sistemas em nuvem, 
aspectos que contribuem para a ocorrência de variados tipos de falhas, como falhas de 
software e de hardware, congestionamento de rede e falta de recursos (sobrecarga de 
servidor). Essas falhas são as principais responsáveis pela indisponibilidade dos serviços 
em nuvem (Gao; Wang; Shen, 2022; Rawat; Bhadoria, 2021).

Segundo alguns estudos, as falhas são inevitáveis em sistemas complexos 
(Gupta et al., 2017; Mariani et al., 2018; Monni; Pezzè; Prisco, 2019). Quando não 
tratadas, essas falhas podem resultar em perdas de bilhões de dólares, especialmente em 
dados e aplicações de negócios críticos (Roumani; Nwankpa, 2019). Estima-se que as 
falhas causem um prejuízo anual de 700 bilhões de dólares (Li et al., 2020).

Nesse contexto, diversas pesquisas foram realizadas com o objetivo de mitigar os 
efeitos das falhas nos sistemas de computação em nuvem. As tecnologias de previsão de 
falhas têm, em particular, atraído bastante atenção nos últimos anos (Liu et al., 2017). 
A previsão de falhas é definida como um conjunto de ações proativas para detectar 
condições anormais antes que elas realmente aconteçam (Gokhroo; Govil; Pilli, 2017). Os 
preditores modernos utilizam métricas coletadas dos nós de computação nos sistemas em 
nuvem para inferir a presença desse tipo de problema. Os dados coletados são utilizados 
no processo de treinamento de modelos que possam prever a ocorrência de falhas em 
um futuro próximo (Monni; Pezzè; Prisco, 2019).
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Considerando a diversidade de métodos propostos para prever falhas nos sistemas 
de computação em nuvem (Gupta et al., 2017) e a evolução desses métodos ao longo 
do tempo, questiona-se: Quais são os métodos atualmente utilizados para previsão de 
falhas nos sistemas em nuvem? Este trabalho visa apresentar uma revisão sistemática da 
literatura a respeito dos métodos e técnicas utilizadas no processo de previsão de falhas 
nos sistemas em nuvem.

O artigo está organizado da seguinte forma: na Seção 2 são apresentadas as técnicas 
de previsão de falhas; na Seção 3 constam a metodologia e o processo de pesquisa. Na 
Seção 4, é apresentada a análise dos resultados; na Seção 5, expõem-se e se discutem os 
resultados; e, por fim, a Seção 6 conclui o artigo.

2 Técnicas de previsão de falhas

Os métodos de previsão de falhas podem ser classificados em três categorias (Gao; 
Wang; Shen, 2022): i) abordagem estatística; ii) abordagem de aprendizado de máquina; 
iii) abordagem de aprendizagem profunda.

Entre os modelos da primeira abordagem, o Autorregressivo Integrado de Média 
Móvel (ARIMA) é um dos mais aplicados para a previsão de séries temporais (Hermias; 
Teknomo; Monje, 2017). Modelos baseados em ARIMA podem ser utilizados para prever 
o comportamento futuro do sistema (Shao; Zhang, 2018). A título de exemplo, citamos 
Rawat et al. (2021), que utilizaram ARIMA para prever falhas em máquinas virtuais em 
um datacenter de um sistema de computação em nuvem.

A segunda abordagem – o aprendizado de máquina – diz respeito a um ramo da 
inteligência artificial que permite que computadores aprendam de forma autônoma, ou 
seja, sem uma programação explícita (Su et al., 2020). As técnicas de aprendizado de 
máquina têm sido utilizadas com maior ênfase desde 2016, o que se deve à sua capacidade 
de classificação e previsão (Bhanage; Pawar; Kotecha, 2021). A aprendizagem profunda, 
por sua vez, é uma subárea do aprendizado de máquina, entretanto seus algoritmos 
necessitam de grandes volumes de dados e de alto desempenho computacional (Fahim; 
Sillitti, 2019; Su et al., 2020).

3 Metodologia e processo de pesquisa

A revisão sistemática da literatura (RSL) visa caracterizar, sintetizar e comparar os 
estudos mais recentes sobre determinado tema de pesquisa, possibilitando a transferência 
de conhecimento na comunidade de pesquisa (Kashani; Mahdipour, 2022). Este 
trabalho de revisão segue os procedimentos apresentados por Majid e Anuar (2022), 
que incluem planejamento, execução e relatório. O planejamento da RSL inicia-se 
com a definição de um protocolo de revisão, isto é, um conjunto claro de regras que 
orientam a condução da RSL, mitigando possíveis vieses decorrentes das expectativas 
dos pesquisadores (Dias; Correia; Malheiros, 2021). O protocolo de revisão especifica os 
seguintes aspectos: objetivo da pesquisa, questões de pesquisa, palavras-chave a serem 
utilizadas nos mecanismos de busca, critérios de seleção das bases de busca, idioma das 
publicações, métodos de busca, bases de busca, critérios de inclusão e exclusão, critérios 
de qualidade bem como os dados que serão extraídos dos estudos para responder às 
questões de pesquisa.
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3.1 Identificação do tema e questão de pesquisa

O aumento dos serviços providos pelos sistemas de computação em nuvem tem 
como consequência o crescimento do tráfego de rede e o aumento do uso de recursos, 
elevando a probabilidade de ocorrência de falhas (Kabir et al., 2021). Normalmente, a 
ocorrência de falhas nesses sistemas está associada a perdas financeiras, mas, em alguns 
casos, pode resultar em perda de vidas humanas (Irrera, 2016).

Assim, esta pesquisa busca revisar o estado da arte de forma sistemática, analisando 
os métodos mais recentes empregados na previsão de falhas em sistemas de computação 
em nuvem, com o objetivo de responder às seguintes questões de pesquisa:

• Quais são os métodos utilizados para previsão de falhas em sistemas em nuvem?

• Quais são as características dos conjuntos de dados utilizados na previsão de 
falhas nos sistemas em nuvem?

• Quais são as métricas utilizadas para avaliar modelos de previsão de falhas em 
sistema em nuvem?

3.2 Critérios de inclusão e exclusão

Os critérios utilizados para inclusão e exclusão dos artigos estão listados no Quadro 1.

Inclusão Exclusão

Publicação decorrente de estudos primários Publicação decorrente de estudos secundários

Publicação em língua inglesa Publicação duplicada nas bases de busca

Publicação disponível na íntegra Publicação que fuja ao escopo da pesquisa

– Publicação relacionada ao atributo 
“segurança de dependabilidade”

– Publicação em idioma diferente do inglês

3.3 Método de busca de trabalhos

Para assegurar a legitimidade deste estudo, foram selecionadas quatro bases de 
dados cientificamente reconhecidas. Além da relevância das bases, foram consideradas 
a acessibilidade com conta acadêmica, a possibilidade de busca por palavras-chave e a 
opção de exportação de resultados. As bases escolhidas foram: ACM Digital Library, 
IEEE Xplore, Scopus e SpringerLink.

Nesta etapa da RSL, definiram-se as palavras-chave e respectivos sinônimos 
utilizados nas bases de busca. Após uma pesquisa exploratória e análise de trabalhos 
relacionados, foram identificados os termos mais recorrentes na comunidade científica, 
possibilitando a extração das seguintes palavras-chave: fault prediction, failure prediction, 
cloud computing, cloud service, cloud infrastructure, cloud platform e cloud datacenter.

As strings adequadas para cada mecanismo de busca foram definidas após diversos 
testes, pois uma string muito geral geraria milhares de resultados, enquanto uma string 
demasiadamente específica poderia excluir resultados relevantes. Após uma pesquisa 
prévia manual em cada base de busca, identificaram-se as peculiaridades de cada 

Quadro 1 • 
Critérios de inclusão e 

exclusão dos artigos na RSL.  
Fonte: dados da pesquisa
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mecanismo, e, com o uso dos operadores booleanos (AND, OR), foram definidas as 
strings de busca apropriadas para cada base. No Quadro 2, são apresentadas as bases de 
busca utilizadas e suas respectivas strings.

Bases de busca Strings de busca

ACM Digital Library
[[All: "fault prediction"] OR [All: "failure prediction"]] AND [[All: "cloud 

computing"] OR [All: "cloud service"] OR [All: "cloud infrastructure"] 
OR [All: "cloud platform"] OR [All: "cloud datacenter"]]

IEEE Xplore

(("Full Text & Metadata":"fault prediction") OR ("Full Text & Metadata":"failure 
prediction")) AND (("Full Text & Metadata":"cloud computing") OR ("Full Text & 

Metadata":"cloud service") OR ("Full Text & Metadata":"cloud infrastructure") OR ("Full 
Text & Metadata":"cloud platform") OR ("Full Text & Metadata":"cloud datacenter"))

Scopus
(ALL ("fault prediction") OR ALL ("failure prediction") AND ALL ("cloud 
computing") OR ALL ("cloud service") OR ALL ("cloud infrastructure") 

OR ALL ("cloud platform") OR ALL ("cloud datacenter"))

SpringerLink (("fault prediction") OR ("failure prediction")) AND (("cloud computing") OR ("cloud 
service") OR ("cloud infrastructure") OR ("cloud platform") OR ("cloud datacenter"))

O processo de busca adotou os seguintes critérios de exclusão: i) trabalhos publicados 
antes de 2017, pois poderiam apresentar soluções obsoletas; ii) artigos de revisão, que 
frequentemente apresentam poucos detalhes sobre os métodos empregados, abordando 
o estado da arte sob uma perspectiva mais conceitual (Santos et al., 2020). A Figura 1 
ilustra os resultados da busca primária, em que um total de 2.580 artigos foi retornado, 
sendo 1.168 da base Scopus, 680 da Springer, 655 da IEEE e 77 da ACM.

Após a busca primária, foram aplicados os critérios de inclusão e exclusão. Inicialmente, 
119 artigos, correspondentes a 4,61% do total de artigos da busca primária, foram eliminados 
por estarem duplicados nas bases de busca. Em seguida, realizou-se a leitura dos títulos, 
resumos, introdução e conclusão, e, quando necessário, dos textos completos, a fim de 
se verificar a relevância e a relação de cada trabalho com o escopo da pesquisa, além de 
sua conformidade com os critérios de inclusão e exclusão. Destaca-se que os três autores 
desta pesquisa participaram ativamente da revisão dos artigos para garantir a qualidade 
e imparcialidade dos resultados obtidos. Após as leituras necessárias, 2.421 artigos, 
correspondendo a 93,8% do total da busca primária, foram excluídos, resultando na inclusão 
de 40 artigos na revisão, o que representa 1,55% do total inicial de artigos.

Quadro 2 • 
Strings por base de busca.  

Fonte: dados da pesquisa

Figura 1 • 
Resultado da busca primária.  

Fonte: dados da pesquisa
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A Figura 2 apresenta a distribuição dos artigos incluídos na revisão sistemática por base 
de busca e ano de publicação. Embora a base Scopus tenha retornado 45,3% (1.168) do 
total de artigos na busca primária, a base IEEE foi a que mais contribuiu com artigos 
incluídos, totalizando 16, seguida das bases Scopus, ACM e Springer, com 14, 6 e 
4 artigos, respectivamente. Nota-se também uma concentração maior de publicações nos 
anos de 2020 e 2022.

4 Análise de resultados

A última etapa da RSL tem por objetivo sintetizar e correlacionar os dados extraídos 
das publicações para formular respostas às questões de pesquisa (Dias; Correia; 
Malheiros, 2021). O Quadro 3 apresenta uma síntese dos artigos incluídos na RSL, 
contendo as referências, métodos, conjuntos de dados empregados e métricas de avaliação.

Referência Método Dataset Métrica

Prathibha (2019) K-means, Decision Tree, KNN WorkFlowSim Precisão 83,33%

Shetty; Sajjan; G. (2019) XGBoost Google 2011 V.2 Precisão 92%, Recall 94,8%

Liu, X. et al. (2020) SVM, XGBoost, Random Forest Logs Baidu Precisão 93,33%

Ma et al. (2020) RNN Alibaba V.2018 Precisão 97,1%

Adamu et al. (2017) SVM, Regressão Linear The Computer Failure 
Data Repository (CFDR) –

Gupta et al. (2017) LSTM, BI-LSTM Logs do Doker Recall 94%, Precisão 
12%, F1 Score 22%

Mariani et al. (2018) IBM ITOA-PI Logs de servidor SIP Recall 92%, Precisão 
93%, F1 Score 92%

Jassas; Mahmoud (2021) ANN Google 2009, Google 2011 
V.2, Mustang, Trinity

Recall 99%, Precisão 
99%, F1 Score 99%

Islam; Manivannan (2017) LSTM Google 2011 V.2 Precisão 87%

Liu et al. (2017) OS-ELM, OS-SVM Google 2011 V.2 Precisão 93%, Acurácia 93%

Das; Mueller; Rountree (2020) LSTM Logs Hadoop e Cassandra Recall 86%, Acurácia 80%

Figura 2 • 
Artigos aceitos por 

base de busca.  
Fonte: dados da pesquisa

Quadro 3 • 
Síntese dos artigos da RSL 

desta pesquisa.  
Fonte: dados da pesquisa

continua
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Gao; Wang; Shen (2022) BI-LSTM Google 2011 V.2 Precisão 90%

Alahmad, Daradkeh; 
Agarwal (2021) ANN e CNN Google 2011 V.2, Trinity, 

Alibaba V.2017 Precisão 94%

Su et al. (2020) LSTM Backblaze (Smart HD) -

Padmakumari; 
Umamakeswari (2019)

Naive Bayes, Random Forest, 
Rule-based, MF2N2 WorkFlowSim Recall 92,1%, Especificidade 

95,1%, F1 Score, AUC 97,7%

Chen et al. (2019) XGBoost Microsoft Cloud Precisão 82,75%, Recall 
76,74%, F1 Score 79,63%

Bhattacharyya et al. (2017) SVM Google 2011 V.2 
e BugBench Precisão 100%

Lin et al. (2018) Random Forest, LSTM Sistema X Alibaba Recall 63,5%, Precisão 
92,4%, F1 Score 75,2%

Luo et al. (2021) NTAM Microsoft Azure (Smart HD) 
Backblaze (Smart HD)

Recall 57,58%, Precisão 
81,7%, F1 Score 67,34%

Chakraborttii; Litz (2020) Isolation Forest, Autoencoder Google Cloud SSD AUC 99%

Li et al. (2020) MING, LSTM, Random Forest Sistema X Alibaba AUC 92%

Tehrani; Safi-Esfahani (2017) SVM Simulado no CloudSim Precisão 99%, Acurácia 99,89%

Vu et al. (2021) LSTM, BI-LSTM Cloud Bitbrain Precisão 97%

Khalil; Sheta; 
Elmaghraby (2016) SVM Google 2011 V.2 Precisão 99,04%, Recall 

90,22%, F1 Score 93,26%

Liu, C. et al. (2020) RMTL Google 2011 V.2 Precisão 97%, F1 Score 98,46%

Nam et al. (2021) CNN Logs de VM OpenStack Precisão 95%, F1 Score 67%

Liu, D. et al. (2020) RNN Smart Dataset W, M e S Precisão 100%

Rawat et al. (2021) ARIMA Simulados em R RMSE 0,0457443 MAE 
0,0344786 MASE 0,6036391

Jassas; Mahmoud (2020) Decision Tree, Random 
Forest, Naive Bayes, QDA

Google 2011 V.2, 
Mustang e Trinity

Precisão 99%, Recall 
99%, F1 Score 99%

Chhetri et al. (2022) Random Forest, GB, LSTM, GRU Nuvem Universidade 
de Tartu

Precisão 99%, Acurácia 99%, 
Recall 100%, F1 Score 99%

Gollapalli et al. (2022) RNA e SVM Google 2019 Precisão 99,8%, Acurácia 99,8%

Abro et al. (2022) Naive Bayes, Random 
Forest, Regressão Linear Simulado no CloudSim Acurácia 99%, Sensibilidade 

98%, Especificidade 99%

Yang; Kim (2022) LSTM Logs OpenStack Precisão 96,1%, Recall 95%, 
F1 Score 95,5%, AUC 98%

Jassas; Mahmoud (2022) Random Forest, Decision Tree, 
QDA, Naive Bayes, XGBoost

Google 2011 V.2, 
Mustang e Trinity

Precisão 98%, Recall 
95%, F1 Score 97%

Asmawi; Ismail; Shen (2022)
XGBoost, Random Forest, 

Regressão Logística, 
Decision Tree, LSTM

Google 2011 V.2
Precisão 94,31%, Acurácia 94,35%, 

Sensibilidade 91,92%, Especificidade 
96,07%, F1 Score 93,1%

Mohammed et al. (2019) ARIMA, KNN, SVM, 
Random Forest CFDR NERSC 2019 Acurácia 90,76%, 

Sensibilidade 67,53%

Saxena; Singh (2022a) SVM, FNN, Regressão Linear Google 2011 V.2 Acurácia 97,8%

Liang et al. (2022) Random Forest Backblaze (Smart HD) Precisão 98,44%, Acurácia 97,57%

Zhang et al. (2022) XGBoost Alibaba Precisão 48,65%, Recall 
79,34%, F1 Score 60,31%

Saxena; Singh (2022b) SVM, Random Forest, 
Regressão Linear, NN Google 2011 V.2 Acurácia 98,14%

continuação
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4.1 Conjuntos de dados

O gerenciamento de falhas na computação em nuvem e o desenvolvimento de ambientes 
de nuvem confiáveis dependem de dados estatísticos obtidos em sistemas do mundo real. 
Poucos desses conjuntos de dados, no entanto, estão disponibilizados publicamente (Islam; 
Manivannan, 2017). O Quadro 4 apresenta os conjuntos de dados mais comuns identificados 
na RSL bem como os dados utilizados na abordagem experimental de cada trabalho 
analisado. Observa-se a predominância de dados referentes ao uso de CPU, memória e 
disco nas abordagens experimentais. As variáveis estáticas referem-se ao provisionamento 
de recursos no agendador de tarefas do Google, ou seja, aos recursos solicitados, mas não 
necessariamente utilizados pelas tarefas ao longo de seu ciclo de vida. Em alguns casos, 
como se observa, todos os dados disponíveis no conjunto foram utilizados.

Dataset Referência Dados utilizados

Google 2011 V.2 Shetty; Sajjan; G. (2019) Utilização de CPU, memória, disco e duração do trabalho.

Google 2011 V.2 Jassas; Mahmoud (2021) Variáveis estáticas.

Google 2011 V.2 Islam; Manivannan (2017) Utilização de CPU, memória, cache, disco e variáveis estáticas.

Google 2011 V.2 Liu et al. (2017) Utilização de CPU, memória e disco solicitado.

Google 2011 V.2 Gao; Wang; Shen (2022) Utilização de CPU, memória, cache, disco e variáveis estáticas.

Google 2011 V.2 Alahmad; Daradkeh; Agarwal (2021) Utilização de CPU, memória, disco e variáveis estáticas.

Google 2011 V.2 Bhattacharyya et al. (2017) Utilização de CPU, memória e cache.

Google 2011 V.2 Khalil; Sheta; Elmaghraby (2016) Utilização de CPU, memória e prioridade.

Google 2011 V.2 Liu, C. et al. (2020) Utilização de CPU, memória, cache e disco.

Google 2011 V.2 Jassas; Mahmoud (2020) Variáveis estáticas.

Google 2011 V.2 Jassas; Mahmoud (2022) Variáveis estáticas.

Google 2011 V.2 Asmawi; Ismail; Shen (2022) Variáveis estáticas.

Google 2011 V.2 Saxena; Singh (2022a) Utilização de CPU e memória.

Google 2011 V.2 Saxena; Singh (2022b) Utilização de CPU e memória.

Trinity Jassas; Mahmoud (2021) Todo conjunto de dados.

Trinity Alahmad; Daradkeh; Agarwal (2021) ID de trabalho, ID de grupo, ID de usuário, tempo inicial 
e de submissão, número de tarefas e nós requisitados.

Trinity Jassas; Mahmoud (2020) Todo conjunto de dados.

Trinity Jassas; Mahmoud (2022) Todo conjunto de dados.

Mustang Jassas; Mahmoud (2020) Todo conjunto de dados.

Mustang Jassas; Mahmoud (2021) Todo conjunto de dados.

Mustang Jassas; Mahmoud (2022) Todo conjunto de dados.

Alibaba V.2018 Ma et al. (2020) Utilização de CPU e memória.

Alibaba V.2017 Alahmad; Daradkeh; Agarwal (2021) Utilização de CPU, ID de trabalho, ID de tarefa, ID 
de máquina e solicitação de CPU e memória.

Google 2009 Jassas; Mahmoud (2021) Todo o conjunto de dados.

Google 2019 Gollapalli et al. (2022) Utilização de CPU, memória e disco.

Quadro 4 • 
Conjuntos de dados 

identificados na RSL em 
relação aos dados utilizados 

na abordagem experimental.  
Fonte: dados da pesquisa
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As demais publicações utilizaram outros conjuntos de dados pouco difundidos ou 
gerados pelos próprios autores, os quais não estão disponibilizados publicamente.

O dataset Google 2011 V.2 é o conjunto de dados mais popular e tem sido o mais 
utilizado nos últimos anos. Seis anos após seu lançamento, o dataset já havia sido utilizado 
em mais de 450 publicações (Amvrosiadis et al., 2018). O dataset Google 2011 V.2 
consiste em um registro de eventos de um cluster de computação em nuvem com 
aproximadamente 12.500 nós de computação, realizado em 2011, com duração de 29 dias. 
Esse conjunto de dados inclui informações sobre especificações das máquinas e o ciclo 
de vida das tarefas e dos trabalhos solicitados pelos usuários (Alahmad; Daradkeh; 
Agarwal, 2021). As especificações de hardware, no entanto, não foram divulgadas pela 
Google (Amvrosiadis et al., 2018). Embora o dataset Google 2009 tenha sido utilizado 
com propósitos comparativos pelos autores Jassas e Mahmoud (2021), atualmente 
esse conjunto de dados é considerado obsoleto e sua utilização não é recomendada. 
A Google também disponibilizou uma terceira versão do dataset, lançado no ano de 2020 
(Wilkes, 2020); contudo, apenas um trabalho identificado nesta RSL utilizou essa versão 
(Gollapalli et al., 2022).

Para reduzir a dependência excessiva do dataset da Google, os autores 
Amvrosiadis et al. (2018) lançaram o repositório Atlas, que inclui, entre outros 
conjuntos de dados, os datasets Trinity e Mustang, coletados no Los Alamos National 
Laboratory. O dataset Trinity, segundo mais utilizado nesta RSL, contém o registro 
de eventos de um supercomputador com 9.408 nós de computação idênticos, 
totalizando 301.056 núcleos Intel Xeon E5-2698v3 de 2,3 GHz e 1,2 PB de RAM, 
tornando-se o maior cluster rastreado publicamente por número de núcleos de CPU. 
Esses dados abrangem um período de 3 meses, entre fevereiro e abril de 2017, com 
25.237 trabalhos de 88 usuários. O dataset Mustang, por sua vez, cobre um período de 
61 meses – de outubro de 2011 a novembro de 2016 –, o que o torna o dataset público 
com o período de registro mais extenso publicamente disponível. Esse cluster conta 
com 1.600 nós de computação idênticos, com um total de 38.400 núcleos AMD Opteron 
6176 de 2,3 GHz e 102 TB de RAM, e abriga 2,1 milhões de trabalhos de 565 usuários 
(Amvrosiadis et al., 2018; Jassas; Mahmoud, 2021).

Outro conjunto de dados identificado neste estudo foi o dataset Alibaba V.2018, 
que registra eventos de um cluster com 4.000 máquinas, 9.000 serviços e 4 milhões de 
trabalhos, abrangendo um período de 8 dias. Esse dataset fornece detalhes sobre o ciclo 
de vida dos trabalhos e das tarefas, mas, por motivos de confidencialidade, as informações 
de hardware, como memória e disco, foram normalizadas (Guo et al., 2019). O Quadro 5 
sumariza os dados disponíveis nos conjuntos de dados identificados.

Dataset Dados no dataset

Google 2011 V.2 ID de trabalho, tarefa, usuário, máquina e plataforma; capacidade de CPU e memória; status de 
trabalho e tarefa; solicitação e utilização de CPU, memória e disco; prioridade da tarefa

Trinity Horário dos eventos, ID de trabalho, usuário e grupo; número de nós e tarefas solicitadas; 
tarefas por nó, tarefas por trabalho, processadores por tarefa e status do trabalho

Mustang ID de grupo e usuário; horário de início e fim do trabalho, número de 
nós por trabalho, tarefas solicitadas e status do trabalho

Alibaba V.2018
ID de máquina, trabalho e tarefa; timestamp e status de máquina, trabalho e 
tarefa; número de CPU, memória e disco; solicitação e utilização de CPU, 

memória e disco; utilização média, mínima e máxima de CPU

Quadro 5 • 
Dados disponíveis 

nos datasets.  
Fonte: dados da pesquisa

continua
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Alibaba V.2017 ID de máquina, trabalho e tarefa; timestamp e status de máquina, trabalho e tarefa; número 
de CPU, memória e disco; solicitação e utilização de CPU, memória e disco

Google 2009 Timestamp, ID de trabalho e tarefa, status de trabalho e utilização de CPU e memória

Google 2019
ID de trabalho, tarefa, usuário, máquina e plataforma; capacidade de CPU e memória; 

status de trabalho e tarefa; solicitação e utilização de CPU, memória e disco; 
prioridade da tarefa; taxa média e máxima de utilização de CPU e memória

Alguns autores utilizaram conjuntos de dados próprios, obtidos por meio de rastreios 
não disponibilizados publicamente, ou datasets sintéticos gerados em ambientes 
de simulação. Chen et al. (2019), por exemplo, utilizaram um conjunto de dados da 
nuvem Microsoft, gerado por eles mesmos. Por motivos de confidencialidade, não 
foram apresentadas informações relevantes a respeito do dataset, tampouco este foi 
disponibilizado publicamente. Luo et al. (2021) utilizaram dois conjuntos de dados de 
unidades de disco do Microsoft Azure, também não disponibilizados publicamente. 
Zhang et al. (2022) empregaram um conjunto de dados resultante de um registro de 
eventos da nuvem Alibaba por um período de um ano, não disponibilizado publicamente. 
Os autores Prathibha (2019), Padmakumari e Umamakeswari (2019), Tehrani e 
Safi-Esfahani (2017), Rawat et al. (2021) e Abro et al. (2022) utilizaram datasets obtidos 
em simulações, impossibilitando a reprodução dos experimentos.

4.2 Métodos

Em relação às técnicas de previsão de falhas, a Tabela 1 exibe os métodos 
predominantemente utilizados. Como se pode observar nessa tabela, os métodos mais 
utilizados foram Random Forest, LSTM e SVM.

Método Nº de artigos

Random Forest 12

Long Short Term Memory (LSTM) 10

Support Vector Machine (SVM) 9

XGBoost 6

Naive Bayes 4

Regressão Linear 4

Decision Tree 4

Bidirectional Long Short Term Memory (BI-LSTM) 3

Outros algoritmos apresentados no Quadro 3 foram utilizados por um ou dois autores. 
Islam e Manivannan (2017), a partir do algoritmo LSTM, propuseram um modelo para 
prever falhas de trabalhos e tarefas de aplicações em nuvem. Nos experimentos, os autores 
constataram alta correlação entre tempo e consumo de recursos das tarefas que falharam 
e propuseram um método para estimar uma redução no consumo de recursos, como CPU 
e memória, em função da previsão de falhas. 

Tabela 1 • 
Métodos 

predominantemente 
utilizados.  

Fonte: dados da pesquisa

continuação
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Embora os autores acima tenham considerado o SVM inadequado para a previsão de 
falhas com o dataset do Google 2011 V.2, Khalil, Sheta e Elmaghraby (2016) propuseram 
um método que utiliza SVM para prever falhas de máquinas por sobrecarga de trabalhos 
em um sistema em nuvem, treinado exclusivamente com dados de CPU e memória. O 
modelo categoriza as falhas, seleciona as tarefas de maior prioridade e calcula o uso 
máximo de CPU e memória desse conjunto de tarefas, possibilitando a classificação das 
próximas tarefas de acordo com o consumo de CPU e memória. Desse modo, quando o 
consumo atual de CPU ou memória excede o consumo máximo previamente calculado, 
considera-se que há sobrecarga de uso de recursos e iminente falha.

Contrastando com o trabalho anterior, X. Liu et al. (2020) obtiveram melhores 
resultados na previsão de falhas em nuvem utilizando o algoritmo Random Forest em 
detrimento do algoritmo SVM. Os autores modelaram e implantaram a ferramenta 
COMPASS com o objetivo de prever falhas de hardware nos servidores da nuvem Baidu. 
A solução foi avaliada durante um período de três meses e alcançou 93,33% de precisão 
para previsões de falhas com até 30 minutos de antecedência. Com base na análise dos 
dados da nuvem Baidu, os autores concluíram que 63% das interrupções do sistema são 
provocadas por falhas de hardware.

Ainda no contexto de previsão de falhas em hardware na nuvem, Chakraborttii 
e Litz (2020) propuseram um método com base nos algoritmos Isolation Forest e 
Autoencoder para prever falhas em SSDs em servidores na nuvem. Utilizando dados de 
mais de 30.000 SSDs coletados ao longo de seis anos na nuvem do Google, a abordagem 
emprega apenas a classe majoritária (sem falhas) no processo de treinamento. O método 
proposto oferece as vantagens de não sofrer com overfitting (sobreajuste aos dados de 
treinamento), prever falhas inéditas não vistas no conjunto de teste, além de não ser 
afetado pelo desbalanceamento de classes, efeito comum em modelos de classificação.

4.3 Métricas

Diversos aspectos são considerados na avaliação de modelos preditivos, como 
desempenho, interpretabilidade e recursos computacionais empregados. As métricas de 
desempenho avaliam quão bem o modelo produziu o resultado esperado. As métricas 
comumente utilizadas em modelos de classificação incluem as proporções de previsões 
corretas e incorretas, como acurácia, recall, precisão e F1 score. Por sua vez, os modelos 
de regressão são avaliados pela medição dos erros estimados, como o Root Mean 
Square Error (RMSE) – ou erro quadrático médio – ou o Mean Absolute Percentage 
Error (MAPE) – ou erro percentual absoluto médio (Janiesch; Zschech; Heinrich, 2021).

Utilizada para avaliar o desempenho geral do modelo, a acurácia é definida como a 
proporção de previsões corretas em relação ao total de previsões. A precisão é a proporção 
de previsões positivas corretas em relação ao total de previsões positivas. O recall 
refere-se à proporção de exemplos positivos corretamente identificados pelo modelo 
em relação ao total de exemplos positivos (Jauk; Yang; Schulz, 2019). O F1 score, por 
sua vez, é a média harmônica entre precisão e recall (Notaro; Cardoso; Gerndt, 2021).

Além das métricas comumente utilizadas para avaliar modelos de previsão de falhas, 
alguns autores apresentaram outras métricas significativas para avaliar a abordagem 
proposta. Em função da particularidade do método utilizado por Chakraborttii e 
Litz (2020), no qual apenas a classe majoritária foi utilizada no treinamento do modelo, 
os autores empregaram a Area Under Curve (AUC) – ou área sob a curva – para 
avaliar o modelo, uma vez que as métricas tradicionais poderiam apresentar resultados 
distorcidos, considerando o risco de overfitting para classe majoritária (prevendo-se todas 
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as amostras para essa classe). Os autores também apresentaram métricas referentes ao 
tempo de treinamento para cada algoritmo avaliado. De forma semelhante, mas com 
o objetivo de manter o acordo de confidencialidade com o Alibaba, Li et al. (2020) 
utilizaram exclusivamente a AUC na avaliação do método proposto. Também avaliaram o 
desempenho do método com diferentes janelas de previsão, obtendo melhores resultados 
com o algoritmo Random Forest, que alcançou uma AUC de 92% para previsões 
entre 2 e 48 horas de antecedência.

Além da precisão do modelo proposto, Gao, Wang e Shen (2022) consideraram 
a sobrecarga de tempo de treinamento e teste dos modelos avaliados, buscando um 
equilíbrio entre ambas as métricas com o objetivo de manter a qualidade do serviço 
na nuvem. Nessa abordagem, os autores alcançaram 90% de precisão na previsão de 
falhas de trabalhos e tarefas com 15 minutos de antecedência. Entre os trabalhos que 
apresentaram o tempo para previsão de falhas, o de Das, Mueller e Rountree (2020) foi o 
que apresentou métricas de tempo de previsão mais curtas. Os autores apresentaram um 
framework para prever falhas em nós de computação em nuvem com tempo de previsão 
de três minutos de antecedência. O framework obteve recall, precisão e acurácia de 86%, 
88% e 80%, respectivamente. Por outro lado, Chakraborttii e Litz (2020) avaliaram o 
desempenho de dois diferentes algoritmos (Isolation Forest e Autoencoder) com tempos 
de previsão entre um e quatro dias, caracterizando a abordagem com maior tempo de 
previsão identificada nesta RSL.

Embora tenham apresentado o fluxograma de atividades do método proposto, 
Su et al. (2020) não apresentaram nenhuma métrica para avaliação da abordagem 
proposta, tampouco os resultados obtidos na avaliação experimental. De forma 
semelhante, Adamu et al. (2017) não apresentaram a métrica utilizada na avaliação do 
método proposto, mas informaram a quantidade de falhas previstas no conjunto de dados.

5 Discussão

Nesta seção, são discutidos os principais resultados obtidos, com o objetivo de 
responder às questões de pesquisa, além de serem apresentadas observações com base 
nos trabalhos analisados.

5.1 Desbalanceamento de classes

Em aprendizagem de máquina e estatística, uma característica recorrente nos 
conjuntos de dados é o desbalanceamento de classes. Nesse processo, as classes 
que se deseja prever não apresentam a mesma proporção no conjunto de dados e, 
normalmente, a classe alvo é a minoritária. Essa característica pode resultar em modelos 
com baixo desempenho (Mohammed; Rawashdeh; Abdullah, 2020). O desequilíbrio de 
classes é geralmente tratado com estratégias de amostragem, como oversampling ou 
undersampling. O oversampling adiciona amostras da classe minoritária, enquanto o 
undersampling remove, aleatoriamente, amostras da classe majoritária (Li et al., 2020). 
Entre os trabalhos analisados, poucos autores utilizaram técnicas para lidar com o 
desequilíbrio de classes. Shetty, Sajjan e G. (2019) e Chen et al. (2019) utilizaram a 
Técnica de Sobreamostragem Minoritária Sintética (Synthetic Minority Oversampling 
Technique – SMOTE), que consiste em gerar amostras sintéticas da classe minoritária, 
reduzindo ou eliminando o desequilíbrio entre as classes. Embora Lin et al. (2018) 
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também tenham utilizado a SMOTE, os autores relataram resultados pouco satisfatórios, 
com altas taxas de falsos positivos.

Li et al. (2020) implementaram e aprimoraram uma técnica de oversampling para 
selecionar mais amostras positivas, capturando um número maior de sintomas de falhas. 
Nos experimentos, os autores relataram melhores resultados com o uso da técnica 
proposta em comparação com outras técnicas de amostragem. Em virtude do desequilíbrio 
excessivo dos dados utilizados, Nam et al. (2021) aplicaram oversampling 2 vezes nos 
dados de falhas e undersampling 60 vezes nos dados normais.

Em contrapartida, Luo et al. (2021) propuseram um método denominado Temporal 
Progressive Sampling (TPS) para tratar o desequilíbrio de classes, o qual gerava novas 
amostras da classe minoritária em função do tempo, sendo definido, pelos autores, como 
um método para aprimoramento de dados. Os demais trabalhos incluídos nesta revisão 
sistemática não utilizaram técnicas para tratar o desequilíbrio de classes.

5.2 Sobre os métodos

Em conformidade com a pesquisa recente realizada por Bhanage, Pawar e 
Kotecha (2021), evidenciou-se, neste estudo, a predominância de técnicas de 
aprendizagem de máquina nas abordagens de previsão de falhas – em especial, os 
algoritmos baseados em árvores, como Random Forest e Decision Tree. Essa tendência 
possivelmente se explica pelos excelentes resultados obtidos a partir desses modelos, 
que superaram técnicas como SVM e redes neurais (Jauk; Yang; Schulz, 2019). Em 
concordância com Bhanage, Pawar e Kotecha (2021), foi constatado, nesta revisão de 
literatura, um aumento no uso de técnicas de aprendizagem profunda nos últimos anos, 
destacando-se o uso amplo do algoritmo LSTM.

Em relação à natureza das falhas a serem previstas em sistemas em nuvem, 
observou-se a predominância de métodos voltados para a previsão de falhas em 
trabalhos e tarefas (14 artigos), seguidos por falhas de servidor (10 artigos), serviços 
ou software de forma geral (6 artigos), falhas de máquina virtual (5 artigos) e falhas 
de disco (5 artigos).

Destaca-se que, em relação aos métodos que utilizaram o conjunto de dados 
Google 2011 V.2, alguns autores consideraram mais de um estado final de trabalhos 
e tarefas como falhas. Bhattacharyya et al. (2017) e Shetty, Sajjan e G. (2019) 
classificaram as tarefas encerradas como falhas, enquanto Islam e Manivannan (2017), 
Liu et al. (2017) e C. Liu et al. (2020) classificaram as tarefas removidas e encerradas 
como falhas. Além dessas, Asmawi, Ismail e Shen (2022) classificaram as tarefas e os 
trabalhos perdidos como falhas. A classificação desses estados de trabalhos e tarefas 
como falhas deve ser cuidadosamente avaliada, pois pode impactar os resultados dos 
métodos propostos ao se adicionarem dados aos modelos.

Outro aspecto relevante em relação aos métodos que utilizaram os dados do Google 
diz respeito à quantidade de dados empregada nos modelos de previsão de falhas. 
Embora o conjunto de dados Google 2011 V.2 consista em um registro de 29 dias, 
alguns autores utilizaram uma fração desses dados, possivelmente devido a limitações 
de recursos computacionais para a realização dos experimentos. Liu et al. (2017) 
utilizaram as 12 primeiras horas do conjunto de dados, enquanto C. Liu et al. (2020) 
utilizaram os 3 primeiros dias. Jassas e Mahmoud (2020) limitaram-se aos primeiros 
7 dias, enquanto Asmawi, Ismail e Shen (2022) utilizaram os primeiros 14 dias do 
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conjunto de dados. Como uma fração dos dados pode não representar o comportamento 
do conjunto completo, os resultados apresentados podem ser distorcidos.

Ainda sobre os métodos que utilizaram o dataset Google 2011 V.2, alguns autores 
relataram alta incidência de falhas nos dias iniciais do conjunto de dados. Asmawi, 
Ismail e Shen (2022), por exemplo, identificaram uma proporção anormal de tarefas com 
falhas nos primeiros 14 dias. Os autores ainda relataram a existência de três falhas para 
cada tarefa finalizada. De forma semelhante, Jassas e Mahmoud (2020) observaram alta 
incidência de falhas nos dias iniciais do dataset. Como esses autores não trataram essa 
alta incidência de falhas nos dias iniciais, os resultados podem ter sido superestimados 
em função da predominância de tarefas com falhas nos dados utilizados.

5.3 Sobre os conjuntos de dados

Embora já tenha transcorrido mais de uma década desde o lançamento do dataset 
Google 2011 V.2, evidenciou-se neste trabalho a preferência dos pesquisadores por 
esse conjunto de dados em detrimento de outros disponibilizados publicamente. Essa 
preferência reforça a dependência excessiva apontada por Amvrosiadis et al. (2018). Como 
alternativa ao dataset de 2011 V.2, o dataset Google 2019 V.3, lançado no ano de 2020, 
pode ser utilizado nas pesquisas sobre previsão de falhas em nuvem, possivelmente 
refletindo de forma mais precisa a realidade dos sistemas atualmente em uso.

Quanto à disposição dos dados, ou seja, quanto ao formato em que são 
apresentados, observou-se que alguns conjuntos de dados disponibilizados 
publicamente, como Google 2011 V.2 e Google 2019 V.3, possuem dados ofuscados ou 
normalizados. A ofuscação visa preservar a confidencialidade de dados considerados 
sigilosos pela organização, enquanto a normalização é uma técnica comumente empregada 
nas abordagens de modelagem preditiva, com o objetivo de redimensionar os dados para 
um intervalo comum, contribuindo para o aprendizado dos algoritmos de aprendizagem de 
máquina (Singh; Singh, 2020). Tanto o conjunto de dados de 2011 quanto o de 2019 têm 
os dados referentes ao uso de memória RAM e CPU normalizados para o valor máximo 
de 1, o que impossibilita a identificação dos valores reais disponíveis e utilizados nas 
operações do sistema, como a quantidade de memória e capacidade de processamento 
disponíveis nos servidores.

5.4 Sobre as métricas

No que se refere às métricas para avaliação dos métodos propostos, observou-se 
que os autores Saxena e Singh (2022a, 2022b) utilizaram exclusivamente a acurácia. 
Entretanto, o uso exclusivo dessa métrica não é adequado para a avaliação de modelos 
com conjuntos de dados desbalanceados. No contexto de previsão de falhas em tarefas, 
um modelo que sempre classifica todas as tarefas como sem falhas terá alta acurácia, 
mesmo que ignore as tarefas com falhas, pois, nos conjuntos de dados, estas são exceções 
(Jauk; Yang; Schulz, 2019). Notaro, Cardoso e Gerndt (2021) consideraram a acurácia 
uma métrica enganosa para avaliação da qualidade das previsões, pois, na maioria das 
vezes, essa métrica explora a assimetria dos dados. Embora a AUC seja recomendada para 
avaliar modelos com dados desbalanceados (Fahim; Sillitti, 2019), somente Padmakumari 
e Umamakeswari (2019), Chakraborttii e Litz (2020), Li et al. (2020) e Yang e Kim (2022) 
utilizaram essa métrica.
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6 Conclusão

A previsão de falhas nos sistemas de computação em nuvem é um tema que tem 
atraído considerável atenção nos últimos anos. Dado o número de métodos propostos para 
essa finalidade, esta revisão sistemática da literatura examina as características desses 
métodos, incluindo as técnicas utilizadas, os conjuntos de dados e as métricas empregadas 
para sua avaliação. Para tanto, foram analisados 40 artigos de um total de 2.580 retornados 
na busca inicial das bases científicas ACM, IEEE, Scopus e SpringerLink.

As lacunas de pesquisa identificadas incluem a ausência de estudos com foco na 
previsão do tempo de ocorrência das falhas, assim como a escassez de abordagens 
com o dataset Google 2019 V.3. Evidencia-se a necessidade de disponibilização de 
conjuntos de dados do mundo real, uma vez que atualmente há uma oferta limitada de 
datasets públicos.

Esforços de pesquisa futuros podem explorar métodos para agregar amostras de 
dados de trabalhos e tarefas no dataset, além de técnicas para balanceamento de classes 
em modelos de previsão de falhas em nuvem.

Esta revisão sistemática da literatura apresenta o estado atual das pesquisas sobre a 
previsão de falhas nos sistemas em nuvem. Acredita-se que as observações e tendências 
aqui identificadas podem ser úteis para pesquisas futuras. A metodologia empregada 
permite a reprodução deste estudo pela comunidade acadêmica.
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