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Resumo

Atualmente, os servicos de computacio em nuvem sdo fundamentais para a economia ;@na.
Diversos setores tém reorientado seus servigos para a nuvem. No entanto, a complexidade ureza
distribuida desses sistemas contribuem para a ocorréncia de diversos tipos de falhas que, ndo ndo
tratadas, podem resultar em danos catastréficos. Para mitigar os efeitos das falhasyAdi s métodos
de previsdo de falhas foram propostos. Como esses métodos mudam com o ar, do"tempo, esse
trabalho tem como objetivo apresentar uma revisdo sistemética da literatura a respeito das técnicas e
métodos utilizados na previsd@o de falhas em nuvem. Nesse sentido, 40 artigos de quatro bases de

dados cientificamente reconhecidas foram analisados. Ficou evidenciad ominancia de técnicas
de aprendizagem de mdquina baseadas em drvore de decisdo, assim como assez de conjuntos de
dados do mundo real para o avanco das pesquisas de previsdo degsfathas em nuvem. Esforcos de

conjunto de dados, bem como técnicas para balanceament ses em modelos de previsdo de
falhas em nuvem. Essa revisdo sistemdtica da literatura apres€énta o estado atual das pesquisas
relacionadas a previsdo de falhas nos sistemas em nuvem. As observacdes e tendéncias identificadas
neste trabalho podem ser tteis para futuros pesquisadores

Palavras-chave: aprendizagem de mdaquina; c 6@0 em nuvem; previsdo de falhas; revisdo
sistemadtica. QK

pesquisa futuros podem avaliar métodos para agregar as am@ dos de trabalhos e tarefas no
c

@
Failure prediction in cloud environments: a systematic literature review
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Abstract s 9

Currently, cloud computing servi % Jfundamental to the modern economy. Various sectors have
reoriented their services to t d.”However, the complexity and distributed nature of these systems
contribute to the occurre f various types of failures, which when not addressed, can result in
catastrophic damage. To mitigate the effects of failures, various failure prediction methods have been
proposed. As these me change over time, this work aims to present a systematic review of the
literature on the techuiqites and methods used in cloud failure prediction. In this sense, 40 articles
Sfrom four scientif@r recognized databases were analyzed. The predominance of decision tree-based
machine lear w Cchniques was evidenced, as well as the scarcity of real-world data sets for the
advanceme cloud failure prediction research. Future research efforts can evaluate methods for

aggregating, data samples from works and tasks in the dataset, as well as techniques for class
ba ing=in cloud failure prediction models. This systematic literature review presents the current
s esearch related to failure prediction in cloud systems. The observations and trends identified

in this'work may be useful for future researchers.
Keywords: cloud computing; failure prediction; machine learning; systematic review.

1 Introducio

Atualmente, diversos setores como negécios, redes sociais, computacdo cientifica e de alto
desempenho fazem uso da computacdo em nuvem (Bui ef al., 2020). A computacdo em nuvem ¢é
definida como um modelo que possibilita acesso onipresente, conveniente e sob demanda a um
conjunto compartilhado de recursos de computacdo configurdveis que podem ser provisionados e
liberados rapidamente com o minimo de esfor¢o de gerenciamento e interacdo do provedor de servigos
(Mell; Grance, 2011). Os servicos de computacio em nuvem sdo fundamentais para a economia



moderna, além de facilitar a expansido de empresas em todo o mundo (Buyya et al., 2018). Devido a
escalabilidade e flexibilidade proporcionadas por essa tecnologia, pequenas e grandes empresas tém
reorientado suas infraestruturas para nuvem (Roumani; Nwankpa, 2019). Estimativas recentes
apontam que até 2025, mais de trés quartos dos negdcios globais estardo na nuvem (Herbst et al.,
2018).

O fato desse modelo de computagdo possibilitar o uso de recursos sob demanda, onde os
clientes sdo cobrados apenas pelos recursos utilizados, tem atraido cada vez mais clientes, aumentando
a necessidade de manter a disponibilidade dos servicos fornecidos por esses sistemas (Alahmad;
Daradkeh; Agarwal, 2021). A complexidade e natureza distribuida dos sistemas em nuvem contribuem
para a ocorréncia dos mais variados tipos de falhas, tais como, falha de software, falha de hardware,
congestionamento de rede e falta de recursos (sobrecarga de servidor). As falhas sdo o pringipal
motivo de indisponibilidade na computagdo em nuvem (Gao; Wang; Shen, 2020; Rawat; ia,
2021).

Muitos concordam que as falhas sdo inevitdveis em sistemas complexos ( t}' 1., 2017,
Mariani et al., 2018; Monni; Pezze; Prisco, 2019;). Quando ndo tratadas, as falhas padem resultar em
perdas de bilhdes de ddlares, principalmente quando se tratar de dados e apli s de negdcios
criticos (Roumani; Nwankpa, 2019). Estima-se que as falhas causem um preju o anual de 700 bilhdes
de ddlares (Li et al., 2020).

Nesse sentido, diversas pesquisas foram conduzidas com o obje
falhas nos sistemas de computagdo em nuvem. Em particular, as tecnol
atraido bastante aten¢@o nos tltimos anos (Liu ef al., 2017). A prev e falhas é definida como um
conjunto de acdes proativas para detectar condi¢des anor tes que elas realmente acontecam
(Gokhroo; Govil; Pilli, 2017). Os preditores de falhas modernos ttifizam métricas coletadas dos nés de
computacdo nos sistemas em nuvem para inferir a presenca de falhas. Os dados coletados sdo
utilizados no processo de treinamento de modelos que possam prever a ocorréncia de falhas em um
futuro préximo (Monni; Pezze; Prisco, 2019). P

Como diversos métodos foram propostos pata
computacdo em nuvem (Gupta et al., 201]) @ métodos mudaram com o passar do tempo, o
seguinte questionamento ¢é levantado: quals stodos atualmente utilizados para previsao de falhas
nos sistemas em nuvem? Este trabalho Q 0 objetivo apresentar uma revisdo sistemdtica da
literatura a respeito dos métodos e téc ilizadas no processo de previsdo de falhas nos sistemas
em nuvem.

O artigo estd organizado d %inte forma: Na Secdo 2 sdo apresentadas as técnicas de previsao
de falhas. A metodologi rocesso de pesquisa sdo apresentados na Secdo 3. Na Secdo 4 ¢é
apresentada a andlise dos resultados. Na Secdo 5 sdo discutidos os resultados. Por fim, a Sec¢dao 6
conclui o artigo.

de_mitigar os efeitos das
s'de previsdo de falhas tém

ever a ocorréncia de falhas nos sistemas de

2 Técnicas de pr &de falhas
Os méto e‘V;‘@previsﬁo de falhas podem ser classificados em trés categorias (Gao; Wang; Shen,
2020): % m estatistica; ii) abordagem de aprendizado de mdquina; iii) abordagem de

aprendlz ofunda.
delo Autorregressivo Integrado de Média Mdével (ARIMA) é uma das abordagens
e icas mais utilizadas para a previsdo de séries temporais (Hermias; Teknomo; Monje, 2017). Os

modelos baseados em ARIMA podem ser utilizados para prever o comportamento futuro do sistema
(Shao; Zhang, 2018). Por exemplo, Rawat er al. (2021) utilizaram ARIMA para prever falhas em
maquinas virtuais em um datacenter de um sistema de computacdo em nuvem. O aprendizado de
maquina € um ramo da inteligéncia artificial que permite que os computadores aprendam de forma
autdnoma, ou seja, sem uma programacado explicita (Su et al., 2020). As técnicas de aprendizado de
mdiquina tém sido utilizadas com maior énfase desde 2016, o que se deve a sua capacidade de
classificagdo e previsdo (Bhanage; Pawar; Kotecha, 2021). A aprendizagem profunda € uma subarea
do aprendizado de méquina, entretanto seus algoritmos necessitam de maiores quantidades de dados e
exigem maior desempenho computacional (Fahim; Sillitti, 2019; Su et al., 2020).

3 Metodologia e processo de pesquisa



A revisdo sistemdtica da literatura (RSL) busca caracterizar, sintetizar e comparar os Gltimos
estudos referentes a um determinado tema de pesquisa, possibilitando a transferéncia de conhecimento
na comunidade de pesquisa (Kashani; Mahdipour, 2022). Nesse sentido, este trabalho de revisao segue
os procedimentos apresentados em Majid e Anuar (2022), definidos como: planejamento, execucdo e
relatério. O planejamento da RSL inicia-se com a defini¢do de um protocolo de revisdo, ou seja, a
definicdo clara das regras que serdo utilizadas na condu¢do da RSL, mitigando um possivel viés de
pesquisa em razdo das expectativas dos pesquisadores (Dias; Correia; Malheiros, 2021). No protocolo
de revisdo sdo definidos os seguintes aspectos: objetivo da pesquisa, questdes de pesquisa, palavras-
chave que serdo utilizadas nos mecanismos de busca, critérios de selecdo das bases de busca, idioma
das publicacdes, métodos de busca, bases de buscas, critérios de inclusdo e exclusdo, critérios de
qualidade, bem como os dados que serdo extraidos dos estudos com objetivo de responder as questdes
de pesquisa.

3.1 Identificacao do tema e questio de pesquisa ‘

O aumento dos servicos providos pelos sistemas de computacdo e@/e tem como
consequéncia, a elevagdo do trifego de rede e a maior utilizacdo dos recur aumentando a
probabilidade de ocorréncia de falhas (Kabir ef al., 2021). Normalmente, a ocorréncia de falhas nesses
sistemas estd associada a perdas financeiras, mas em alguns casos podg. r em perdas de vidas
humanas (Irrera, 2015). X

Assim, este trabalho de pesquisa busca revisar o estado da arte orma sistematica, analisando
os métodos mais recentes utilizados no processo de previsdo de fal sistemas de computa¢do em
nuvem e, como resultado, responder as seguintes questdes de 1sa:

* Quais os métodos utilizados para previsdo de falhas em'gistemas em nuvem?

* Quais as caracteristicas dos conjuntos de dados utyizados na previsdo de falhas nos sistemas

em nuvem?

* (Quais as métricas utilizadas na avaliac@o delos de previsdo de falhas em sistema em

nuvem?
@

3.2 Critérios de inclusio e exclusao %
Os critérios utilizados para inclusﬁo@c usdo dos artigos sdo listados na Tabela 1.

Tabela 1 — C’rg ’m&: inclusdo e exclusdo dos artigos na RSL

Inclusiao Exclusido
Publicagio decorrente de e§tudos primdrios Publicacdo decorrente de estudos secundarios
Publicacdo em lingua‘inglesa Publicacdo duplicada nas bases de busca
Publicacdo disponivel na integra Publicacdo que fuja ao escopo da pesquisa
Publicacio relacionada ao atributo seguranga de
& dependabilidade
@

— Publicacdo em idioma diferente do inglés

Fonte: dados da peﬁﬁ&,

33 Mét@ie busca de trabalhos

ara® manter a legitimidade deste trabalho, foram selecionadas quatro bases de busca
cie mente reconhecidas. Além da relevancia das bases, também foram levadas em consideragdo a
possibilidade de utilizagdo com acesso académico, possibilidade de busca por palavras-chave e
exportacdo dos resultados. As bases escolhidas foram: ACM Digital Library, IEEE Xplore, Scopus e
SpringerLink.

Nesta fase da RSL foram definidas as palavras-chave e respectivos sindnimos utilizados nas
bases de busca. Ap6s uma pesquisa exploratéria e estudo dos trabalhos, verificou-se os termos
recorrentes utilizados pela comunidade cientifica, possibilitando a extracdo das seguintes palavras-
chave: fault prediction, failure prediction, cloud computing, cloud service, cloud infrastructure, cloud
platform e cloud datacenter.

A string de busca adequada a cada mecanismo de busca foi definida apds vérios testes, pois uma
string geral geraria milhares de resultados, enquanto uma string muito especifica eliminaria diversos




resultados relevantes. Apds realizar uma pesquisa prévia manual em cada base de busca, as
peculiaridades de cada mecanismo de busca puderam ser verificadas, e com o uso dos operadores
booleanos (AND, OR), foram definidas as strings de busca adequadas a cada mecanismo. Na Tabela 2,
¢ possivel visualizar as bases de busca utilizadas, bem como as respectivas strings de busca.

Tabela 2 — Strings por base de busca

Bases de busca Strings de busca

[[All: "fault prediction"] OR [All: "failure prediction"]] AND [[All: "cloud
ACM Digital Library computing"] OR [All: "cloud service"] OR [All: "cloud infrastructure"] OR [All:
"cloud platform"] OR [All: "cloud datacenter"]]

prediction")) AND (("Full Text & Metadata":"cloud computing") OR ("Fu &

(("Full Text & Metadata":"fault prediction") OR ("Full Text & Metadata":"f?i'lure
IEEE Xplore Metadata":"cloud service") OR ("Full Text & Metadata":"cloud infrasir@ ")y OR
1

("Full Text & Metadata":"cloud platform") OR ("Full Text & Metadata":"cloud
datacenter"))

(ALL ("fault prediction") OR ALL ("failure prediction’y AND ALL ("cloud
Scopus computing") OR ALL ("cloud service") OR ALL ("cloud infra ture") OR ALL
("cloud platform") OR ALL ("cloud datacenter"))

SpringerLink ("cloud service") OR ("cloud infrastructure”) OR platform") OR ("cloud

(("fault prediction") OR ("failure prediction")) l&%cloud computing") OR
ou
datacenter"))

Fonte: dados da pesquisa

O processo de busca apresentou os seguintes critérios: 1)*#ao foram considerados trabalhos com
ano de publicag¢do anterior a 2017, pois poderiam apresentar solucdes obsoletas; ii) também foram
desconsiderados artigos de revisdo, pois muitas vezes ap{esentam poucos detalhes a respeito dos
métodos utilizados, descrevendo o estado da arte a partit de aspectos conceituais (Santos et al., 2020).
A Figura 1 ilustra os resultados da busca primariz %um total de 2.580 artigos foram retornados,

0
sendo 1.168 da base Scopus, 680 da Springer, @%EE e 77 da ACM.
®

Figura 1 }N{a da busca primdria
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Apés a realizagdo da busca primdria, foram aplicados os critérios de inclusdao e exclusdo.
Inicialmente, 119 artigos que correspondem a 4,61% do nimero total de artigos selecionados na busca
primédria foram eliminados por estarem duplicados nas bases de busca. Em seguida, foi realizada a
leitura dos titulos e resumos, introducdo e conclusdo e finalmente, quando necessdria, a leitura das
obras na integra para verificar a relevancia e relagdo de cada trabalho com o escopo da pesquisa bem
como a adequacio com os critérios de inclusdo e exclusdo. E importante salientar que os trés autores
desta pesquisa participaram ativamente da revisdo dos artigos com o objetivo de garantir a qualidade e
imparcialidade dos resultados obtidos. Apds as etapas de leitura necessdrias, 2.421 artigos que
correspondem a 93,8% do total de artigos selecionados na busca primdria foram eliminados,
resultando na inclusdo de 40 artigos na revisdo, o que corresponde a 1,55% do total de artigos.



Na Figura 2 € possivel visualizar a distribuicdo dos trabalhos incluidos na revisdo sistemadtica
por base e ano de publicacdo. Embora a base de busca Scopus tenha retornado 45,3% (1.168) do total
de artigos na busca priméria, a base de busca IEEE foi a que contou com a maior quantidade de artigos
incluidos, 16 artigos, seguida das bases Scopus, ACM e Springer com 14, 6 e 4 artigos,
respectivamente. Também € possivel observar uma maior concentragdo de publicacdes nos anos de
2020 e 2022.

Figura 2 — Artigos aceitos por base de busca
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Fonte: dados da pesquisa

4 Andlise de resultados

A tltima etapa da RSL tem o objetivo de sintetizaf e correlacionar os dados extraidos das
publicacdes para formular respostas as questdes de-~pesquisa (Dias; Correia; Malheiros, 2021). A
Tabela 3 apresenta uma sintese dos artigos inclu‘f&‘? RSL, onde sdo apresentados as referéncias,
métodos, conjuntos de dados utilizados e métric aliacdo.
®

Tabela 3— Sintegandxr os da RSL desta pesquisa

Referéncia Método % Dataset Métrica
Prathibha (2019)  <-means, Deci WorkFlowSim Precisio 83.33%
She“y(;zg‘i‘g;‘“; G. ost Google 2011 V.2 Precisio 92%, Recall 94,8%

Liu, X. eral. 20200 SYM Eo‘;‘ef:; Random Logs Baidu Precisio 93.33%
Ma et al. (2020) RNN Alibaba V.2018 Precisdo 97,1%

The Computer

Adamu et al. :iN)E SVM, Regressdo Linear Fazlure.Data -

(CFDR)

Recall 94%, Precisdao 12%, F1

Repository
a e@ (2017)

LSTM, BI-LSTM Logs do Doker
Score 22%
ariani et al. Logs de servidor Recall 92%, Precisao 93%, F1
(2018) IBMITOA-PI SIP Score 92%
Jassas; Mahmoud Google 2009, Recall 99%, Precisdao 99%, F1
ANN Google 2011 V.2,
(2021) .. Score 99%
Mustang, Trinity
Islam; (1;4(;“1“71)”““&“ LSTM Google 2011 V.2 Precisio 87%
Liu et al. (2017) OS-ELM, OS-SVM Google 2011 V.2 Precisdo 93%, Acuracia 93%
Das; Mueller; Logs Hadoop e L.
Rountree (2020) LSTM Cassandra Recall 86%, Acuracia 80%
Gao; 38333 Shen BI-LSTM Google 2011 V.2 Precisio 90%



Alahmad, Google 2011 V.2,
Daradkeh; Agarwal ANN e CNN Trinity, Alibaba Precisdo 94%
(2021) V.2017
Backblaze (smart
Su et al. (2020) LSTM HD) -
52;13:;1;;?;;1;1 Naive Bayes, Random WorkFlowSim Recall 92,1%, Especificidade
(2019) Forest, Rule-based, MF2N?2 95,1%, F1 Score, AUC 97,7%
. Precisdo 82,75%, Recall 76,74%,
Chen et al. (2019) XGBoost Microsoft Cloud F1 Score 79.63%
Bhattacharyya et al. Google 2011 V.2 .
(2017) SVM ¢ BugBench Precisdo 100% ;
. Sistema X Recall 63,5%, Precisao 9 , F1
Lin et al. (2018) Random Forest, LSTM Alibaba Score T ‘5 20@?
Microsoft Azure
(Smart HD) Recall 57 %, ao 81,7%,
Luo et al. (2021) NTAM Backblaze 7 34%
(SMART HD)
Chakraborttii; Litz Isolation Forest, Google Cloud
(2020) Autoencoder SSD AUC99%
. MING, LSTM, Random Sistema X
Li et al. (2020) Forest Alibaba AUC 92%
Tehrani; Safi- Simulado /&' - iy
Esfahani (2017) SVM CloudsSi recisdo 99%, Acuricia 99,89%
Vu et al. (2021) LSTM, BI-LSTM Cloud Bitbrai Precisdo 97%
Khalil; Sheta e Precisdo 99,04%, Recall 90,22%,
Elmaghraby (2017) SVM Google 20i1v2 F1 Score 93,26%
Liu C. et al. (2020) RMTL Precisdo 97%, F1 Score 98,46%

Nam et al. (2021)

2011 V.2
s de VM

penStack

Precisdo 95%, F1 Score 67%

Liu D. et al. (2020)

mart Dataset W,
RNN \,% VoS

Precisao 100%

RMSE 0,0457443 MAE

Rawat et al. (2021) AIEIM Simulados em R 0,0344786 MASE 0.6036391
Jassas; Mahmoud Decision ndom Google 2011 V.2, Precisdo 99%, Recall 99%, F1
(2020) Fores Bayes, QDA Mustang e Trinity Score 99%
Nuvem . .
. Random Forest, GB, . . Precisdo 99%, Acuracia 99%,
Chhetri et al. (2022) TM, GRU Un”‘;{i‘;ﬁde de Recall 100%. F1 Score 99%
Gon?gglzgf al. \, RNA e SVM Google 2019 Precisio 99,8%, Acurdcia 99,8%
Abro et al. ( Naive Bayes, Random Simulado no Acuracia 99%, Sensibilidade
etar. 2{’& Forest, Regressio Linear CloudSim 98%, Especificidade 99%
o Precisdo 96,1%, Recall 95%, F1
Yang; (2022) LST™M Logs OpenStack Score 95.5%, AUC 98%
ahmoud ’;“”dOQmDIZ’ rift’. b eg”’(’” Google 2011 V.2, Precisdo 98%, Recall 95%, F1
(2022) ree P VAVEBAYES,  Mustang e Trinity Score 97%

XGBoost

Asmawi; Ismail;

XGBoost, Random Forest,
Regressdo Logistica,

Google 2011 V.2

Precisdo 94,31%, Acuracia
94,35%, Sensibilidade 91,92%,

Shen (2022) Decision Tree, LSTM Espe01f101dadg39?;;()77%, F1 Score
Mohammed et al. ARIMA, KNN, SVM, CFDR NERSC Acuracia 90,76%, Sensibilidade
(2019) Random Forest 2019 67,53%
Saxena; Singh SVM, ENN, Regressao L.
(2022a) Linear Google 2011 V.2 Acuréacia 97,8%

Liang et al. (2022)

Random Forest

Backblaze (Smart
HD)

Precisdo 98,44%, Acuracia
97,57%




Precisio 48,65%, Recall 79,34%,
F1 Score 60,31%

Acuracia 98,14%

Zhang et al. (2022) XGBoost

SVM, Random Forest,
Regressao Linear, NN

Alibaba

Saxena; Singh
(2022b)

Fonte: dados da pesquisa

Google 2011 V.2

4.1 Conjuntos de dados

O gerenciamento de falhas na computacdo em nuvem e o desenvolvimento de ambientes de
nuvens confidveis dependem de dados estatisticos de sistemas do mundo real. No entanto, um niimero
escasso desses conjuntos de dados foi disponibilizado publicamente (Islam; Manivannan, 2017). A
Tabela 4 apresenta os conjuntos de dados mais difundidos identificados na RSL, assim como os dados
utilizados na abordagem experimental proposta em cada trabalho analisado. E possivel o ra
predominincia de dados referentes a utilizacio de CPU, memdria e disco nas .abordagens
experimentais. As varidveis estdticas correspondem ao provisionamento de recursos,ffo, a ador de
tarefas do Google, ou seja, os recursos solicitados, mas ndo necessariamente utiliz g(kelas tarefas
durante seu ciclo de vida. Como pode ser observado, alguns autores utili todos os dados
disponiveis no dataset.

Tabela 4 — Conjuntos de dados identificados na RSL em rela¢do aos dados utiliz%s% bordagem experimental

Dataset

Referéncia

Google 2011 V.2
Google 2011 V.2
Google 2011 V.2

Google 2011 V.2
Google 2011 V.2

Google 2011 V.2

Google 2011 V.2
Google 2011 V.2
Google 2011 V.2
Google 2011 V.2
Google 2011 V.2
Google 2011 V.2
Google 2011 V.2
Google 2011 V.2

Trinity

Tri
Tr@
ang
ustang

Mustang
Alibaba V.2018

Alibaba V.2017

Google 2009
Google 2019

Shetty; Sajjan; G. (2019)
Jassas; Mahmoud (2021)

Islam; Manivannan (2017)
Liu et al. (2017)
®
Gao; Wang; Shen (2020, \,

®
Alahmad; Daradkeh; A, a%lr 21)

017)
* aby (2016)
2020)

oud (2020)
hmoud (2022)

Asm Ismall Shen (2022)
Sa ena; Singh (2022a)
Saxena Singh (2022b)
Jassas; Mahmoud (2021)

Bhattacharyya et
Khalil; Sheta;
L1u C

‘
Trinity :'x: Alahmad; Daradkeh; Agarwal (2021)

Jassas; Mahmoud (2020)

Jassas; Mahmoud (2022)

Jassas; Mahmoud (2020)

Jassas; Mahmoud (2021)

Jassas; Mahmoud (2022)
Ma et al. (2020)

Alahmad; Daradkeh; Agarwal (2021)

Jassas; Mahmoud (2021)
Gollapalli er al. (2022)

utilizados
Utlhzaga , memoria, disco e duracio
do trabalho.
Varlavels estaticas.
Utiliza¢ao de CPU, memdria, cache, disco e

varidveis estaticas.
Utlhzagao de CPU, memodria e disco
solicitado.
Utiliza¢do de CPU, memdria, cache, disco e
varidveis estéticas.
Utilizagao de CPU, memdria, disco e varidveis
estdticas.

Utilizacdo de CPU, memoria e cache.
Utilizacdo de CPU, memoria e prioridade.
Utiliza¢do de CPU, memoria, cache e disco.
Varidveis estdticas.

Varidveis estéticas.

Varidveis estdticas.

Utiliza¢do de CPU e memoria.
Utilizacdo de CPU e memodria.

Todo conjunto de dados.

ID de trabalho, ID de grupo, ID de usudrio,
tempo inicial e de submissdo, nimero de
tarefas e nds requisitados.

Todo conjunto de dados.

Todo conjunto de dados.

Todo conjunto de dados.

Todo conjunto de dados.

Todo conjunto de dados.
Utiliza¢do de CPU e memoria.
Utiliza¢do de CPU, ID de trabalho, ID de
tarefa, ID de miquina e solicitacdo de CPU e
memdria.

Todo conjunto de dados.
Utilizacdo de CPU, memodria e disco.

Fonte: dados da pesquisa



As demais publicac¢des utilizaram outros datasets pouco difundidos ou gerados pelos préprios
autores e nao disponibilizados publicamente.

O dataset Google 2011 V.2 € o conjunto de dados mais popular e consequentemente foi o mais
utilizado nos ultimos anos. Seis anos apds seu langamento, o dataset ja havia sido utilizado em mais
de 450 publicagdes (Amvrosiadis et al., 2018). O dataset Google 2011 V.2 consiste em um registro de
eventos de um cluster de computacdo em nuvem com aproximadamente 12.500 nds de computagdo
realizado no ano de 2011 com duragdo de 29 dias. O dataset inclui informagdes sobre as
especificacdes de mdiquinas e o ciclo de vida das tarefas e trabalhos que foram solicitados pelos
usudrios (Alahmad; Daradkeh; Agarwal, 2021). As especificacdes de hardware ndo foram divulgadas
pelo Google (Amvrosiadis et al., 2018). Embora o dataset Google 2009 tenha sido utilizado com
propésitos de comparagdo pelos autores Jassas e Mahmoud (2021), atualmente esse conjunto de dados

¢ considerado obsoleto e sua utilizagdo ndo € recomendada. O Google ainda disponibili ma
terceira versdo do dataset langado no ano de 2020 (Wilkes, 2020), entretanto um.ﬁ iCo strabalho

identificado nesta RSL utilizou esse conjunto de dados (Gollapalli et al., 2022).

Com o objetivo de reduzir a dependéncia excessiva do dataset disponibilizado, pelo' Google, os
autores Amvrosiadis et al. (2018) langaram o repositério Atlas que, entre outros co tos de dados, é
composto pelos datasets Trinity e Mustang, dois conjuntos de dados coletados do Los Alamos

National Laboratory. O dataset Trinity, segundo mais predominante sne SL, consiste em um
registro de eventos de supercomputador composto por 9.408 nés de ¢ tacdo idénticos, com um
total de 301.056 nicleos Intel Xeon E5-2698v3 de 2.3 GHz e 1.2 PB d . Essas especificagdes de

hardware tornam este o maior cluster com rastreio disponibidiz blicamente por nimero de
nucleos de CPU. Os dados abrangem um periodo de trés ;- entre fevereiro e abril de 2017, e
consistem em 25.237 trabalhos de 88 usudrios. Por sua vez, o datgset Mustang abrange um periodo de
61 meses, de outubro de 2011 a novembro de 2016, o que,0 torna o dataset mais longo disponivel
publicamente. O cluster conta com 1.600 ndés de computacio idénticos com um total de 38.400 nticleos
AMD Opteron 6176 de 2.3 GHz e 102 TB de RAM. Qﬁaset consiste em 2.1 milhdes de trabalhos de
565 usudrios (Amvrosiadis et al., 2018; Jassas; Ma% ,2021).

Outro conjunto de dados identificadone alho foi o dataset Alibaba 2018, que consiste em
um registro de eventos de um cluster com 4.600 tgaquinas, 9.000 servicos e 4 milhdes de trabalhos no
periodo de 8 dias. O dataset apresenta de s’do’ciclo de vida dos trabalhos e tarefas. Por motivo de

confidencialidade, as informacdes d are como memoria e disco foram normalizadas nos
datasets (Guo et al., 2019). A Tabé ariza os dados disponiveis nos datasets identificados.
Tabela 5 — Dados disponiveis nos datasets
Dataset Dados no dataset
ID_de trabalho, tarefa, usudrio, miquina e plataforma; capacidade de CPU e memdria;
Google 2011 V2 trabalho e tarefa; solicitacdo e utilizagdo de CPU, memdria e disco; prioridade
da tarefa
@ Horaério dos eventos, ID de trabalho, usudrio e grupo; nimero de nés e tarefas
Trinity 'x solicitadas; tarefas por nd, tarefas por trabalho, processadores por tarefa e status do
trabalho
M '@g ID de grupo e usudrio; hordrio de inicio e fim do trabalho, nimero de nés por trabalho,
tarefas solicitadas e status do trabalho

ID de méquina, trabalho e tarefa; timestamp e status de maquina, trabalho e tarefa;
Alibaba V.2018 nimero de CPU, memdria e disco; solicitacdo e utilizagdo de CPU, memoria e disco;
utilizagdo média, minima e mdxima de CPU
ID de méquina, trabalho e tarefa; timestamp e status de maquina, trabalho e tarefa;

Alibaba V.2017 nimero de CPU, memodria e disco; solicita¢do e utilizacdo de CPU, memoria e disco
Google 2009 Timestamp, 1D de trabalho e tarefa, status de trabalho e utilizacdo de CPU e memoria
ID de trabalho, tarefa, usudrio, miquina e plataforma; capacidade de CPU e memdria;
Google 2019 status de trabalho e tarefa; solicitacdo e utilizagdo de CPU, memoria, disco; prioridade

da tarefa; taxa média e maxima de utilizacdo de CPU e memoria

Fonte: dados da pesquisa



Em oposi¢do aos trabalhos anteriores, alguns autores utilizaram seus préprios conjuntos de
dados obtidos por meio de rastreios ndo disponibilizados publicamente ou datasets sintéticos obtidos
em ambientes de simulacdo. Por exemplo, Chen efr al. (2019) utilizaram um dataset da nuvem
Microsoft gerado pelos proprios autores. Devido a confidencialidade, ndo foram apresentadas
informacdes relevantes a respeito do dataset, tampouco foi disponibilizado publicamente. Luo et al.
(2021) utilizaram dois conjuntos de dados estatisticos de unidades de disco gerados do Microsoft
Azure, ndo disponibilizados publicamente. Zhang et al. (2022) utilizaram um conjunto de dados
resultante de um registro de eventos da nuvem Alibaba por um periodo de um ano, nio disponibilizado
publicamente. Os autores Prathibha (2019), Padmakumari e Umamakeswari (2019), Tehrani e Safi-
Esfahani (2017), Rawat et al. (2021) e Abro et al. (2022) utilizaram datasets obtidos a partir de
estratégias de simulacdo, impossibilitando a reprodug@o dos experimentos.

4.2 Métodos "
Em relacdo as técnicas de previsdo de falhas, a Tabela 6 exibe os métodos pred temente
utilizados. Como observado, os métodos mais utilizados foram Random Forest, %ﬁ: M.

Tabela 6 — Métodos predominantemente utilizados

Método ° d igos
Random Forest 2
Long Short Term Memory (LSTM) &

—

0

Support Vector Machine (SVM) (b 9
XGBoost 6

Naive Bayes 4
Regressao Linear 4
Decision Tree 4

3

Bidirectional Long Short Term Memory (BI-LSTM)
Fonte: dados da pesquisa ® %

Os demais algoritmos apresentados ng Tab oram utilizados por um ou dois autores. Islam e
Manivannan (2017) propuseram um modelo para‘prever falhas de trabalhos e tarefas de aplicacdes em
nuvem com o algoritmo LSTM. Nos expefimentos, os autores constataram alta correlag@o entre tempo
e consumo de recursos com tarefas q am, além de apresentarem um método para estimar uma
redu¢@o no consumo de recursos como e memoria em decorréncia da previsdo de falhas.

Embora os autores Isl e&énivannan (2017) tenham apontado o algoritmo SVM como
inadequado para previsao has"com o dataset do Google 2011 V.2, Khalil, Sheta e Elmaghraby
(2016) propuseram um métodg.para prever falhas de maquinas por sobrecarga de trabalhos em um
sistema em nuvem comago do SVM. Para isso, o0 modelo foi treinado somente com as informagdes de
CPU e memdria. (& o SVM foi possivel gracas ao método que os autores utilizaram para
categorizar as Iall'% ecionaram as tarefas de maior prioridade e calcularam o uso méximo de CPU
e memoria dessg comjunto de tarefas, possibilitando a classificacdo das préximas tarefas de acordo
com O consum %CPU e memoria, ou seja, caso o consumo atual de CPU ou memoria de uma tarefa
seja mai o consumo miximo calculado, pressupde-se uma sobrecarga de uso de recursos e
imi te@la

contraste com o trabalho anterior, Liu, X. et al. (2020) alcancaram resultados mais
pro ores em previsdo de falhas em nuvem com o algoritmo Random Forest em detrimento do
algoritmo SVM. Os autores modelaram e implantaram a ferramenta COMPASS que tem o objetivo de
prever falhas de hardware nos servidores da nuvem Baidu. A solu¢@o foi avaliada durante um periodo
de 3 meses e alcancou 93,33% de precisao para previsdes de falhas com até 30 minutos de
antecedéncia. Com base na andlise dos dados da nuvem Baidu, constatou-se que 63% das interrupg¢des
do sistema sdo provocadas por falhas de hardware.

Ainda no contexto de previsdo de falhas em hardware na nuvem, Chakraborttii e Litz (2020)
propuseram um método para prever falhas em SSDs em servidores na nuvem com uso dos algoritmos
Isolation Forest e Autoencoder. Na abordagem, foi utilizado um dataset com dados de mais de 30.000
SSDs coletados por um periodo de seis anos da nuvem do Google, e utilizou somente a classe
majoritaria (sem falhas) no processo de treinamento. O método proposto possui as vantagens de nao
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sofrer com overfitting (sobreajuste aos dados de treinamento), consegue prever falhas inéditas ndo
vistas no conjunto de teste, além de ndo ser afetado pelo desbalanceamento de classes, comum em
modelos de classificagao.

4.3 Métricas

Virios aspectos sdo levados em consideragdo na avaliagdo de modelos preditivos, como
desempenho, interpretabilidade e recursos computacionais utilizados. As métricas relacionadas a
desempenho avaliam quio bem o modelo produziu o resultado esperado. As métricas comumente
utilizadas em modelos de classificacdo sdo as proporgdes de instdncias previstas correta e
incorretamente, como acurdcia, recall, precisdo, e F1 score. Por sua vez, os modelos de regressio sao
avaliados medindo os erros estimados, como root mean square error (RMSE) ou o mean absqlute
percentage error (MAPE) (Janiesch; Zschech; Heinrich, 2021).

Utilizada para avaliar o desempenho geral do modelo, a acurdcia € definida como @poporgﬁo
de previsdes corretas em relagdo ao total de previsdes. A precisdo é a propor¢do de ev& ositivas
corretas em relagdo ao total de previsdes positivas. O recall € a propor¢ao dg exSmp S positivos
corretamente identificados pelo modelo em relacdo ao total de exemplos posi (Jauk; Yang;
Schulz, 2019). O F1 score consiste na média harmonica da precisao e recall (Notaro; Cardoso; Gerndt,
2021).

Além das métricas geralmente utilizadas na avaliacdo de modelo reyisdo de falhas, alguns
autores apresentaram outras métricas significativas na avaliagdo da rdagem proposta. Devido a
particularidade do método utilizado por Chakraborttii e Litz (2020), somente a classe majoritaria
foi utilizada no processo de treinamento do modelo, os auto igaram a Area under curve (AUC)
para avaliar o modelo, pois as métricas tradicionais poderiam sentar resultados distorcidos, uma
vez que havia a possibilidade de overfitting para classe majoritria (prever todas as amostras para
classe majoritaria). Os autores também apresentaram as métricas referentes ao tempo de treinamento
para cada algoritmo avaliado. De forma seme]har@ms com objetivo de manter o acordo de
confidencialidade com o Alibaba, Li et al. (2020)utilizaram exclusivamente a AUC na avalia¢do do
método proposto. Também avaliaram o desempenho do método com diferentes janelas de previsdo,
obtendo melhores resultados com o algoritm idom Forest que obteve AUC de 92% para previsoes
entre 2 e 48 horas de antecedéncia. Q

Além da precisdo do modelo p , Gao, Wang e Shen (2020) levaram em consideracdo a
sobrecarga de tempo de treinament, e dos modelos avaliados, buscando equilibrio entre ambas as
métricas com objetivo de man&p qualidade do servico na nuvem. Na abordagem, os autores
alcangaram 90% de prec' naprevisdo de falhas de trabalhos e tarefas com 15 minutos de
antecedéncia. Entre os traba que apresentaram o tempo para previsdo de falhas, Das, Mueller e
Rountree (2020) foram_es qué apresentaram métricas de tempo de previsdo mais curtas. Os autores
apresentaram um fj k para prever falhas em nds de computagio em nuvem com tempo de
previsao de 3 minutos! O framework obteve recall, precisdo e acurdcia de 86%, 88% e 80%,
respectivamenf outro lado, Chakraborttii e Litz (2020) avaliaram o desempenho de dois
diferentes a}g&%ﬁs (Isolation Forest e Autoencoder) com tempos de previsdo entre um e quatro dias,
caracteri abordagem com maior tempo de previsdo identificado nesta RSL.

E(@a tenham apresentado o fluxograma de atividades do método proposto, Su et al. (2020)

ntaram nenhuma métrica para avaliagao da abordagem proposta, tampouco apresentaram os
resultados obtidos na avaliacdo experimental. De forma semelhante, Adamu et al. (2017) ndo
apresentaram a métrica utilizada na avaliacdo do método proposto, entretanto apresentaram a
quantidade de falhas previstas no dataset.

S Discussao
Nesta secdo, sdo discutidos os principais resultados obtidos com o objetivo de responder as
questdes de pesquisa. Também sdo apresentadas observagdes com base nos trabalhos analisados.

5.1 Desbalanceamento de classes
Em aprendizagem de miquina e estatistica, uma caracteristica recorrente nos conjuntos de dados
¢ o desbalanceamento das classes. Ou seja, as classes que se deseja prever ndo t€m a mesma propor¢ao
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no conjunto de dados e, normalmente, a classe alvo é a minoritdria. Essa caracteristica pode resultar
em modelos com baixo desempenho (Mohammed; Rawashdeh; Abdullah, 2020). O desequilibrio de
classes € normalmente tratado com estratégias de amostragem, por exemplo, oversampling ou
undersampling. O oversampling adiciona amostras da classe minoritdria, enquanto o undersampling
remove aleatoriamente amostras da classe majoritdria (Li et al., 2020). Entre os trabalhos analisados,
poucos autores utilizaram técnicas para lidar com o desequilibrio de classes. Shetty, Sajjan e G. (2019)
e Chen et al. (2019) utilizaram Synthetic Minority Oversampling Technique (SMOTE) que consiste em
uma técnica de amostragem da classe minoritiria com o objetivo de gerar amostras sintéticas,
reduzindo ou eliminando o desequilibrio entre as classes. Embora Lin ef al. (2018) também tenham
utilizado SMOTE, os autores relataram resultados pouco satisfatdrios, com altas taxas de falsos
positivos.

Li et al. (2020) utilizaram uma técnica de oversampling aprimorada pelos au ara
selecionar mais amostras positivas, capturando mais sintomas de falhas. Nos experlmento autores
relataram melhores resultados com o uso da técnica proposta em comparacao com u nlcas de
amostragem. Em virtude do desequilibrio excessivo dos dados utilizados, Nam et gl E% , utilizaram
oversampling em 2 vezes nos dados de falhas e undersampling em 60 vezes nos da ormais.

Por outro lado, Luo et al. (2021) propuseram um método para lidar com o desequilibrio de
classes denominado Temporal Progressive Sampling (TPS). O método gera novas amostras
da classe minoritdiria em funcdo do tempo e € definido pelos aut como um método para
aprimoramento de dados. Os demais trabalhos incluidos nesta revi sistemdtica ndo utilizaram
nenhuma técnica para tratar o desequilibrio de classes.

5.2 Sobre os métodos

Em conformidade com a pesquisa recente realizada por Bhanage, Pawar e Kotecha (2021), ficou
evidenciada neste trabalho a predominéncia de técnicas de aprendizagem de maquina nas abordagens
de previsdo de falhas. Especificamente, algorltmo eados em drvore como Random Forest e
Decision Tree. Possivelmente, essa tendéncia pod xphcada pelo fato dos modelos baseados em
Random Forest apresentarem excelentes resu ,’superando técnicas como SVM e redes neurais
(Jauk; Yang; Schulz, 2019). Em concordan Bhanage, Pawar e Kotecha (2021), constatou-se
nesta revisao da literatura um aumento no t cnicas de aprendizagem profunda nos tltimos anos.
Em particular, o algoritmo LSTM tem plamente utilizado.

Em relagio a natureza das falhas\as’quais se pretende prever nos sistemas em nuvem, observou-
se a predomindncia de métodoﬁ) dos a previsdo de falhas de trabalhos e tarefas (14 artigos),
seguido por falhas de servi 10vartigos), servicos ou software de forma geral (6 artigos), falhas de
madquina virtual (5 artigos) e as de disco (5 artigos).

E importante notag, que; em relacdo aos métodos que utilizaram o conjunto de dados Google

2011 V2, alguns au @nsideraram mais de um estado final dos trabalhos e tarefas como falhas.
Por exemplo, Bh &ryya et al. (2017) e Shetty, Sajjan e G. (2019) classificaram as tarefas
encerradas co %as. Por outro lado, Islam e Manivannan (2017), Liu et al. (2017) e Liu C. et al.
(2020) claign]%m as tarefas removidas e encerradas como falhas. Além das tarefas removidas e
encerrad awi, Ismail e Shen (2022) classificaram as tarefas e trabalhos perdidos como falhas. A
classifica¢ao desses estados de trabalhos e tarefas como falhas deve ser cuidadosamente avaliada, pois
pe *@m pactar nos resultados dos métodos propostos, uma vez que adicionam dados aos modelos.
m outro aspecto importante relacionado aos métodos que utilizaram os dados do Google € a
quantidade de dados utilizada nos modelos de previsao de falhas. Embora o conjunto de dados Google
2011 V2 consista em um registro de 29 dias, alguns autores utilizaram uma fra¢do desses dados,
possivelmente devido as limitacdes de recursos de computacdo para realizagdo dos experimentos. Liu
et al. (2017) utilizaram as doze primeiras horas do conjunto de dados, enquanto Liu C. et al. (2020)
utilizaram os trés primeiros dias. Por sua vez, Jassas e Mahmoud (2020) se limitaram a utilizagdo dos
primeiros sete dias. Por outro lado, Asmawi, Ismail e Shen (2022) utilizaram os primeiros catorze dias
do conjunto de dados. Como uma fracdo dos dados pode ndo representar o comportamento da
totalidade dos dados, os resultados apresentados podem ser distorcidos.

Ainda em relacdo aos métodos que utilizaram o dataset Google 2011 V2, alguns autores
relataram alta incidéncia de falhas nos dias iniciais do conjunto de dados. Por exemplo, Asmawi,
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Ismail e Shen (2022) relataram uma propor¢do anormal de tarefas que falharam nos catorze dias
iniciais do dataset. Os autores ainda relataram a existéncia de trés tarefas com falha a cada tarefa
finalizada. De forma semelhante, Jassas € Mahmoud (2020) indicaram a alta incidéncia de falhas nos
dias iniciais do dataset Google 2011 V2. Como os autores anteriormente citados ndo trataram a alta
incidéncia de falhas nos dias iniciais do dataset, os resultados apresentados podem ter sido
superestimados em fun¢do da predominancia de tarefas com falhas nos dados utilizados.

5.3 Sobre os conjuntos de dados

Embora tenha passado mais de uma década desde o lancamento do dataset Google 2011 V2,
neste artigo ficou evidenciada a preferéncia dos pesquisadores por esse conjunto de dados em
detrimento dos demais identificados neste trabalho e disponibilizados publicamente. Essa preferéncia
reforca a dependéncia excessiva apontada por Amvrosiadis et al. (2018). Como alternativa set
de 2011 V2, o dataset Google 2019 V3, lancado no ano de 2020, pode ser utlhzado n esqulsas
relacionadas a previsdo de falhas em nuvem. Por se tratar de um registro de eventos te pode
refletir melhor a realidade dos sistemas atualmente utilizados. ¢ S

Em relacgdo a disposi¢@o dos dados, ou seja, como os dados estdo formatado observado que
alguns conjuntos de dados disponibilizados publicamente, como Google 201 V2 e Google 2019 V3
possuem dados ofuscados ou normalizados. A ofuscacio tem o objetivo de er a confidencialidade
dos dados considerados sigilosos pela organizagdo. Por sua vez, a alizacdo € uma técnica
comumente utilizada nas abordagens de modelagem preditiva com jetivo de redimensionar os
dados para um intervalo comum, contribuindo para o aprendiza oritmos de aprendizagem de
mdquina (Singh; Singh, 2020). Tanto o conjunto de dados quanto o de 2019 possuem os
dados referentes a utilizacdo de memoéria RAM e CPU normali s para o valor mdximo de 1. Essa
caracteristica impossibilita a identificacdo dos valores reaj?isponfveis e utilizados nas operagdes do
sistema. Por exemplo, ndo é possivel identificar a quantidade de memoria e capacidade de

processamento disponiveis nos servidores. e (b'
5.4 Sobre as métricas \'

Em relacdo as métricas utilizadas na% acdo dos métodos propostos, observou-se que 0s
autores Saxena e Singh (2022a) e Saxena ingh (2022b) utilizaram exclusivamente a acuricia.
Entretanto, o uso exclusivo dessa métri ¢ adequado para avaliacdo de modelos com conjuntos de
dados desbalanceados. Por exempl ontexto de previsdo de falhas em tarefas, um modelo que
sempre classifica todas as tarefaﬁ%r sem falhas terd alta acurdcia, mesmo que ignore as tarefas com
falhas. Isso ocorre porque, ntos de dados, as falhas sdo exce¢des (Jauk; Yang; Schulz, 2019).
Notaro, Cardoso e Gerndt ( ) rotulam a acurdcia como enganosa para avaliacdo da qualidade de
previsdes, pois na maioria das‘vezes essa métrica explora a assimetria dos dados. Embora a AUC seja
apontada como apr ({@para avaliacdo de modelos com dados desbalanceados (Fahim; Sillitti,
2019), somente P mari e Umamakeswari (2019), Chakraborttii e Litz (2020), Li ef al. (2020) e
Yang e Kim ( lizaram essa métrica.

6 Conclusao

A isdo de falhas nos sistemas de computacdo em nuvem € um tema que tem atraido bastante
a s ultimos anos. Tendo em vista que diversos métodos foram propostos para a previsao de
falh esses sistemas, este trabalho de revisdo sistematica da literatura examina as caracteristicas
desses métodos, incluindo as técnicas utilizadas, os conjuntos de dados e as métricas empregadas para
avaliar os métodos propostos. Nesse sentido, foram analisados 40 artigos de um total de 2.580
retornados na busca inicial das bases cientificas ACM, IEEE, Scopus e SpringerLink.

As lacunas de pesquisa identificadas incluem a auséncia de estudos com o objetivo de previsio
do tempo para a ocorréncia das falhas, assim como a escassez de abordagens com o dataset Google
2019 V3. Ficou evidenciada a necessidade de disponibiliza¢do de conjuntos de dados do mundo real,
pois atualmente um nimero limitado de datasets foi disponibilizado publicamente.

Esforcos de pesquisa futuros podem avaliar métodos para agregar as amostras de dados de
trabalhos e tarefas no dataset, bem como técnicas para balanceamento de classes em modelos de
previsao de falhas em nuvem.
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Esta revisdo sistemdtica da literatura apresenta o estado atual das pesquisas relacionadas a
previsao de falhas nos sistemas em nuvem. As observagdes e tendéncias identificadas neste trabalho
podem ser uteis para futuros pesquisadores. A metodologia utilizada neste trabalho permite sua
reproducdo pela comunidade académica.
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