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RESUMO: O interesse em dispositivos 10T (Internet of Things) é cada dla
maior por parte de varias verticais da IndUstria, tais como automotiva,
agricola, elétrica, manufatura, salde e cidades inteligentes, devido
a flexibilidade e a facilidade que eles oferecem no monitoramento
e na gestao da cadeia produtiva. Contudo, utilizar essa tecnologia
habilitadora em ambientes industriais se mostrou um grande desafio,
devido a heterogeneidade na diversidade tanto dos dispositivos quanto
das aplicacoes e dos servicos disponibilizados. Portanto, gerencia-los
de forma eficiente ndo é uma tarefa trivial. Nesse contexto, com o
crescimento da popularidade do conceito de Industria 4.0, o nimero de
artigos cientificos que englobam o tema de gerenciamento de redes e
servicos em redes loT industriais (IloT) vem crescendo. Varias solugdes
tém sido propostas nas diferentes subareas possiveis da geréncia de redes.
Este trabalho tem o propdsito de mapear as pesquisas relacionadas ao
gerenciamento de recursos e aplicagdes loT industriais, com o intuito de
investigar tais solucdes e identificar os direcionamentos de pesquisa, além
das possiveis lacunas a serem exploradas.

Palavras-chave: gerenciamento de rede; lloT; indUstria 4.0;
mapeamento sistematico.

® ® O

Management of loT devices in
industrial environments: a systematic
mapping of literature

ABSTRACT: The loT devices have brought increasing interest from several
industry verticals, such as the automotive and electrical sectors, agriculture,
manufacturing, health, and smart cities, due to their flexibility and readiness in
00000D0000000000000000C tracking and managing the production chain. However, the use of this enabling
*Autor para correspondéncia. technology in industrial environments has proved to be a great challenge,
since it implies heterogeneity in both the diversity of devices and the available
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applications and services. Therefore, managing them efficiently is not a trivial task.
In this context, and considering the growing popularity of the Industry 4.0 concept,
the number of research covering the topic of network services and management in
industrial loT networks has increasingly grown. Several solutions have been proposed
in many different areas of network management. This study mapped research
related to industrial loT resource management and applications, with the aim of
investigating such solutions, as well as identifying research directions and possible gaps
to be explored.

Keywords: //0T; industry 4.0, network management; systematic mapping.

1Introducao

O aumento do uso de tecnologias em dominios industriais, como manufatura,
energia ou logistica, levou a um crescimento significativo de dados gerados nesses
ambientes. A Internet das Coisas (IoT, do inglés Internet of Things) surgiu como
uma das principais tecnologias facilitadoras, fazendo a ponte entre os mundos
fisico e virtual (Wiener; Zehnder; Riemer, 2020). Uma rede IoT Industrial
(IToT, do inglés Industrial IoT) conecta e integra uma variedade de sistemas
de controle e dispositivos de coleta de informagdes com sistemas corporativos,
processos de negocios, analises e pessoas (IIC, 2016). Ao vislumbrar sistemas em
uma IIoT, ha uma vantagem de diversificidade em relacdo a quantidade de aplicagdes
que podem ser oferecidas nesse contexto. Os mais variados dispositivos trocam
informagdes e possibilitam a utilizacdo de servigcos distintos. Contudo, gerenciar
de forma eficiente tamanha diversidade de recursos vem se tornando um desafio
cada vez maior.

Ao longo dos anos, a geréncia de redes e servigos tem se estabelecido como
uma promissora area de pesquisa. Diversos trabalhos na literatura abordam uma ou
mais de suas subareas de pesquisa, proporcionando um grande acervo de solucoes
propostas para os mais diversos problemas encontrados. Geralmente objetivando o
uso eficiente de recursos e servigos, a pesquisa nessa area € importante no contexto
de IIoT, tendo em vista os recursos limitados e o controle criterioso das aplicagdes
nesses ambientes. Entender o estado da arte e os desafios encontrados ¢ certamente
essencial para um entendimento completo dos esforgos de pesquisa relacionados ao
gerenciamento de redes e servigos em IloT.

Levando em consideragao o uso de IoT no ambiente industrial, este trabalho
apresenta um mapeamento sistematico das pesquisas relacionadas ao gerenciamento
de recursos de aplicagdes IloT. Pretende-se investigar como os trabalhos académicos
estdo distribuidos em relagdo aos topicos (desafios) investigados, bem como
identificar possiveis lacunas que possibilitem pesquisas futuras.

As sec¢Oes seguintes estdo organizadas da seguinte maneira: a se¢do 2 descreve o
protocolo de pesquisa utilizado para realizar o mapeamento sistematico ¢ a taxonomia
utilizada para classificacdo dos trabalhos; a secdo 3 apresenta os resultados
encontrados em termos quantitativos; a se¢do 4 detalha os principais artigos de
cada categoria; ¢ a secdo 5 finaliza este trabalho expondo as consideragdes finais.
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2 Protocolo de pesquisa

Durante a elaboracdo do protocolo de pesquisa, foram definidas as seguintes etapas
para o mapeamento sistematico: (i) definicdo da area de pesquisa, (ii) definicdo da
expressdo de busca, (iii) elaboragdo dos critérios de exclusao e (iv) classificagdo de
acordo com uma taxonomia existente.

2.1 Area de pesquisa

Para a definicdo da area de pesquisa, foi usado como motivacao o atual aumento
da digitalizacdo dos dominios industriais, bem como o crescimento do uso de
tecnologias IoT como facilitadoras; alinhados ao crescente interesse pelo conceito
de Industria 4.0. Nesse contexto, a tarefa de gerenciar dispositivos e aplicagdes
heterogéneas em uma industria € um desafio emergente. Levando em consideragdo que
industrias tém maquinario e ferramentas dos mais diversificados tipos, o gerenciamento
desses dispositivos se torna requisito imprescindivel a uma operagéo eficiente e até
mesmo a diversos aspectos da seguranca industrial.

Portanto, foi definido como escopo do trabalho o contexto de gerenciamento
de rede relacionado a IoT industrial. Varios aspectos da area de gerenciamento
de redes sdo considerados, porém, aspectos correlatos ndo estdo no escopo deste
trabalho. Por exemplo, foram considerados trabalhos que propdem uma solugdo para
a geréncia da seguranga, ao invés dos que propdem solugoes proprias de seguranga.
Assume-se que essa area, por si s0, ja representaria uma perspectiva singular para
ser alvo de outros estudos.

2.2 Expressao de busca

O objetivo norteador do mapeamento sistematico proposto neste trabalho é investigar
como os trabalhos publicados na literatura estdo dispostos em relagdo as subareas da
geréncia de redes e servicos. Adicionalmente, busca-se identificar os desafios mais
enfrentados pelos pesquisadores, além das eventuais lacunas de pesquisa em relagdo ao
gerenciamento de dispositivos IoT. Portanto, para transcrever tal objetivo para o modelo
de pesquisa das plataformas de busca utilizadas, foram consideradas as palavras principais
“IloT” e “management”.

A partir disso, uma expressao de busca foi elaborada com um escopo mais aberto,
de forma a retornar um resultado mais amplo inicialmente ¢ alcangar uma maior
variedade de artigos sobre o tema. Para esse estudo, foi usada a expressao de busca
definida a seguir:

[[All: iiot] OR [All: "internet of things industrial"] OR [All: "industrial internet of
things"]] AND [All: "management"]

A expressao foi submetida em duas plataformas de pesquisa, resultando em um total
de 1391 artigos selecionados:
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* 349 artigos na ACM Digital Library (Types: Proceeding and Periodical);

» 1042 artigos na Elsevier Science Direct (Types.: Research and Review articles).

2.3 Critérios de exclusao

Foram definidos critérios de exclusdo com o intuito de filtrar apenas os artigos mais
relevantes. Assume-se como fatores de relevancia os artigos completos e que foram
publicados na ultima década. Foram excluidos os artigos curtos, duplicados ou que nao
tinham relagdo direta com os temas de IIoT e geréncia de redes. Logo, os critérios de
exclusdo utilizados foram:

* CEl: artigos que nao foram publicados na Gltima década — de 2011 a 2021;
» CE2: artigos duplicados nas duas bases;
» CE3: artigos curtos (short, demo, review etc.);

* CE4: artigos que citam IloT e “management”’, mas ndo abordam
esses termos conjuntamente.

Ap0s essa etapa, 298 artigos foram selecionados para serem classificados através da
taxonomia descrita a seguir.

2.4 Taxonomia

Com o intuito de entender como os artigos selecionados estdo dispostos em relagao
aos possiveis topicos de pesquisa dentro da area de geréncia de redes, buscou-se
utilizar uma taxonomia que permitisse a categorizagao e a classificacdo dos trabalhos.
Novamente, o objetivo ¢ realizar uma bibliometria dos trabalhos classificados,
identificando as areas mais investigadas, as eventuais lacunas de pesquisa e os principais
trabalhos publicados.

A taxonomia utilizada foi definida por Santos ef al. (2016) e esta ilustrada no
Quadro 1 (proxima pagina). Como pode ser observado, apesar de o trabalho ser
de 2016, as categorias e as subcategorias levantadas sdo amplas o suficiente para
realizar a classificacdo de artigos atuais. Com tal taxonomia, foi possivel ndo apenas
categorizar os trabalhos em aspectos gerais de geréncia (de redes, servigos, negocios,
areas funcionais, abordagens, tecnologias e métodos); como também classifica-los
em uma ou mais subcategorias possiveis. Uma caracteristica importante do processo
de classificacao proposto é que um trabalho pode ser classificado em mais de uma
subcategoria, dentro de uma categoria maior; ou mesmo em diferentes categorias. Por
exemplo, um trabalho pode propor o provisionamento eficiente de recursos através
de politicas de gerenciamento para redes sem fio, além de avaliar a solugdo proposta
mediante simulagdo e/ou abordagem experimental.

Revista Principia, Jodo Pessoa, v. 61, n. 3, p. 624-643, 2024. ISSN (on-line): 2447-9187 [ 627 ]



revistom

Quadro1»

Taxonomia da geréncia de
redes e servicos.

Fonte: Santos et al. (2076)

Revista Principia, Jodo Pessoa, v. 61, n. 3, p. 624-643, 2024. ISSN (on-line): 2447-9187

Network management
Ad-hoc networks
Wireless and mobile networks
1P networks
Local area networks
Optical networks
Sensor networks
Overlay networks
Virtual networks

Software defined and
programmable networks

Data center networks
Smart grids
Service management
Multimedia services (e. g. voice, video)
Data services (e. g. email, web)
Hosting (virtual machines)
Grids

Cloud services
Resource provisioning and management

QoE-centric management

Service discovery, migration and
orchestration

Business management
Legal and ethical issues
Process management

Functional areas
Fault management

Configuration management
Accounting management
Performance management
Security management
SLA management

Event management

Management approaches
Centralized management
Distributed management
Autonomic and self management
Policy-based management
Federated network management
Pro-active management
Energy-aware network management

Technologies
Protocols

Middleware
Mobile agents
p2p
Grids
Data, information, and semantic modeling
Cloud computing
Internet of Things
Human-machine interaction

Operations and Business Support Systems
(OSS/BSS)

Methods
Control theories

Optimization theories
Economic theories
Machine learning and genetic algorithms
Logics

Probabilistic, stochastic processes,
queuing theories

Simulation
Experimental approach
Design
Monitoring and measurements

Data mining and (big) data analytics
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Figura1p»

Quantidade geral de
publicagdes por ano,

em cada base.

Fonte: dados da pesquisa

3 Resultados quantitativos

Os artigos selecionados através do protocolo de pesquisa definido na Se¢ao 2 foram
submetidos a analise e classificados por meio da taxonomia escolhida. O resultado dessa
classificacdo € detalhado nesta secdo. Para efeito de demonstrar os resultados, quando
pertinente, sdo utilizados os termos em inglés para referéncia direta com a taxonomia
no Quadro 1.

Primeiramente, a Figura 1 ilustra a disposi¢do das publicag¢des selecionadas ao
longo da tltima década. Como pode ser verificado, houve um aumento consideravel a
partir das publicacdes iniciais, em 2015, o que mostra o crescimento da popularidade
das pesquisas envolvendo tépicos de gerenciamento em redes IloT. Levando em
consideracgdo as duas bases estudadas, houve uma taxa média de aumento no ntimero de
publicacdes de aproximadamente trés vezes a cada dois anos. Novamente, isso demonstra
o interesse cada vez maior da comunidade cientifica em propor solu¢des de geréncia para
ambientes loT industriais. Portanto, pelo crescimento da quantidade de artigos que foram
publicados em cada ano, mostra-se o aumento no interesse € no desenvolvimento do tema
de IIoT a partir de 2015. Além disso, vale ressaltar que a selecao dos artigos foi realizada
no final do ano de 2021 e que, provavelmente, algum(ns) artigo(s) ficou(aram) de fora
por ter(em) sido indexado(s) nas bases apos a separagao dos selecionados. Nao obstante,
acredita-se que a analise final dos resultados néo seria impactada significativamente pela
auséncia desses eventuais trabalhos.

Os principais veiculos cientificos nos quais os artigos foram publicados estao
apresentados na Tabela 1. Pela predominéncia de artigos na base Science Direct,
exibida na Figura 1, percebe-se que os dez veiculos mais procurados sdo journals e
que estdo diretamente relacionados as areas de redes de computadores, comunicacao,
manufatura e industria. Esse ¢ um resultado esperado, dado que o tema principal
desta pesquisa ¢é I1oT.
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Tabela 1>

Os dez principais veiculos
de publicacao.

Fonte: dados da pesquisa

Figura2 ¥

Quantidade de publicacbes
classificadas nas categorias
da taxonomia.

Fonte: dados da pesquisa

Journal Quantidade

Computer Communications 22
Procedia Manufacturing 22
Computer Networks 17

Future Generation Computer Systems 16
Ad Hoc Networks 15

Procedia Computer Science 13
IFAC-PapersOnLine 10
Journal of Network and Computer Applications 9
Procedia CIRP 9
Computers in Industry 6

O grafico da Figura 2 mostra a quantidade de artigos que foram classificados de acordo
com cada categoria da taxonomia, separada em cada base de dados e distribuida pelos anos
de publicagdo. Esse resultado ¢ reflexo direto da quantidade de artigos em cada base, bem
como das tendéncias em cada categoria. Vale lembrar que um artigo pode ser classificado
em uma ou mais categorias da taxonomia. Como pode ser observado novamente
na Figura 2, a grande maioria dos artigos foram publicados em eventos ou periddicos
catalogados pela Science Direct. Uma possivel explicacdo para essa evidéncia pode ser
um maior nimero de veiculos voltados a tematica industrial, como visto na Tabela 1.
Além disso, € possivel perceber um certo equilibrio na procura pelas diferentes categorias
da geréncia de redes, exceto aquela envolvendo aspectos de negdcios, cujo numero de
publicacdes ¢ baixo nas duas bases consultadas. Novamente, € possivel inferir que esse
baixo niimero de publicacdes esteja associado a um relacionamento nao tdo direto entre
a area de negocios ¢ a industrial. Destaca-se também que, como evidenciado na Figura 1,
a grande maioria dos trabalhos foi publicada nos cinco ultimos anos do periodo avaliado,
independentemente de qual categoria e de forma mais proeminente na Science Direct.
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Figura3'Vv

Quantidade de artigos
publicados nas subcategorias
de network management.
Fonte: dados da pesquisa

Com base na analise da primeira categoria de forma mais detalhada, estdo expostas,
na Figura 3, as quantidades de artigos que foram classificados em cada subcategoria
de network management. Pode-se perceber uma maior concentragdo nas subcategorias
sensor network e wireless network, como esperado, visto que sdo caracteristicas
inerentes as redes 1oT. Por outro lado, as subcategorias /P network e overlay network
ndo tiveram artigos selecionados, uma vez que estdo pouco relacionadas a geréncia em
redes IoT. Presume-se que esse tipo de rede geralmente esta localizado na tltima milha de
transmissdo ou conectado a borda, e que solugdes para redes IP ou de Overlay consideram
um ambiente fim a fim muito mais amplo, como redes de transporte. Essa tendéncia pode
ser indicada pelas outras subcategorias, demonstrando a disposi¢do maior dos artigos em
areas como redes ad-hoc (ndo infraestruturadas), redes locais, virtuais ou definidas por
software. H4 ainda poucos artigos envolvendo data centers e smart grids.

A Figura 4, a seguir, representa a quantidade de artigos que foi classificada em cada
subcategoria de service management. Pode-se observar uma concentracao maior de artigos
nas subcategorias de cloud services e resource provisioning and management. Acredita-se
que esse comportamento se deve, principalmente, as novas tendéncias referentes
a Industria 4.0, com foco na integracdo de tecnologias de borda (edge computing) e
na nuvem (cloud computing), além do desafio de provisionar recursos loT escassos
de maneira eficiente. Também ¢ facil compreender o baixo numero de publicagdes
envolvendo outras subcategorias mais relacionadas com a interagdo homem-maquina,
como, por exemplo, multimedia, hosting ¢ QoE-centric. No geral, redes IoT em
ambientes industriais sdo utilizadas para uma comunica¢ao maquina-maquina, realizando
monitoramento e sensoriamento do ambiente, possibilitando a tomada de decisdes de
forma autdénoma.
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Figura 4 »

Quantidade de artigos
publicados nas subcategorias
de service management.
Fonte: dados da pesquisa

Figura 5 »

Quantidade de artigos
publicados nas subcategorias
de business management.
Fonte: dados da pesquisa

Apesar de poucos trabalhos, a Figura 5 apresenta a quantidade de artigos que
foi classificada em cada subcategoria de business management. Tal comprovagao
pode representar uma grande lacuna de pesquisa, tendo em vista que a faceta
de negocios ¢ pouco explorada pelos pesquisadores quando se considera o
gerenciamento de IoT industrial. A quase totalidade dos artigos encontrados trata
da geréncia de processos em tais ambientes, com apenas um trabalho abordando
questdes éticas ou legais.

Com relacdo as areas funcionais, a maioria dos trabalhos selecionados se
concentra na geréncia de desempenho, de seguranga ou de falhas, como ilustra a
Figura 6. Se por um lado a busca por desempenho e/ou correcdo de falhas indica
uma tendéncia de otimizacdo no provisionamento das tecnologias utilizadas,
por outro lado, o gerenciamento de seguranga esta atrelado a popularidade da
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Figura6 ¥ tecnologia de blockchain encontrada em varios trabalhos. Acredita-se que a natureza
Quantidade de artigos ~ auto-organizavel e o funcionamento best-effort de algumas redes IoT explicam a
publicados nas subcategorias  baixa quantidade de artigos envolvendo a geréncia de configuragdo, de contabilidade,
de functional areas. ~ de SLA (Service Level Agreement) e de eventos.
Fonte: dados da pesquisa

O resultado mostrado na Figura 7 (proxima pagina) apresenta indicios da
afirmacdo anterior, detalhando a quantidade de artigos que foi classificada em cada
subcategoria de management approaches. Observa-se um foco no gerenciamento
autonomo e autogerenciavel em ambientes distribuidos de loT industrial. Tal
concentragdo se da também pelo fato de a maioria dos artigos desenvolver e priorizar
o uso de algoritmos, que igualmente se conecta ao gerenciamento de desempenho,
visto que esses algoritmos tendem a focar a otimizacdo de tarefas. No entanto,
as subcategorias de gerenciamento proativo, baseado em politicas e federado em
rede sdo lacunas interessantes de pesquisa, uma vez que podem ser vistas como
abordagens complementares a geréncia autébnoma de redes IoT industriais. Nos
préoximos anos, vislumbra-se um aumento significativo no nimero de artigos
envolvendo essas subareas.
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Figura7 »

Quantidade de artigos
publicados nas subcategorias
de management approaches.
Fonte: dados da pesquisa

Figura8'V

Quantidade de artigos
publicados nas subcategorias
de technologies.

Fonte: dados da pesquisa

Na Figura 8, as quantidades de artigos que foram classificadas em cada
subcategoria de technologies sdo apresentadas. Como esperado, a tecnologia de [oT
estd presente em 100% dos artigos selecionados nas duas bases. Além disso, € possivel
destacar a interagdo com a tecnologia de nuvem presente em 99 artigos, ratificando
a tendéncia pela geréncia de servigos de nuvem indicada na Figura 4. Observa-se,
ainda, uma quantidade relativamente expressiva de trabalhos que propdem protocolos
especificos para o ambiente investigado, com 58 artigos.
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Figura9 v

Quantidade de artigos
publicados nas
subcategorias de methods.
Fonte: dados da pesquisa

A Figura 9, por sua vez, apresenta a quantidade de artigos que foi classificada em cada
subcategoria de methods. Nesse grafico, nota-se que trabalhos envolvendo simulagéo e
abordagens experimentais se destacam como métodos prioritarios utilizados. Entretanto,
vale ressaltar que técnicas de machine learning estao se tornando populares e estdao
presentes em 61 artigos, representando aproximadamente 20% do total de trabalhos
nessa subcategoria. Além disso, uma quantidade significativa de artigos trata das teorias
de controle e otimizagdo, além da subcategoria de projetos, uma vez que sdo técnicas
comuns em ambientes industriais.

Por fim, o grafico da Figura 10 apresenta uma correlagdo par a par entre todas as
categorias. Portanto, é possivel identificar o percentual de artigos correlacionados
de acordo com cada categoria da taxonomia para as duas bases de dados. Em azul,
estd o percentual relacionado a base da ACM (diagonal superior) e, em vermelho,
a base da Science Direct (diagonal inferior). Em primeiro lugar, como ja indicado
anteriormente, verifica-se a baixa correlagdo dos trabalhos na area de geréncia de
negocios com as demais categorias, independentemente da base. Destaca-se também
a forte correlacdo entre as categorias de métodos, tecnologias e areas funcionais
nos artigos encontrados nas duas bases, nas quais ¢ comum encontrar trabalhos que
avaliam o desempenho ou a seguranga de solugdes IoT por meio de simulagdo ou
experimentacdo. Adicionalmente, percebe-se uma correlagdo alta entre as categorias
que envolvem geréncia de redes (network management), abordagens de geréncia
(management approaches) e geréncia de servigos (service management) com todas
as demais categorias. Isso se explica pela grande quantidade de artigos que abordam
caracteristicas inerentes ao ambiente IIoT, como redes sem fio ou de sensores,
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Figural0 ¥

Analise da correlacdo par
a par entre as categorias

da taxonomia.

Fonte: dados da pesquisa

servigos de nuvem ou alocagdo de recursos, através de uma geréncia distribuida ou
auténoma. O entendimento de como esses trabalhos estdo correlacionados pode ser
importante para novos pesquisadores que buscam areas futuras ou temas evidentes
de pesquisa.

4 Resumo dos artigos mais citados

Como forma de complementar a analise bibliométrica apresentada na se¢do anterior,
os trés artigos mais citados em cada uma das categorias descritas na taxonomia sao
resumidos a seguir. O objetivo é exemplificar uma amostra dos trabalhos de cada
categoria, por meio de artigos referendados pela comunidade cientifica. Dados de citagdes
representam os valores encontrados a época da busca.

4.1 Network management

Em Hossain ¢ Muhammad (2016), citado por 485 trabalhos, os autores afirmam
que a juncao das tecnologias [oT no setor da saude, juntamente com o crescimento
das necessidades desses dispositivos por parte dos pacientes, gera uma necessidade de
uma infraestrutura de monitoramento de saude em tempo real para analisar os dados de
satde dos pacientes e reduzir mortes evitaveis. Assim, o artigo apresenta uma estrutura
de monitoramento habilitada para HealthlloT (Healthcare Industrial IoT), em que o
Eletrocardiograma e outros dados de satide sdo adquiridos por dispositivos moveis e
sensores e enviados para a nuvem para que profissionais de saude acessem.
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No artigo de Cheng et al. (2018), citado por 221 trabalhos, os autores alegam
que as tecnologias 3G ¢ 4G ndo conseguem atender as demandas que surgem
com o crescimento da fabricagao inteligente baseada em sistemas de fabricagao
ciberfisica (CPMS). No entanto, a futura tecnologia de transmissao sem fio 5G
tem um potencial significativo para promover a I[loT e o CPMS. Nesse contexto,
o artigo propde uma arquitetura IloT baseada em 5G e descreve os métodos de
implementagdo de diferentes cenarios avangados de fabricagdo e tecnologias de
fabricacdo sob as circunstancias dos trés modos de aplicagdo tipicos de 5G: enhanced
Mobile BroadBand (eMBB), massive Machine Type Communications (mMTC) e
Ultra Reliable Low Latency Communications (URLLC).

Wu et al. (2017), citado por 185 trabalhos, constatam a necessidade do
desenvolvimento de maquinas inteligentes que auxiliem o processo industrial, com
tecnologias de detec¢do acessiveis e inteligéncia orientada por dados. Além disso,
o artigo em destaque menciona que os sistemas de monitoramento e as abordagens
de progndstico existentes ndo sdo capazes de coletar grandes volumes de dados em
tempo real ou construir modelos preditivos em larga escala. O objetivo do artigo
¢ apresentar uma nova estrutura computacional que permite sensoriamento remoto
em tempo real, monitoramento e computagao escalavel de alto desempenho para
diagnostico e prognostico em ambientes de manufatura, utilizando redes de sensores
sem fio, computagcdo em nuvem e aprendizado de maquina.

4.2 Service management

Em Velandia et al. (2016), citado por 106 trabalhos, os autores investigam a
viabilidade de implantagdo de um sistema RFID (Radio Frequency Identification)
para a fabricacdo e a montagem de virabrequins, dado que houve um aumento nas
demandas por rastreamento em nivel de item usando tecnologia de identificacdo
por radiofrequéncia. A solugdo proposta envolve a fixacdo de parafusos com
funcionalidade RFID embutida, encaixando um leitor de antena em um portico
suspenso que abrange a linha de produg¢ao, objetivando a leitura e a gravagao dos
dados de produgdo nas etiquetas.

Citado por 102 trabalhos, Kumar ef al. (2021) propdem o uso de Veiculos ou
Drones Aéreos Nao Tripulados (VANT) no contexto da pandemia de COVID-19.
O estudo investiga os sistemas baseados em drones ¢ propde uma arquitetura para
lidar com situagdes de pandemia em diferentes aspectos, usando cendrios em tempo
real e baseados em simulacdo. A arquitetura proposta utiliza sensores vestiveis para
registrar as observagdes em Body Area Networks (BANs), através de um mecanismo
de busca de dados com abordagem push-pull.

No artigo de Singh, Jeong e Park (2020), citado por 81 trabalhos, os autores
contextualizam os desafios da infraestrutura orientada a IoT no que diz respeito aos
sistemas ciberfisicos, mais especificamente, desafios como seguranga, privacidade,
centralizacdo, laténcia de comunicacdo e escalabilidade em tais ambientes. Dessa
forma, o artigo propde uma infraestrutura orientada a loT baseada em deep larning
para uma cidade inteligente segura, na qual uma blockchain fornece um ambiente
distribuido na fase de comunicag¢ao dos sistemas ciberfisicos e uma Rede Definida
por Software (SDN, do inglés Software Defined Network) estabelece os protocolos
para o encaminhamento de dados na rede.
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4.3 Business management

Geest, Tekinerdogan e Catal (2021), citado por 28 trabalhos, argumentam que
diferentes negocios exigem diferentes tipos de armazéns inteligentes. Nesse contexto,
o0 artigo projeta uma arquitetura de referéncia para o desenvolvimento de armazéns
inteligentes na Industria 4.0, aplicando uma abordagem de design de arquitetura orientada
a dominio e apresentando um modelo genérico de processos de negocios para armazeéns,
sejam tradicionais ou inteligentes.

Plaga et al. (2019), citado por 25 trabalhos, realizam uma breve anélise sobre as
infraestruturas de comunicagao industrial bem estabelecidas e como essas podem se
beneficiar de estruturas descentralizadas. Em seguida, os autores propdem uma nova
arquitetura de modelo de automagao industrial descentralizada baseada em nuvem. Para
atender os requisitos de seguranca industrial IoT P2P (Peer-to-Peer), sdo apresentados
os blocos de construcdo derivados da arquitetura proposta.

Sun, Wang e Zhang (2021), citado por 11 trabalhos, destacam que, com o
desenvolvimento da Internet das Coisas, as redes sdo obrigadas a garantir os requisitos
diferenciais de Qualidade de Servigo (QoS) dos diversos fluxos de dados de varios
servicos, e, para separar a logica de controle dos planos de dados das redes, uma SDN ¢
proposta. Adicionalmente, o artigo investiga o problema de roteamento inteligente em
SDNs, aproveitando um novo método de classificacdo de fluxo de dados. A partir da
combinagdo de uma variedade de algoritmos de aprendizado de maquina, um método
de classificacdo ¢ proposto a fim de identificar a categoria do fluxo de dados e garantir
os requisitos de QoS.

4.4 Functional areas

Em Civerchia et al. (2017), citado por 162 trabalhos, os autores apresentam uma
solugdo de monitoramento visando aumentar a eficiéncia operacional em uma nova geracao
de fabricas inteligentes. Uma solucdo avangada de IoT Industrial (IloT) € projetada para
possibilitar um monitoramento pervasivo de maquinas industriais por meio de dispositivos
sensores [oT alimentados por bateria, permitindo, assim, o desenvolvimento de aplicagdes
avancadas de manuten¢ao preditiva no cenario considerado. Para validar seu desempenho,
o sistema foi instalado e depois colocado em operacdo em uma usina elétrica.

Ren et al. (2019), citado por 94 trabalhos, enfatizam a importancia da previsao
de vida util remanescente (RUL) como uma area de aplicacdo essencial em uma IloT.
Adicionalmente, contextualizam que os métodos tradicionais baseados em dados ¢ os
métodos de extragdo de caracteristicas dependem do conhecimento prévio e sdo separados
dos modelos RUL. Para superar tais desvantagens, o artigo propde uma nova rede de
aprendizado profundo.

Ray, Dash e De (2019), citado por 80 trabalhos, apresentam uma classificacao
taxondmica e revisam os aspectos industriais que podem se beneficiar tanto do
cenario de IoT quanto da computagdo de borda, além de detalhar cada um dos
componentes taxondmicos. O artigo também apresenta dois casos de uso que
empregam o paradigma edge-loT em conjunto para resolver problemas de vida urbana
inteligente. Por fim, os autores propdem uma nova arquitetura baseada em edge-IoT
para e-healthcare.
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4.5 Management approaches

Wang et al. (2020), citado por 79 trabalhos, abordam a dificuldade de implementagao
de uma comunicag¢do confiavel em sistemas IloT, pelo fato de esta acontecer em um
ambiente aberto, distribuido e heterogéneo. Dessa forma, o artigo propde o uso de
uma blockchain como solucdo para construgdo de um sistema a prova de adulteracéo,
bem como para melhorias na produtividade e na eficiéncia devido aos contratos
inteligentes, permitindo que as maquinas se autogerenciem. Um esquema de reputagio
¢ também proposto para encorajar os diferentes tipos de nds a participarem por meio
de uma colaboracdo comportada em rede. Uma abordagem de incentivo baseada
em crédito € utilizada.

Liu et al. (2020) descrevem o conceito do gerenciamento do ciclo de vida do
produto (PLM, do inglés Product Lifecycle Management) como a base em sistemas
autdnomos e centralizados fornecidos por desenvolvedores de software. Além disso,
os autores mencionam a dificuldade de atender as demandas da Industria 4.0, que
sdo os requisitos de abertura, interoperabilidade e descentralizacdo. Para enfrentar
esses desafios, o artigo propds uma estrutura de PLM industrial baseada em uma
blockchain, para facilitar a troca de dados e o compartilhamento de servigos no ciclo
de vida do produto.

Vimal et al. (2020), citado por 71 trabalhos, abordam a questdo do paradigma de
computacdo em borda movel (MEC) e como as redes moveis implantam e oferecem
uma abordagem multiperspectiva para varios paradigmas de alocacdo de recursos.
Nesse contexto, o artigo aplica as técnicas de Aprendizado por Reforgo e algoritmos
de Otimizacdo de Colonias de Formigas Multiobjetivo (MOACO, do inglés Multi
Objective Ant Colony Optimization), para lidar com a alocagdo precisa de recursos
entre os usuarios finais por meio das tabelas de mapeamento de custos e alocacdo
otima no MEC.

4.6 Technologies

Em Rathee et al. (2019), citado por 67 trabalhos, os autores utilizam o paradigma
de Communicating Things Network (CTN), que € uma rede de dispositivos fisicos
capazes de extrair e compartilhar dados, cujo objetivo ¢ aumentar a produtividade
e fornecer informagao em tempo real de maneira eficiente. Entretanto, desafios de
seguranga surgem a partir desse paradigma, e, para resolvé-los, o artigo propde uma
estrutura de [oT industrial hibrida segura, usando uma blockchain para armazenar os
dados extraidos de dispositivos loT. Os registros extraidos sdo armazenados para manter
a transparéncia entre varios usuarios localizados em diferentes locais.

Kabugo et al. (2020), citado por 64 trabalhos, propdem uma plataforma de analise
de dados de processos, construida em torno do conceito de industria 4.0, utilizando
algoritmos de aprendizado de maquina; além de ferramentas de big data com um
estudo de caso para demonstracao de aplicabilidade industrial. O objetivo € mitigar a
escassez das informagdes sobre a implementacdo da analise de dados no contexto da
Industria 4.0 e IIoT.

Bumblauskas et al. (2017), citado por 64 trabalhos, fornecem um projeto
arquitetonico e a estrutura conceitual para um sistema de suporte a decisdo de
manutencdo inteligente, que propde um modelo analitico preditivo a ser aplicado em
industrias de manufatura e servigos. O artigo advoga que, devido a rapida transformagao

Revista Principia, Jodo Pessoa, v. 61, n. 3, p. 624-643, 2024. ISSN (on-line): 2447-9187 [ 639 ]



revistom

para analise de big data e tomada de decisdes de manutengdo preditiva advindas de
dados corporativos, um projeto como esse ¢ altamente desejavel. Uma empresa da
Fortune 500 ¢ utilizada como estudo de caso.

4.7 Methods

Em Majeed et al. (2021), citado por 64 trabalhos, sdo ressaltados os beneficios de
uma manufatura aditiva (MA), como economia de energia e producdo ambientalmente
mais limpa, devido a redu¢@o no consumo de materiais e recursos. A partir disso, o
artigo unifica as técnicas de fabricagdo inteligente, fabricagdo sustentavel e fabricagdo
aditiva para formar a fabricagdo aditiva sustentavel e inteligente (SSAM) e, com isso,
propde uma estrutura de manufatura aditiva inteligente e sustentavel orientada por
big data (BD-SSAM) que ajuda os lideres do setor de MA a tomar decisdes para estagio
de inicio de vida do ciclo de vida do produto.

Garrido-Hidalgo et al. (2019), citado por 55 trabalhos, abordam a problematica
do aumento no numero de produtos que sdo devolvidos aos varejistas pelos clientes,
tornando-se necessario gerenciar os fluxos de materiais e informagdes no dominio da
cadeia de suprimentos (supply chain). Nesse contexto, o artigo propde uma solu¢do fim
a fim para Reverse Supply Chain Management (R-SCM), baseada na cooperagao entre
diferentes padroes de comunicagdo [oT, permitindo o monitoramento de inventario
de Residuos de Equipamentos Elétricos e Eletronicos (REEE) por meio de sensores
embarcados. Os dados s@o armazenados em nuvem.

Naeem et al. (2020), citado por 54 trabalhos, citam os desafios de seguranca
presentes nos dispositivos IIoT, uma vez que malwares, comumente usados em
computadores convencionais ligados a internet, agora sdo uma ameaga a tais
dispositivos. Os métodos de identificacdo de malware de Gltima geracdo ndo sdo os
melhores em termos de complexidade computacional. Portanto, o artigo projeta uma
arquitetura para detectar ataques de malware nas lloTs, e, para uma analise aprofundada,
¢ proposta uma metodologia baseada na visualizagdo de imagens coloridas e rede neural
de convolugdo profunda.

5 Conclusao

Este trabalho apresentou um mapeamento sistematico de literatura com o intuito de
investigar as pesquisas relacionadas ao gerenciamento de recursos e aplicagdes I1oT.
Com este estudo, foi possivel mapear as principais subareas de pesquisa, as solugdes
propostas pelos autores que foram mais citadas e identificar as lacunas possiveis de
serem exploradas em trabalhos futuros. Conclui-se que o interesse de pesquisa em
geréncia de redes e servigos no ambiente [oT industrial esta cada vez mais evidente,
devido ao crescente nimero de publicagdes disponiveis na tltima década. Além disso,
foi possivel perceber uma concentragdo de trabalhos em algumas subareas da grande
area da geréncia de redes e a correlagdo destas nas pesquisas realizadas. Acredita-
se que a contribui¢do maior deste mapeamento é possibilitar o entendimento ¢ o
direcionamento de pesquisadores no desenvolvimento de novos estudos que podem
avangar o estado da arte.
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