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RESUMO

Este trabalho tem por objetivo mostrar o GNS-3 (Grafical Network Simulator), como ferramenta educacional
alternativa a falta de equipamentos, auxiliando no estudo de redes complexas, como as redes MPLS
(MultiProtocol Label Switching). A capacidade de emulacdo dos sistemas operacionais presentes nos
roteadores Cisco (Cisco 10S), possibilidade de inclusao de Virtual Machine nos cenarios e de dispositivos que
simulam equipamentos reais, o tornam uma poderosa ferramenta na simulacao de redes e servigos de forma
totalmente gratuita. O MPLS é um protocolo baseado em pacotes rotulados, onde cada rétulo representa um
indice na tabela de roteamento do préoximo roteador. Neste trabalho, é utilizado o GNS-3 para simular redes
MPLS, mostrando os recursos da ferramenta e o aprendizado favorecido pelo seu uso, podendo ser adotado
pelos professores das disciplinas de Redes de Computadores, contribuindo para um melhor entendimento
dos conteldos, tal qual é abordado na disciplina de Redes de Computadores 2, do curso de Engenharia de
Telecomunicagdes, assim como na disciplina de Redes de Alta Velocidade do Tecndlogo em Telematica do
Instituto Federal do Ceara (IFCE).
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ABSTRACT

This work aims to show the GNS-3 (Grafical Network Simulator), as an alternative educational tool to lack of
equipment, assisting in the study of complex networks such as MPLS (MultiProtocol L abel Switching) networks.

The emulation capability of the present operating systems on Cisco routers (Cisco 10S), the possibility of
including virtual machines in the scenarios and devices that simulate real equipment, make it a powerful tool in
the simulation networks and totally free services. MPLS s a protocol based on labeled packages, where each

label is an index in the routing table the next router. This paper we will simulate MPLS networks in GNS- 3,

showing the software features and learning brought by its use, it may be adopted by teachers of Computer
Networks disciplines, contributing to better understanding of the content, as it was addressed in the course of
Network Computer 2 content Telecommunications Engineering and Speed Network discipline of Technologist
Telematics in Instituto Federal do Ceara (IFCE).

Keywords: GNS- 3 MPLS networks, Computer networks.
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1 Introducéo

Protocolos de roteamento EGP (Exterior Gateway
Protocol), técnicas de virtualizacao como VRF (Virtu-
al Routing and Forwarding) e redes complexas tais
como ATM (Asynchronous Transfer Mode) e MPLS
(Multiprotocol Label Switching) por serem utilizadas
nos nucleos de rede das operadoras, eram de dificil
acesso a verificagdo pratica académica. Os alunos ndao
tinham contato pratico direto com o funcionamento
ou mesmo com a simulacao dessas tecnologias,
limitando-se a estudos puramente tedricos. Esse fator
pode ser decisivo a uma situagao onde existe falta do
entendimento dos estudantes de Tl (Tecnologia da In-
formacgao) e de Engenharia de Telecomunicagoes, no
que diz respeito ao relacionamento desse protocolo
com 0s demais e de que maneira ele tornaria uma
rede com grande volume de trafego mais eficiente.

O GNS-3 (Grafical Network Simulator) € uma
ferramenta poderosa na simulacdo de redes comple-
Xas, com uma interessante capacidade educacional
por se tratar de um open source software totalmente
gratuito, que permite acesso a configuragdes de
dispositivos extremamente especificos e de custo
elevado, que inviabilizariam qualquer investimento
para fins académicos.

A relevancia do trabalho concentra-se em pon-
tuar o GNS-3 como uma 6tima opg¢ao para o estudo
de redes por ser uma ferramenta capaz de emular di-
versos pratocolos, inclusive o MPLS, uma tecnologia
de transporte de dados eficiente e eficaz, que atende
as necessidades de um modelo de backbone com-
posta de servicos convergentes com trafegos cada
vez maiores de aplicacdes multimidia e em continua
expansao, com um nivel satisfatério de qualidade.

2 Fundamentacéo tedrica

Os backbones direcionam conexdes dos mais
variados servigos e essa convergéncia faz com que
as redes tenham a necessidade, atualmente, de
uma plataforma que suporte bem, os mais variados
fluxos. O MPLS (Multiprotocol Label Switching) tem
uma importante funcdo no que diz respeito a permitir
tratamentos especificos aos diferentes fluxos em um
cenario de grande volume de trafego, fazendo isso
com escalabilidade.
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2.1 Necessidade de convergéncia

Com a crescente utilizagao de recursos multimi-
dia dentro das redes, também cresceu a necessidade
de uma reorganizacdo do fluxo de pacotes trans-
mitidos pela rede de modo a se obter QoS (Quality
of Service) em um nivel satisfatério ao usuario final
(TANEMBAUM, 2003). A convergéncia de diferentes
tipos de servigos faz com que as redes tenham que
ser capazes de atender os diversos tipos de trafegos
existentes, sendo o QoS um grande desafio para a
arquitetura TCP/IP (Transmission Control Protocol /
Internet Protocol).

O TCP/IP é um modelo de referéncia de rede
que tem a camada de transporte formada por dois
protocolos: o TCP (Transmission Control Protocol),
baseado em um servico do tipo melhor esforco (Best
Effort), com entrega dos pacotes sem assegurar
ordem e atrasos, enquanto o protocolo UDP (User
Datagram Protocol) nao é orientado a conexao e nao
da garantia de entrega dos pacotes. O trafego de
pacotes nas redes IP, de alguma maneira, deve res-
ponder a servigos que necessitam cada vez mais ter
garantia de chegada ao destino com a menor laténcia
possivel (KUROSE, 2013).

No que diz respeito ao roteamento de rede, o
modelo convencional de roteamento IP, o IGP (Inte-
rior Gateway Protocol), os roteadores/ nés de rede
executarao algoritmos para definirem a melhor rota
para o trafego, ou o melhor caminho a ser seguido
por esse fluxo de dados. Cada roteador nesse modelo
tem que analisar suas métricas e definir o direciona-
mento dentre as rotas possiveis para 0 pacote em
questao num processo que, dependendo da comple-
xidade da rede, pode tomar algum tempo de proces-
samento. Além disso, a escolha do préximo salto é
momentanea e imprevisivel, dependendo da analise
do roteador em um determinado instante de tempo,
podendo gerar subutilizagdo em alguns pontos da
rede e alto trafego em outros.

Os dados de uma aplicagao podem trafegar por
rotas diferentes dentro da rede IP, com a possibilidade
de chegar desordenados ao destino, algo indeseja-
vel principalmente para servicos VolP (Voice Over
Internet Protocol) e de EaD (Ensino a distancia),
dependendo inteiramente do volume de trafego da
rede para apresentar boa qualidade. Logo, a medida
que as redes crescem nao se consegue atingir um
fluxo de pacotes balanceado e bem distribuido nesse
modelo de roteamento, pois esse processo descrito
ocorre para todos 0s pacotes em cada roteador nao
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havendo uma boa utilizacdo e controle dos recursos
darede.

O roteamento convencional em redes IP apre-
senta um limite para um bom desempenho de uma
rede proporcional ao seu tamanho e nimero de rotas
possiveis para 0s pacotes presentes nas tabelas de
roteamento (routing).

2.2 MPLS

Em redes IP, quando um roteador recebe um pa-
cote, efetua uma busca em sua tabela de roteamento
e dependendo das métricas do protocolo de rotea-
mento aplicado, decide para onde ele sera direciona-
do. O MPLS (Muttiprotocol Label Switching) consiste
no encaminhamento de pacotes, baseado em rétulos
(labels) em vez de enderecos. O MPLS dessa forma
acrescenta a orientacao de pacotes em conexoes IP
(OLIVEIRA; LINS; MENDONCA, 2012).

Os links percorridos pelos pacotes entre os rote-
adores sao denominados de LSPs (Label Switching
Paths). O MPLS desvincula fungdes como o controle
e 0 encaminhamento, atribuindo um pacote a corre-
gao de erro para frente (FEC, Forwarding Equivalence
(Classe), quando o pacote entra na rede. A informacgao
da FEC é codificada com um rétulo que vem no paco-
te. O rétulo é utilizado como um indice que especifica
um novo salto e outro rétulo. O roteador seguinte
realiza a troca de rétulo, gerando um novo salto. Exis-
tem dois tipos de LSP dependendo do método usado
para determinar o caminho (LEMMA, 2003):

* LSP com roteamento “hop-by-hop”;

* LSP com roteamento explicito.

No “hop-by-hop” cada LSR escolhe o proximo
salto de forma independente para cada FEC. No rote-
amento explicito, um Unico LSR especifica por onde os
outros LSP vao passar, além de politicas de largura de
banda e QoS. O roteamento explicito utiliza o CR-LDP
(Constraint Routed Label Distribution Protocol) ou o
RSVP-TE (Resource Reservation Protocol for Traffic
Engineering Extensions) como protocolo de sinaliza-
cao (MAIA, 2006). O LSR (Label Switch Routers) é
denominado de Roteador de Borda (LER, Label Edge
Router) MPLS. O LER é responsavel por adicionar o
rotulo ao pacote e fazer atribuicdo dos pacotes a uma
FEC. Quando um LER esta saindo do dominio MPLS,
ele tem que fazer a retirada do rétulo, mantendo a
semantica do pacote IP que deve ser entregue a rede
MPLS (GIRISH; ZHOU; HU, 2000).
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Os LSR’s dentro da rede trocam os roétulos, ge-
rando encaminhamento do pacote para o roteador
MPLS préoximo. Os LSR’s de um dominio MPLS
comunicam de forma que a tabela fique atualizada.
Quando o pacote atravessa o LSR, atinge a saida do
dominio MPLS. Qualquer dispositivo fora do roteador
de borda n&o sera capaz de receber os dados identi-
ficados pelo MPLS. Esse dltimo dispositivo remove o
rotulo, e entrega um pacote de IP a rede (KUROSE,
2013).

2.3 QoS

O roteamento baseado em QoS é um mecanismo
para roteamento que baseia 0 encaminhamento pela
disponibilidade de recursos, bem como nos requisitos
de QoS e fluxo, tal como o atraso e ainda a largura
de banda (TANEMBAUM, 2003). O CBR (Constraint
Based Routing) € o processo que calcula as rotas su-
jeitas as varias restricdes. O QoSR (Quality of Service
Routing) pode ser considerado uma variante de CBR,
onde as restricdes sao parte do QoS (MAIA, 2006).

As grandes diferencas entre o QoSR e o rotea-
mento comum sao a manutencdo do estado de capa-
cidade de manutencado de novos caminhos, a otimiza-
¢ao do uso de recursos e a degradacao graciosa de
desempenho. No primeiro caso, na determinagao de
caminhos de forma dinamica, embora o QoSR possa
achar um caminho que atenda ao QoS de um fluxo, o
direcionamento de trafego pode conter ainda outras
restricoes. A otimizacao tenta aumentar a vazao total
da rede e usar bem os recursos. Os caminhos 0ciosos
devem ser usados para atender demanda de QoS, o
gue nao acontece com o outro tipo de roteamento
(TANEMBAUM, 2003). Isso pode ser usado para rea-
lizar engenharia de trafego (TE — Traffic Engineering).

2.4 Engenharia de trafego

A engenharia de trafego é a utilizacao de prin-
Cipios para a medicao, caracterizagao, modelagem
e controle do trafego com o objetivo de otimizar o
desempenho das redes IP. A melhora no QoS pres-
tada com TE pode ser visto em comunicagoes fim-a-
-fim, com diminuicao da variacdo do atraso e perda
de pacotes, gerenciamento e controle dos diferentes
fluxos de dados e melhor distribuicdo do trafego da
rede. A TE pode ser realizada de forma manual ou
usando automacao para a identificacéo e a fixacdo de
caminhos adequados a agregacao de fluxo dentro de
uma rede. Sem TE o caminho mais breve é tomado e

JOAO PESSOA, Maio 2017

103



Melhores Artigos do

COBENGE 2016
CONGRESSO BRASILEIRO
DE EDUCACAO EM ENGENHARIA

DIVULGACAO CIENTIFICA E TECNOLOGICA DO IFPB | Ne 34

104

0 congestionamento pode ser formado dependendo
do trafego. Em uma topologia onde o TE é aplicado,
0s pacotes sao direcionados por caminho distintos
evitando congestionamento e perda, como ilustrado
pela Figura 1 (AWDUCHE; REKHTER, 2001).

Figura 1 — Encaminhamento sem e com TE.

Fonte: Maia (2006).

3 Metodologia

A possibilidade de demonstrar o comportamento
de um protocolo especifico, ou um servico de redes
em um ambiente de simulacao, permite o entendi-
mento da tecnologia em questao. Atrelar a simulagao
de mecanismos que reproduzam as configura¢oes
reais de dispositivos vigentes no mercado, cria um
elo entre o mundo real e 0 académico, materializando
0s conceitos anteriormente adquiridos.

Por meio do GNS-3, o relacionamento entre
MPLS e os outros protocolos ja atuantes na rede
IP, além de suas mudancas de comportamento sob
uma nova otica de encaminhamento dos dados sera
demonstrado.

3.1 Software GNS-3

A ferramenta de simulacdo GNS-3 é gratuita
e permite a emulacao de equipamentos CISCO. O
GNS- 3 é importante em testes, pois permite saber
se equipamentos usados atingem aos propoésitos de-
sejados, antes de sua configuracdo em ambiente real.
Por possuir uma interface grafica, o GNS-3 permite
a construgao de topologias de rede. A configuragao
simulada no GNS-3 é realizada por meio de um ter-
minal de comandos como os de um ambiente real. A
Figura 2 ilustra uma visao da area GNS-3 (KNEBEL;
BATTISTI, 2016).

JOAO PESSOA, Maio 2017

>

Figura 2 — Interface do software GNS-3.

Isso torna possivel simular o funcionamento de
nucleos de redes Internet Protocol (IP), de redes
Frame-Relay, redes ATM (Asynchronous Transfer
Mode), MPLS, aplicar inimeros protocolos de rotea-
mento com o uso de comandos, permitir a realizacao
de procedimentos idénticos aos de uma rede real. A
arquitetura do GNS- 3 é dividida em (KNEBEL; BAT-
TISTI, 2016):

e gemu: emulador genérico para sistemas como
Linux;

e dynamips: € o programa central do GNS.
Permite a emulagdo de imagens de
equipamentos, assim como o uso de arquivos
de configurago;

* dynagem: interface de gerenciamento basea-
da em texto para o Dynamips.

Além disso, a possibilidade de inclusao de Virtual
Machine a topologia, com uso dos softwares de vir-
tualizacao Virtual Box ou Vmware, sejam elas a base
de sistemas operacionais Windows ou Linux, permite
a verificacdo de servigos aplicados a essas redes.
Permite-se também a verificacdao de estruturas de
datagramas, frames e pacotes, efetuados por anali-
sadores de protocolo, como o conhecido Wireshark.
O software suporta também a emulagao do firewall
Cisco ASA.

3.2 Simulacdes

As simulagoes foram efetuadas em um computa-
dor comum que dispunha de 6 Gigabytes de memoria
RAM e processador Quadcore 15 com 2,50 GHz de
frequéncia e sistema operacional Windows 7 Home
Premium de 64 bits. O cenario proposto de simulagao
no GNS-3 é composto por cinco roteadores, sendo
trés referentes ao modelo CISCO 7206 e tem a versao
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12.4(19), 10S ¢7200-jk9035-mz124-19, fazendo o pa-
pel de nuvem da operadora, além de dois roteadores
CISCO 1720 com a versao 12.3(18), 10S c1700adv-
securityk9mz.123-18, responsaveis pelo papel de
usuario em uma conexao dedicada entre a matriz e
a filial. A topologia de uma rede MPLS é ilustrada na
Figura 3.

Figura 3 — Topologia de rede MPLS.
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Osroteadores R1e R2 sdo os clientes e fazem uso
em sua configuracao do protocolo EIGRP (Enhanced
Interior Gateway Routing Protocol), guardando em
suas portas seriais 0s enderecos IP dentro das redes
172.16.10.0 e 192.168.20.0 para conexao com 0s ro-
teadores LSR_Edge e LSR_Edge?2 respectivamente.
Os roteadores LSR_Edge, LSR_Edge2 e LSR_Core
formam a nuvem MPLS, habilitada a funcionar com
esse pratocolo, como ilustrado na Figura 4, apresen-
tando alguma complexidade em sua configuragao.

Figura 4 — Aplicacdo do MPLS na interface.

i E LSR_Edge .

A nuvem MPLS, além da habilitacao desse proto-
colo, faz uso nesse cenario do protocolo OSPF (Open
Shortest Path First), que & um protocolo IGP de ro-
teamento dinamico desenvolvido pela IEFT (Internet
Engineering Task Force). Baseia-se no custo para o
encaminhamento dos pacotes em sua funcado original
dentro de uma rede IP. No trabalho conjunto com o
MPLS, o OSPF é responsavel por definir a rota a ser
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tomada por cada fluxo ajudando na formacao do LSP
(Label Switching Paths) e restringindo-se a esse papel
de conectividade, pois os direcionamentos dos fluxos
de dados serao efetuados levando em conta a tabela
de switching LIB (Label Information Base) do MPLS.

Dentro da nuvem MPLS tem-se o procedimento
de Label Imposition e Label Disposition que consis-
tem na insercao e retirada do rotulo no pacote IP
acontecendo nos LSR_Edges. No LSR_Core tem-se
0 processo Label Swapping, que cuida da troca de
rotulo de acordo com a tabela de switching vigente
(OLIVEIRA; LINS; MENDONCGA, 2012).

Nos roteadores de borda LSR_Edge e LSR_
Edge2, além dessa configuracdo é adicionado o
conceito de VRF (Virtual Routing and Forwarding)
para fins de virtualizagao de tabelas de roteamento.
Permitem-se assim que multiplas redes de clientes
compartilhem um mesmo equipamento, coexistindo
por meio de instancias da tabela de roteamento, ou
seja, com multiplas tabelas logicas para um mesmo
dispositivo fisico (BRITO, 2014).

Por fim, o protocolo BGP (Border Gateway Pro-
tocol) realiza o transporte redistribuido do EIGRP
(Enhanced Interior Gateway Routing Protocol) dentro
da nuvem MPLS, ou seja, serve de ponte para que 0
fluxo entre R1 e R2 flua dentro da nuvem e chegue ao
destino proposto. As configuracoes de protocolos de
roteamento e redistribuicdo do BGP s&o demonstra-
das na Figura 5. A Figura 6 ilustra as configuracoes
de VRF.

Figura 5 — Configuragao dos protocolos de
roteamento nos roteadores de borda.

E® LSR_Edge a a
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Figura 6 — VRF aplicada no roteador LSR_Edge.

O comportamento do cenario da perspectiva
de R1 e R2 é a de que o nlcleo da operadora é
“transparente”, como se o protocolo utilizado para o
roteamento fosse IGP, no caso o protocolo EIGRP. O
MPLS trabalha nessa simulacdo em conjunto com 0s
protocolos de roteamento OSPF e BGP, além da tec-
nologia VRF como suporte ao estabelecimento dos
LSP’s. A tabela LIB MPLS do LSR_Edge? é ilustrada
na Figura 7.

Figura 7 — Tabela de switching LIB MPLS
no roteador de borda LSR_Edge?2.

4 Resultados

O cenario proposto foi simulado com éxito, ob-
tendo conectividade entre as redes remotas envolvi-
das por meio da nuvem MPLS descrita na Secao 3.
A maquina virtual com o sistema operacional Linux
CentOs teve sucesso no teste de conectividade com
ping direcionado ao endereco IP 192.168.20.2 confi-
gurado na interface serial 0 do roteador R2. O mesmo
teste de conectividade no sentido oposto também
obteve éxito, como é demonstrado na Figura 8.
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Figura 8 — Teste de conectividade entre a
Virtual Machine CentOs e o Router R2.
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Torna-se facil a observacao dos pacotes trafe-
gando pelo nlcleo MPLS com os respectivos rotulos
19 (no trecho entre LSR_Edge e LSR_Core) e 21 (no
trecho entre LSR_Core e LSR_FEdge2). Esses rotulos
atribuidos automaticamente pelo protocolo LDP sao
ilustrados nas Figuras 9 e 10, que ilustram a captura
desses pacotes ICMP no teste de conectividade por
meio do analisador de protocolos Wireshark, origina-
dos da Virtual Machine CentQOs e direcionados a R2,
tendo o LSP fim-a-fim apenas unidirecional. O deta-
lhe é que pela agao de distribuicao dos rétulos pelo
protocolo LDP, a cada simulacao havera uma tabela
de LIB diferente com novos rotulos para cada trecho.

Figura 9 — Pacotes ICMP capturados
na interface 2/1 do LSR_Edge com
uso de analisador de protocolos.
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Figura 10 — Pacotes ICMP capturados
na interface 2/1 do LSR_Edge2 com
uso de analisador de protocolos.
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Um detalhe a ser observado é que o uso da ferra-
menta GNS- 3 remete a emulagao de varios disposi-
tivos em um Unico computador, ou seja, ha um limite
claro de processamento no cenario. Isso direciona a
ferramenta para uma analise mais voltada a monta-
gem da topologia, comportamento dos protocolos
envolvidos, testes de conectividade e a observacao
de servicos de forma reduzida, como dois usuarios de
redes distintas trocando informacdes. Mesmo assim,
foram obtidos nos testes com a emulacdo de cinco
roteadores Cisco e uma Virtual Machine um bom
resultado de 4 Gigabytes de memoria ocupada e 10%
da CPU no instante de teste de conectividade com
pacotes ICMP, sendo demonstrado na Figura 11.

Para uma analise que permita a percepcao da
diferenca no comportamento de um nucleo de rede
IP com protocolos de roteamento IGP e uma rede
MPLS, ou seja, para que se perceba a influencia do
tempo de processamento no direcionamento dos
dados em uma rede IP, seria necessario um grande
volume de dados inserido nessa rede e, consequen-
temente, de um sistema computacional mais robusto.

Figura 11 — Utilizacdo de CPU e memdria
durante o transito de pacotes ICMP nos testes.

E

o
-
:

5 Consideracoes finais

O MPLS é sem duavida um poderoso recurso
no que diz respeito a redes convergentes pela sua
maneira singular de simplificacdo no processo de
direcionamento dos fluxos de dados e consequente
reducdo do tempo de processamento dessa etapa.
O grau de complexidade se deve ao uso de outros
protocolos como OSPF, BGP, EIGRP e técnicas de
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virtualizagao como VRF ou VPN, pois na pratica, ndo
existe sentido em se usar o MPLS sozinho.

Para o uso do MPLS, parte-se do pressuposto
que o nucleo de rede IP tem roteadores com tabelas
de roteamento bastante carregadas e capacidade de
direcionamento dos dados comprometida pelo vo-
lume de processamento existente na rede. Mostrar
0 seu funcionamento era uma tarefa dificil a nivel
académico, pois adquirir dispositivos de grande porte
para demonstracoes era algo impraticavel, impensa-
vel einviavel.

Conclui-se que o GNS-3 torna possivel o estudo
académico de protocolos e tecnologias que eram in-
viaveis de serem simulados de maneira real, aléem de
permitirem o acesso a configuracdes de dispositivos
presentes no mercado levando o graduando a uma
facil adaptagao em caso de ingresso nesse meio.

O GNS-3 torna-se uma ferramenta incrivel,
possibilitando a simulagao de cenarios complexos de
forma muito proxima da real, sendo um ambiente de
emulacao totalmente gratuito e extremamente aces-
sivel. Ele permite além da configuragao de roteadores
de grande porte a emulagao de servigos com a possi-
bilidade do uso de Virtual Machine dentro da topolo-
gia. Os autores entendem que sera muito Util o uso de
simulacbes como essas nas disciplinas de Redes de
Computadores e suas equivalentes, caso de Redes de
Computadores 2 e Redes de Alta Velocidade.
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