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RESUMO

A biometria digital é a caracteristica biométrica mais difundida e utilizada dentre as demais. Ela utiliza-se
das variacoes das linhas existentes nas pontas dos dedos para determinar a identidade de um individuo.
Aparentemente trata-se de uma tecnologia futurista, mas a biometria digital foi uma pratica adotada pelas
civilizagbes passadas, que as utilizavam para realizar transa¢des comerciais e enviar documentos confidenciais.
Com o grande volume de dados, novos métodos que visavam aprimarar o trabalho com impressoes digitais
foram propostos, mesmo assim todos possuiam dificuldades para armazenar e realizar buscas. Para resolver
0 problema foram criados os Sistemas Automaticos de Impressoes Digitais, que por envolver multiplas areas
de conhecimento, torna dificil a implementacao para os desenvolvedores. Este trabalho apresenta as etapas
necessarias que envolvem a implementacao dessa tecnologia, afim de tornar o leitor capaz de compreender
e desenvolver os processos e o funcionamento de um Sistema Automatico de Identificacao de Impressoes
Digitais utilizando a linguagem de programacao Java e a plataforma de desenvolvimento Arduino.

Palavras-chave: Biometria. Impressoes digitais. Sistema de identificacao.

ABSTRACT

The djgital biometric /s the most wide spread biometrics characteristics and used among others. It utilizes
the variations of existing lines on the fingertips to determine the identity of an individual. Apparently this is a
futuristic technology, but digital biometrics was a practice adopted by past civilizations that used to conduct
business transactions and send confidential documents. With the large volume of data, new methods aimed at
enhancing the work with fingerprints have been proposed, yet all of them had difficulties to store and conduct
searches. ]o solve the problem were created the Automated Fingerprint Systems, which involve multiple areas
of knowledge, it becomes difficult to implement by developers. This work presents the necessary steps involved
in this technology in order to make the reader able to understand and develop the processes and operation
of an Automatic ldentification System Fingerprint using the Java programming language and the Arduino
development platform.

Keywords: Biometrics. Fingerprint. ldentification systems.
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1 Introducéo

A biometria digital é a caracteristica biométrica
mais difundida e utilizada dentre as demais (PINHEI-
RO, 2008), sendo uma pratica adotada desde as
civilizagdes antigas para realizar transacoes comer-
ciais e enviar documentos confidenciais. A biometria
digital utiliza as varia¢bes de linhas existentes nas
pontas dos dedos para identificar um individuo. Com
0 tempo, surgiram métodos que visavam aprimorar o
trabalho com impressoes digitais. No entanto, esses
métodos ainda possuem dificuldades, como arma-
zenamento e busca dos dados. Para resolver esse
tipo de problema, foram criados os AFIS (Automatic
Fingerprint Identification System), que, aliados com
0 atual poder computacional, possibilitam agilidade
de processamento e larga escala de armazenamento
(PINHEIRO, 2008). Outro problema é a interdisciplina-
ridade no desenvolvimento dos AFIS, pois envolvem
mdltiplas areas de conhecimento, desde a parte de
hadware — leitores biométricos e comunicagao com
o dispositivo — a de software — extracdo e analise das
caracteristicas da impressao digitalizada.

Diante do exposto, esta pesquisa discute 0s con-
ceitos técnicos necessarios sobre essa tecnologia,
além de apresentar um estudo de caso com duas
operacbes, cadastro e identificacdo, através das
impressoes digitais, utilizando a linguagem de pro-
gramacdo Java e a plataforma de desenvolvimento
Arduino.

2 Metodologia

O trabalho foi desenvolvido basicamente em duas
etapas. Na primeira, foi realizado um levantamento
bibliografico para compreensdo do tema abordado.
Ja na segunda etapa, foi desenvolvido um estudo
de caso para consolidar a teoria apresentada. Para
execugao do estudo de caso, foram utilizados alguns
componentes eletrénicos, dentre eles: um leitor de
impressao digital e um Arduino Ethernet, com um kit
de desenvolvimento que inclui um LCD, um conver-
sor serial para USB, cabos, LEDs e um protoboard.
Além disso, foi implementado um programa em Java
que tem como objetivo controlar a execugao das ta-
refas programadas no Arduino, que por sua vez se
comunica com o leitor de impressao digital, emitindo

avisos para o LCD acoplado e a aplicagao Java via
porta serial.

3 Sistemas de identificacéo biométrica

O termo “biometria” tem sua origem no latim e
significa “medida da vida”. Segundo Sucupira Junior
(2004), biometria é a ciéncia que estuda a mensura-
cao dos seres vivos, ou seja, refere-se as medicoes
de caracteristicas Unicas e intransferiveis de um indi-
viduo, sejam elas comportamentais ou fisicas. Essas
caracteristicas Unicas sao divididas em dois grupos. O
primeiro, esta relacionado a caracteristicas compor-
tamentais: voz, escrita e assinatura; e o segundo, esta
relacionado a caracteristicas fisicas: face, iris, odor,
dedo, mao, retina, orelha.

No mundo computacional, biometria pode ser
definida como um conjunto de métodos automatiza-
dos capazes de identificar, autenticar e/ou verificar a
identidade de um individuo por meio de uma de suas
caracteristicas fisicas (PINHEIRO, 2008).

3.1 Impressdes digitais

As impressdes digitais sao encontradas na
derme’ e se formam na epiderme?. E na derme que
encontra-se as papilas, dispostas em uma série de
linhas (cristas papilares) separadas por sulcos. As im-
pressoes digitais sao formadas préximo do sexto més
de gestacao humana e durante o envelhecimento,
apesar de ocorrer mudanca de tamanho, o formato
original permanece inalterado durante toda a vida de
um individuo (ABE, 2005; SILVA, 2006). As pesquisas
de Galton (1895) comprovaram cientificamente a
unicidade e estabilidade das impressoes digitais, tor-
nando essa caracteristica um excelente identificador
biométrico. O estudo biométrico, utilizando os dedos
como forma de medicao, é chamado de datiloscopia
ou dactiloscopia. Segundo Costa S. (2001), esse ter-
mo é de origem grega — daktylos = dedo e skopein =
examinar —, significando a analise dos dedos (maos
ou peés).

Uma impressao digital é basicamente composta
por trés elementos: nlcleo, deltas e linhas. As linhas
sao o0s elementos-chave na formagao de uma digital;
através delas sdao formados todos 0s outros elemen-
tos. Deltas s&o figuras formadas pela jun¢ao de linhas
de varios sentidos, fazendo parecer um triangulo.

1 Derme: tecido conjuntivo sobre o qual se apoia a epiderme.
2 Epiderme: porcao superficial da pele
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Os deltas possibilitam a divisdo das impressdes em
diversas classes e regides (marginal, nuclear, basilar).
Ja os ndcleos sao formados pelas linhas encontradas
no centro de uma impressao digital. O desenho
encontra-se nas curvas mais internas com angulagao
maior ou igual a 180° e & denominado de loops. Esses
trés elementos sao ilustrados na Figura 1.

Figura 1 — Elementos Basicos das
Impressoes Digitais (PINHEIRO,2008).

Tipos de Linhas

A identificagcdo de uma impressao digital & pos-
sivel através de caracteristicas nelas encontradas,
denominadas de mindcias ou aspectos de Galton,
antropologo britanico que provou cientificamente
que as impressoes digitais nao mudam no decorrer
do tempo e nenhuma é exatamente igual a outra. As
minlcias ou pontos caracteristicos sao resultados
de acidentes apresentados pelas linhas (ou cristas)
papilares e representam a garantia de unicidade em
impressoes digitais (MARANHAO, 1989).

As minucias sao divididas em duas categorias:
elementos basicos e compostos. Os elementos ba-
sicos sao formadas por apenas uma linha, enquanto
0s elementos compostos sao formados por duas ou
mais linhas, conforme visto nas Figuras 2 e 3, respec-
tivamente.

Figura 2 — Elementos Basicos (Costa, 2001)

Final de linha Bifurcacdo

Figura 3 — Elementos Compostos (Costa, 2001).
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3.2 Sistemas biométricos

Os sistemas biométricos surgiram na década de
70 e devido a necessidade de agilizar o processa-
mento de reconhecimento de um individuo, a partir
dos dados biométricos armazenados, iniciou-se uma
grande corrente de pesquisa nesse ramo. Em 1902, a
Comissao de Servico Civil de Nova York comecou a
utilizar AFIS, sendo logo adotada por todo pais. Orga-
nizacoes, como FBI (2013), comegaram a implantar
sistemas biométricos para controlar 0 acesso a locais
restritos, escolas passaram a usa-los em cantinas,
baseados na geometria da mao, como forma de
identificacdo. Houve também grande interesse do
Governo pela tecnologia de reconhecimento e prin-
cipalmente pelos AFIS, por seu baixo custo (SINFIC,
2013; FORUMBIOMETRIA, 2013; ARAUJO, 2000).

Segundo Pinheiro (2008), sistemas biométricos
podem ser definidos como um conjunto de hadware e
software para reconhecimento de padrées de propé-
sito especifico, que operam através da aquisicao au-
tomatica de uma das caracteristicas de um individuo,
extracao de um modelo ou exemplar a partir dessa
caracteristica e comparagao desse modelo com uma
colecao de outros modelos, previamente armazena-
dos em uma base de dados.

Um sistema biométrico deve seguir um modelo
conceitual simples, apresentado na Figura 4, que
leva em consideracao os dados e processos basicos
comuns a qualquer outro sistema biométrico.

Figura 4 — Modelo Conceitual
Simples (PINHEIRO,2008).
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O funcionamento ocorre da seguinte maneira:
um usuario é previamente registrado e seu perfil bio-
meétrico fica armazenado; posteriormente, ao utilizar
0 sistema, 0 processo de aquisicdo coleta os dados
biomeétricos através do leitor; caracteristicas particu-
lares dos dados sao extraidas para comparagao como
perfil armazenado; o processo de comparacao decide
a partir do limiar de comparagao, que € um ndmero
que representa o grau de aceitagao pre-estabelecido,
se os dados apresentados sao suficientemente simi-
lares ao perfil armazenado (PINHEIRO, 2008; COSTA,
2006).

3.3 AFIS - Sistema Automatico de
Identificaco de Impressdes Digitais

Os AFIS sao sistemas baseados na deteccao
dos diferentes tipos de mindcias encontrados na im-
pressao digital e que, segundo Pinheiro (2008), visam
garantir a unicidade de identificagao de um individuo
e agilizar esse processo de identificagao. Para isso,
0s AFIS seguem o modelo conceitual simples, de um
sistema biomeétrico.

3.3.1 Aquisicao da imagem

Neste processo, um leitor de impressao digital
(fingerprintreader) é utilizado para adquirir uma
imagem da impressao digital, chamada de exemplar.
E possivel encontrar varios modelos desses dispo-
sitivos no mercado, que geralmente utilizam uma
comunicagao via serial ou USB.

3.3.2 Pré-processamento da imagem

Para que seja possivel extrair as mindcias, sao
aplicados filtros, a fim de obter uma imagem mais
nitida, reduzindo a quantidade de ruidos e riscos. O
algoritmo abordado foi proposto por Hong, Wan e
Jain (1998), por ser um dos mais referenciados e con-
ceituados na literatura. A fim de obter uma imagem
binaria otimizada, o algoritmo adotado propoe que a
imagem passe pelos processos de normalizagao de
cores, estimativa de orientacdo, estimativa de frequ-
éncia, geragao de mascara de filtragem e aplicacao
do filtro, de forma sequencial.

3.3.3 Extrac&o de minucias

Este processo identifica os varios tipos de minu-
cias. A partir dessa identificagao, sao extraidas todas
as caracteristicas necessarias para formacao de um

template, que sera armazenado em uma base de
dados para posteriores comparagdes. Segundo Costa
L. (2006), neste processo devem ser realizadas trés
operagoes: refinamento da imagem otimizada, detec-
¢ao do nucleo e mapeamento e armazenamento das
minucias.

A esqueletizagao da imagem ou refinamento é
utilizada para extrair caracteristicas de um objeto em
uma imagem. Esse processo retira todos os dados
redundantes e forma uma representagao do objeto,
preservando todas as informagdes originais, com um
menor nimero de pixel, formando assim um esque-
leto (skeleton). Dentre varios métodos, um que esta
sendo adotado € o algoritmo de Zhang e Suen (1984),
pois é de facil entendimento e simples implementa-
cao.

Para encontrar o nucleo, localiza-se o primeiro
loop da impressao digital para que as coordenadas
de todas as mindcias encontradas sejam fornecidas
levando-o em consideracao. Para realizar essa loca-
lizagdo do nucleo é utilizado o calculo do indice de
Poincaré.

Através do esqueleto obtido pelo algoritmo de
refinamento, varre-se a imagem a fim de encontrar
as mindcias. A localizagao é feita buscando apenas 0s
elementos basicos (bifurcacoes e finais de linhas) atra-
vés de uma janela 3x3, averiguando a conectividade
do pixel. As bifurca¢oes tém a conectividade igual a 3
e os finais de linhas tém conectividade igual a 1. Apos
a descoberta da localizacao das mindcias, marca-se a
posicao (x, y), tendo como referéncia o nucleo encon-
trado e a orientacao. O conjunto dessas informacoes
é chamado de template, o qual sera armazenado na
base de dados para posteriores comparagoes.

3.3.4 Comparacéo

Neste processo é realizado o confronto entre dois
templates, tomando como base o grau de similarida-
de, a partir do limiar configurado no sistema. Apesar
de ndo ser regra, a taxa de limiar com um percentual
de 80% é o aceitavel para uso nos AFIS. O processo
de comparacdo inicia-se com o alinhamento pelo
ndcleo das impressdes a serem comparadas. Logo
apos, as minlcias sao confrontadas, levando em
consideragao uma margem de erro na localizagao (x,
y) das mindcias, causadas pela elasticidade da pele.
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4 Resultados e discusséao

O principal resultado deste trabalho é aplicar a
teoria e a pratica em um estudo de caso, nao tendo o
objetivo de comparar as possiveis solu¢des para cada
etapa de construcdo dos AFIS. Sabendo das dificul-
dades encontradas — que envolvem multiplas areas
de conhecimento, desde a parte de hadware (leitores
biométricos e comunicacdo com o dispositivo) a de
software (extracdo e andlise das caracteristicas da
impressao digitalizada) — foi realizado um estudo de
caso em que foi aplicado AFIS em uma fechadura
eletronica.

No estudo de caso foram efetuadas duas ope-
racoes basicas: cadastro e identificacdo através das
impressoes digitais. Para execugao do estudo de
caso foram utilizados alguns componentes eletroni-
cos, dentre eles: um leitor de impressao digital, que
realiza a andlise, comparacao e armazenamento da
impressao digital e um Arduino Ethernet, que mani-
pula os processos do leitor, juntamente com um kit de
desenvolvimento que inclui um LCD, um conversor
serial para USB, cabos, LEDs e uma protoboard.
Além disso, foi implementado um programa em Java
qgue tem como objetivo controlar a execuc¢ao das ta-
refas programadas no Arduino, que por sua vez se
comunica com o leitor de impressao digital, emitindo
avisos para o LCD acoplado e a aplicacao Java via
porta serial.

O estudo de caso é capaz de cadastrar e identi-
ficar um individuo através de sua impressao digital,
liberando ou negando acesso a um ambiente restrito
com uma fechadura eletrénica. Sera exposto um sis-
tema na plataforma Arduino, responsavel por mani-
pular as etapas do modelo conceitual implementadas
pelo leitor de impressao digital, e um outro na plata-
forma Java, que irdo se comunicar via porta serial.
O sistema da plataforma Arduino possui um sensor
biométrico, um display, dois LEDs e um conversor
serial/lUSB. J& na plataforma Java, foi desenvolvido
um sistema desktop que possui uma base de dados
Postgre SQL para armazenar as informagbes pes-
soais dos individuos (exceto a impressao digital) e
que utiliza os frameworks Eclipselink para parte de
persisténcia de dados e Java Swing para parte visual.

Por motivos financeiros, a fechadura eletronica é
simulada por dois LEDs, sendo o primeiro verde, indi-
cando que o acesso foi liberado, e o outro vermelho,
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indicando que o acesso foi negado. Deixar de utilizar
a fechadura eletrénica nao interfere nos resultados da
pesquisa. O estudo de caso aborda uma parte de ha-
dware, vista na secao 4.1, e outra de software, vista
na secao 4.2.

4.1 Hardware

Nesta secao serao descritos os componentes
eletronicos utilizados no estudo de caso. Inicialmente,
temos a placa do microcontrolador, escolhida para
0 estudo de caso por suportar a comunicagao serial,
além de sua plataforma permitir um desenvolvimento
agil, portabilidade, e por ser pequena e de baixo con-
sumo de energia, podendo ser alimentada pela porta
USB. Em especial foi escolhida uma placa Arduino
Ethernet (ARDUINO, 2013), a qual possibilita a troca
da comunicagdo serial por uma comunicagdo em
rede, abrindo muitas possibilidades de desenvolvi-
mento, inclusive aplicagbes comerciais.

O sensor de impressao digital utilizado foi escolhi-
do por realizar a parte pesada do processamento da
imagem digital, disponibilizar o protocolo e uma API
de comunicacao via serial, simplificando o processo,
e ter um baixo nivel de falsa aceitacdo e rejeicao. Em
razao do processamento ser feito no proprio disposi-
tivo e possuir uma memoria interna capaz de arma-
zenar 162 templates, suficiente para nossa pesquisa,
0 leitor tem grande poder de processamento, para
realizar as tarefas de processamento da imagem,
armazenamento e buscas, tornando-se superior se
comparado aos sensores que ndo realizam esses
processos internamente.

4.1.1 Arduino

O projeto Arduino foi criado na Italia, em 2005,
com o objetivo de oferecer uma plataforma de proto-
tipagem eletronica de baixo custo e de facil utilizacao
para criacao de projetos com objetos e ambientes
interativos (ARDUINQO, 2013). Possui codigo fonte
aberto, possibilitando aos utilizadores adequa-lo as
suas necessidades reais. Segundo Mellis (2009), um
dos fundadores do Arduino, isso contribuiu com a
popularizacdo do hardware que vem sendo utilizado
desde a construcao de projetos de luminarias inteli-
gentes até avides que se auto pilotam.

A placa eletrénica do Arduino consiste em um
microcontrolador AtmelP da familia AVR que permite

3 Atmel Corporation é uma manufaturadora de semicondutores, fundada em 1984. http://www.atmel.com/.
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milhares de gravacdes e regravagbes em sua me-
moria de programa. Um aspecto importante é como
a placa do Arduino permite conexbes de mddulos
expansiveis, conhecidos como shields. Os shields sao
placas eletrénicas que tém por objetivo expandir as
funcionalidades da placa Arduino. Geralmente elas
sao fixadas no topo do Arduino através de conexoes
alimentadas por pinos-conectores, agregando fun-
¢bes que variam desde controle sobre motores até
sistema de rede wireless.

Alguns modelos baseados no Arduino e shields
tém surgido ultimamente gracas a fungao da plata-
forma open source do projeto, 0s quais sao deno-
minados modelos nao oficiais. Eles sao produzidos/
desenvolvidos por empresas e até mesmo pela pro-
pria comunidade Arduino em toda parte do mundo.
Esses modelos estao listados no site oficial do projeto
(ARDUINO, 2013).

O modelo escolhido para o estudo de caso foi o
Arduino Ethernet, que é uma placa microcontrola-
dora baseada no Atmega328. Seus principais com-
ponentes sdao 14 entradas/saidas digitais, 6 entradas
analdgicas, uma conexao RJ45 e uma entrada para
alimentacao de 12V. O Arduino Ethernet difere-se
das outras placas por possuir no lugar de um chip
controlador USB-serial, uma interface Ethernet, que
& a mesma interface encontrada no shield Ethernet.
Por essa razao, os pinos de 10 a 13 sao reservados
para interface do médulo de Ethernet e s6 devem ser
usados caso nao se tenha a intencao de utilizar esse
modulo. Outra peculiaridade é o fato de possuir um
leitor de cartao microSD, que pode ser usado para
armazenar dados para disponibilizar/servir em rede.
O pino 4 é reservado para comunicagao com o cartao
SD (ARDUINQ, 2013).

4.1.2 Sensor de impresséo digital Adafruit

Adafruit € uma industria fundada em 2005 que
além de produzir uma grande diversidade de ferra-
mentas, equipamentos e componentes eletronicos
projetados para utilizadores de qualquer idade, tem
0 objetivo de ser o melhor site de aprendizagem em
eletrénica. Todos os seus produtos sao selecionados e
testados pessoalmente pela engenheira Limor, a qual
fol a primeira engenheira mulher a aparecer na capa
da revista Wired e escolhida como empreendedora
do ano 2012 pela revista Entrepreneur (ADAFRUIT,
2013).

O sensor foi produzido com alta tecnologia e uti-
liza um leitor Optico para capturar a impressao digital

em forma de imagem através de um diodo emissor
de luz em sua lente. Ha um chip DSP (Digital Signal
Processor) de alta poténcia que faz a renderizacao e
0 processamento da imagem com calculos de hash.
Por essa razao, além do leitor de impressao digital
deixar transparente para o desenvolvedor toda parte
burocratica e cansativa do processamento de ima-
gem digital, seguindo 0 modelo conceitual de um sis-
tema biométrico, ele também é capaz de processar
em menos de 1 segundo as imagens, trabalhando em
uma janela de 14 mm x 18 mm.

O leitor trabalha com um limiar variavel de 1 a
5, configuravel, possui uma taxa de falsa aceitagao
de menos de 0,001% e uma taxa de falsa rejeicao de
menos de 1% quando o limiar estd configurado em
nivel de seguranga 3. Ao processar a imagem, o leitor
gera um template de 512 bytes que pode ser arma-
zenado em sua prépria memoria ou em qualquer
outro dispositivo que tenha uma interface TTL serial
para comunicagao, como por exemplo um cartdo de
memoria do Arduino.

4.1.3 Conversor USB/serial FT232RL e LCD
16x2

O conversor tem uma funcdo importante no es-
tudo de caso, pois converte a comunicacao USB para
serial, além de suprir energia para o Arduino Ether-
net, porque no lugar do chip controlador USB-serial,
possui uma interface Ethernet.

O LCD possui 16 colunas e 2 linhas, uma luz de
fundo ou backligth na cor verde e escrita na cor preta.
Esse LCD foi utilizado no estudo de caso para emitir
avisos aons usuarios.

4.2 Software

O estudo de caso foi desenvolvido utilizando um
leitor biométrico, a plataforma Arduino e uma aplica-
¢ao Java. Seguindo o modelo conceitual, sua execu-
¢ao inicia quando a aplicagao Java, através da porta
serial utilizando a APl RXTX, envia ao Arduino um
dos dois modos de operacao. O primeiro é 0 modo
cadastro, que realiza um pré-cadastro na aplicacao
Java com os dados do individuo. Nesse pré-cadastro,
é gerado um identificador Unico, pelo framework JPA
(Java Persistence API), que serve para ligar os dados
do individuo cadastrado na aplicagao Java a impres-
sao digital que sera armazenada no leitor biométrico.
Em seguida, o identificador é transmitido ao Arduino,
que realiza a captura da impressao digital através
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do leitor com a apresentagao da mesma impressao
digital por duas vezes. Entao, o leitor analisa a quali-
dade da imagem. Se ela estiver dentro da qualidade
aceitavel, é realizado o pré-processamento da ima-
gem, extracao das minucias e formado o template da
impressao digital. Com o template, o Arduino solicita
ao leitor o armazenamento, finalizando esse modo
de operacao. O segundo modo é a identificagao, em
que o Arduino aguarda a leitura da impressao digital
no leitor, para posterior comparagao com as digitais
armazenadas. Em ambos os modos, ha notificacbes
no LCD ligado ao Arduino e na aplicagao Java com
mensagem na tela.

O programa implementado em Java tem como
objetiva controlar a execugao das tarefas programa-
das no Arduino, que por sua vez se comunica com
o leitor de impressao digital, emitindo avisos para o
LCD acoplado e a aplicagdo Java, via porta serial.
Com essa integragao entre Java e Arduino algumas
das limitagdes de ambas as linguagens sao supera-
das. O Arduino controla a parte de hadware, tarefa
dificil de ser realizada utilizando a linguagem Java.
Por outro lado, com uma plataforma baseada em
componentes, a linguagem Java possibilita o controle
do Arduino por outras interfaces como web e dispo-
sitivos moveis.

4.2.1 Modo Cadastro

No modo de operagao cadastro, a aplicagao Java
realiza um pré-cadastro com as informacdes do indi-
viduo, que, gerando um identificador Unico, o envia
para o Arduino antes da ativacdao do leitor biomé-
trico. Posteriormente, o Arduino fica no aguardo do
individuo para que esse apresente por duas vezes a
mesma impressao digital ao leitor. Caso a impressao
seja capturada corretamente, o Arduino armazenara
na base de dados do leitor a impressao digital do
individuo, juntamente com o identificador fornecido,
desativando o modo cadastro e notificando a aplica-
¢ao Java que a impressao digital foi cadastrada com
suCesso.

Para exemplificar o passo a passo da execucao
do modo de cadastro, serd adicionado um novo
usuario. Nas Figuras 5 e 6 sao descritos 0s passos
necessarios para o cadastro:

Passo 1: Primeiramente, o usuario clica no icone
de adicao; outra tela serad aberta para insercao do
nome do usuario.

Passo 2: Ao clicar em salvar, o sistema gera
um identificador Unico o qual sera persistido em uma
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base de dados Postgre SQL, juntamente com o nome
preenchido e um campo booleano com o valor falso,
indicando que o individuo ainda ndo possui digital
cadastrada.

Passo 3: Logo apos selecionado o modo cadas-
tro, 0 usuario é direcionado para uma tela de busca
em que o individuo anteriormente cadastrado na base
de dados sera listado. Todos os individuos que nao
possuem uma digital cadastrada sdo apresentados.

Passo 4: Apos esses passos, selecionado o in-
dividuo, a aplicagao Java envia dois comandos para
0 Arduino. O primeiro ativa 0 modo de cadastro e o
segundo ¢ o identificador, anteriormente gerado, do
individuo selecionado. A captura é realizada compa-
rando as mesmas impressdes do individuo apresen-
tadas duas vezes ao leitor.

Figura 5 — Etapas do funcionamento do
estudo de caso no modo cadastro.

") Identificacdo @) Cadastro

3O
| %/ Caso de Us. lg'@lg

Nome:
Ricardo Job

[P T T—

() Identificacdo @ (*) Parado
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Passo 5: Caso sejam idénticas, é emitido o aviso
no LCD e a digital € armazenada na memoria do leitor
na posicao do identificador Unico, anteriormente ge-
rado, pela aplicagao Java que logo é notificada que a
impressao foi capturada com sucesso.

Passo 6: Posteriormente, a aplicagao Java recu-
pera os dados a partir do identificador, altera o atri-
buto booleano isdigital para true, e finaliza o cadastro
emitindo um aviso indicando que o processo foi bem
sucedido.

Figura 6 — Funcionamento do estudo
de caso no modo cadastro.
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‘0 Digital cadastrada com Sucesso: Ricardo Job

4.2.2 Modo ldentificacéo

No modo de operacao identificacao, a aplicacao
Java envia ao Arduino um comando de ativacao.
A aplicacdo do Arduino, por sua vez, ativa o leitor
biométrico e fica aguardando até que um individuo
apresente sua impressao digital ao leitor biométrico.
Se o individuo nao for identificado, o Arduino emite
um aviso no LCD com mensagem de acesso negado.
Caso contrario, se o individuo for reconhecido, o sis-

tema Arduino além de emitir mensagem de acesso
liberado no LCD, notifica a aplicagao Java com o iden-
tificador recuperado indicando permissao concedida
de acesso ao ambiente restrito requisitado.

Em seguida, a aplicacdo Java pesquisa o iden-
tificador recebido na base de dados Postgre SOL,
recupera as informacades e exibe o nome do individuo
identificado que teve acesso liberado. Em ambos os
casos, os LEDs informam se o individuo teve ou nao
acesso, sendo o verde representando acesso libera-
do e o vermelho acesso negado.

Para exemplificar o passo a passo da execucao
do modo de identificacao, sera feita a identificacdo do
usuario anteriormente cadastrado. Na Figura 7 sao
descritos 0s passos necessarios para a identificagao.

Figura 7 — Funcionamento do estudo
de caso no modo identificacao.
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Passo 1: Ao selecionar o modo Identificacao, a
aplicagao Java cadastra um listener para ser notifi-
cada quando um individuo for reconhecido pelo leitor
biomeétrico e envia um comando para ativar o modo
no Arduino.

Passo 2: Por sua vez, o Arduino emite um aviso
no LCD que ativa o leitor biométrico e entra em loop.
No sensor, é essa operacao que o mantém ligado,
e quando uma impressao digital € apresentada ele
retorna seu status. Ja o Arduino, fica lendo o status
do leitor e verificando se foi dado o comando para
encerrar o modo identificacdo. Quando o Arduino
verifica o comando de parar, ele encerra o modo,
mas quando verifica que o status do leitor foi alterado,
saolicita que realize o processo de comparagao entre a
digital apresentada e as armazenadas.

Passo 3: Caso o processo de comparacao iden-
tifique o individuo, o Arduino envia uma mensagem
para o LCD, requisita o identificador da impressao
digital ao leitor e envia para a aplicagao Java. Por
fim, a aplicagdo Java emite um aviso com o nome
do individuo e o modo de identificacdo recomeca o
processo, até a aplicagao Java enviar um comando
para encerrar esse modo.

5 Conclusdes

O estudo apresentou as etapas necessarias para
compreensao dos Sistemas Automaticos de Impres-
soes Digitais. Para isso, expds inicialmente uma bre-
ve introducao a biometria e seus tipos e, em seguida,
abordou os sistemas biomeétricos, apresentando um
maodelo conceitual simples envolvendo as etapas
necessarias para a implementagao de um AFIS. As
principais contribui¢oes da pesquisa foram o levanta-
mento das informacdes da parte teorica, que aborda
todo conteldo pertinente, bem como a implementa-
cao de um estudo de caso pratico que proporciona
flexibilidade para criacao de sistemas portaveis, que
podem ser adaptados facilmente em ambientes que
oferecem baixa alimentacao de energia, como fecha-
duras ou urnas eletronicas, a exemplo do que acon-
tece nas eleigdes do Brasil, modelo para os paises de
primeiro mundo. Finalmente, os resultados praticos
obtidos foram analisados atraves de um estudo de
caso capaz de cadastrar e reconhecer um individuo
utilizando um leitor de impressao digital, ligado a uma
placa microcontroladora Arduino, que por sua vez é
controlada por uma aplicagao desenvolvida na lingua-
gem de programacao Java. Como trabalho futuro, a
forma de comunicagao entre o Arduino e aplicacao
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Java pode ser alterada e utilizada a comunicagao via
rede.
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