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ResUmo

Sistemas de processamento de consultas para bancos de dados criptografados têm sido propostos como 
uma solução para proteger a confidencialidade de dados armazenados em servidores não confiáveis, tais 
como provedores de computação em nuvem, e para reduzir o impacto da criptografia no desempenho de 
consultas sobre dados criptografados. Pouca atenção, no entanto, tem sido dedicada em determinar como a 
escalabilidade provida pela computação em nuvem pode ser usada para melhorar o desempenho de consultas 
analíticas sobre Data Warehouses (DW) criptografados. Nesse sentido, este artigo descreve um sistema de 
processamento escalável de consultas analíticas sobre DW criptografados armazenados na nuvem, em que 
são especificados os componentes arquiteturais que dão suporte a esta escalabilidade.
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AbsTRACT

Query processing systems for encrypted databases has been proposed as a solution to protect the confidentiality 
of data stored in untrusted servers, such as cloud computing providers, and to decrease the impact of encryption 
on query performance over encrypted data. However, little attention has been devoted in determining how the 
scalability provided by cloud computing can be used to increase the performance of analytical queries over 
encrypted Data Warehouses (DW). In this sense, this article describes a system for scalable processing of 
analytical queries over encrypted DW stored in the cloud, where the system architectural components that 
provide support to such scalability are specified.
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a implantação de um DW criptografado (DWC) na nu-
vem pode contribuir para a proteção da confidencia-
lidade de dados e possibilitar ganhos de desempenho 
referentes ao processamento de consultas analíticas 
sobre dados criptografados, uma vez que o grande 
volume de dados de um DW e a própria execução de 
consultas analíticas podem ser escalados na infraes-
trutura fornecida por provedores de computação em 
nuvem. De acordo com o levantamento do estado 
da arte, porém, os sistemas de processamento de 
consultas sobre dados criptografados propostos têm 
limitações para usufruir dessa escalabilidade, pois 
não foram projetados para dar suporte a esta esca-
labilidade.

A especificação de um sistema de processa-
mento escalável de consultas analíticas sobre DWC 
armazenados na nuvem constitui, portanto, o foco 
principal deste artigo, cujas contribuições são coloca-
das a seguir:

•	 É descrita uma revisão bibliográfica sobre téc-
nicas de criptografia e suas funcionalidades no 
processamento de dados criptografados;

•	 É apresentado o resultado de uma revisão 
do estado da arte sobre sistemas de proces-
samento de consultas sobre bancos de dados 
criptografados;

•	 É especificado um sistema de processamento 
escalável de consultas analíticas sobre DWC  
armazenados na nuvem e seus componentes 
arquiteturais necessários para dar suporte a 
essa escalabilidade.

O restante deste artigo está organizado da se-
guinte forma: na Seção 2 são resumidos os principais 
conceitos usados neste artigo, enquanto a Seção 3 
aborda sistemas de processamento de consultas 
sobre bancos de dados criptografados. A Seção 4 
apresenta o sistema proposto e a Seção 5 conclui 
este artigo e enumera trabalhos futuros.

2 Fundamentação teórica

Nesta seção é descrita a fundamentação teórica 
que aborda conceitos sobre DW, consultas analíticas 
e conceitos e características da computação em nu-
vem. Por fim, são relatadas técnicas de criptografia e 
suas aplicações no processamento de consultas.

2. 1 DW e consultas analíticas

1 Introdução

A crescente quantidade de dados sigilosos arma-
zenados em bancos de dados tem tornado a confi-
dencialidade de dados fundamental para as organi-
zações. De fato, estudos recentes relatam um grande 
número de incidentes provocados por vazamento de 
diversos tipos de dados, tais como pessoais, finan-
ceiros, detalhes sobre seguros e cartões de crédito 
(KOUNS; MARTIN, 2015).

O risco de violação da confidencialidade de dados 
é especialmente latente quando estes são armazena-
dos em provedores de computação em nuvem, tais 
como provedores de Database as a Service (DaaS), já 
que os dados ficam residentes nas instalações do pró-
prio provedor, as quais são normalmente ambientes 
desconhecidos da maioria dos usuários (SRINIVASA-
MURTHY et al., 2013).

Uma alternativa para manter a confidencialidade 
de dados na nuvem é o uso da criptografia, recurso 
que permite que dados sigilosos sejam criptografados 
num ambiente seguro do usuário antes de enviá-los à 
nuvem para serem armazenados (GOSAIN, ARORA, 
2015; LOPES, TIMES, 2015). Consultar dados cripto-
grafados requer, porém, sua decodificação, fato que 
pode comprometer a confidencialidade de dados se 
a decodificação é feita no próprio provedor de DaaS, 
ou pode acarretar um alto custo de processamento, 
se todos os dados criptografados forem transferidos 
para o ambiente do usuário, para serem decodifica-
dos e as consultas serem executadas e concluídas.

Como forma de proteger a confidencialidade de 
dados e reduzir o impacto da criptografia no tempo 
de execução de consultas, estudos propõem sistemas 
para processar consultas sobre dados criptografados, 
os quais usam técnicas de criptografia que permitem 
que operações sejam realizadas sobre os dados ainda 
criptografados (HACIGUMUS, IYER, MEHROTRA, 
2004; TU et al., 2013; LOPES et al., 2014; LIU, 2014; 
POPA, 2014; BABY, CHERUKURI, 2015; SMITH et al., 
2014). Desse modo, as consultas são executadas sem 
precisar decodificar dados na nuvem.

Sob outra perspectiva, a confidencialidade de 
dados e o desempenho de consultas são questões 
importantes em Data Warehouses (DW) mantidos na 
nuvem, pois um DW armazena dados de uso geren-
ciais e estratégicos para uma empresa, além de que 
as consultas analíticas feitas sobre um DW requerem 
alto grau de desempenho (SANTOS, BERNARDINO, 
VIEIRA, 2011; SANTOS et al., 2013). Por conseguinte, 
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DW e transformá-los em dados padronizados para 
inseri-los num DW (KIMBALL; ROSS, 2013).

Figura 1 – Exemplo de uma consulta analítica típica

Fonte: O autor.

2. 2 Computação em nuvem

Computação em nuvem é um modelo de compu-
tação em que hardware (armazenamento, memória 
e CPU), infraestrutura de rede e software (servidores, 
sistemas operacionais e aplicações) são serviços 
disponibilizados por meio da Internet, por centros de 
dados especializados chamados provedores, e aces-
sados pelos usuários de acordo com a necessidade 
de suas demandas (MELL; GRANCE, 2011).

Os serviços em nuvem são configuráveis, ou 
seja, o usuário escolhe os recursos de rede, hardware 
e software que deseja utilizar; esses recursos são me-
didos pelo provedor e são pagos pelo usuário propor-
cionalmente ao seu consumo; também são elásticos 
e escaláveis, pois podem ser adquiridos, liberados, 
diminuídos ou aumentados de forma dinâmica, exi-
gindo pouco esforço gerencial ou pouca interação 
com o provedor (BADGER et al., 2012).

Um dos serviços providos na computação em 
nuvem é conhecido como Database as a Service 
(DaaS) (HACIGUMUS et al. 2002). O DaaS transfere 
as tarefas complexas de administração e tuning dos 
sistemas de gerenciamento de bancos de dados 
(SGBD) para o provedor, permitindo que os usuários 
abstraiam essa complexidade e se concentrem na 
modelagem, implantação e acesso às suas bases de 
dados.

Quanto às tecnologias de gerenciamento de 
dados na nuvem, alguns estudos investigaram a 
implantação de SGBD na nuvem. Sousa, Moreira 
e Machado (2009) classificaram SGBD em nuvem 
como: não relacionais e nativos para a nuvem, p.ex. 
Hbase; não relacionais e não nativos para a nuvem, 
mas que são executados na nuvem, p.ex. MongoDB; 
relacionais e nativos para a nuvem, p.ex. Windows 
Azure SQL Database; e relacionais e não nativos para 
a nuvem, mas que são utilizados na nuvem, p.ex. 
Amazon Relational Database Service.

Um DW é uma grande base de dados não volátil, 
integrada e corporativa, cujos dados são orientados 
por assuntos de negócio, variantes no tempo e his-
tóricos, e usados exclusivamente para consultas e 
recuperação de informações de suporte à decisão de 
nível gerencial (INMON, 2005).

Por integrados entende-se que os dados de um 
DW possuem formato homogêneo e consistente, 
integrados numa única base de dados; orientados 
por assunto significa que um DW contém dados 
agrupados por assuntos de interesse de um negócio 
em questão, p.ex. vendas, compras e produção; não 
volátil implica que, uma vez que os dados são inclu-
ídos num DW, estes não são mais excluídos, porém, 
excepcionalmente, podem ser modificados no caso 
de correção da carga dos dados; e variantes no 
tempo e históricos implica que os dados de um DW 
representam a consolidação dos fatos de negócio no 
momento em que eles aconteceram.

Tipicamente, um DW é representado por um 
modelo dimensional (KIMBALL; ROSS, 2013) que 
possibilita eficiência na organização dos dados e na 
recuperação de informações gerenciais. O modelo di-
mensional é baseado nos conceitos de fato, dimensão 
e medida. Um fato representa um assunto de negócio 
a ser analisado, enquanto uma dimensão representa 
uma perspectiva de visualização de um fato. Uma 
medida, por sua vez, é um valor numérico que quan-
tifica um fato.

Quanto ao processamento de consultas, ferra-
mentas OLAP (OnLine Analytical Processing) são as 
principais interfaces para consultas aos dados de um 
DW (CODD; COOD; SALLEY, 1993). Estas ferramen-
tas reconhecem a natureza dimensional dos dados 
de um DW e providenciam funcionalidades para 
sua navegação, permitindo que gerentes executem 
consultas analíticas com alto desempenho e interati-
vidade e que projetem os dados consultados a partir 
de múltiplas visões.

Conforme ilustrado na Figura 1, consultas ana-
líticas tipicamente requerem o processamento de 
funções de agregação sobre medidas (p.ex. a soma) 
e o uso de restrições de seleção sobre os dados 
dimensionais de um DW, em que os resultados são 
agrupados e ordenados por operadores de ordena-
ção e agrupamento.

Em relação à carga de dados, ferramentas de 
Extração, Transformação e Carga (ETL) são utilizadas 
para extrair dados de fontes de dados externas ao 
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fanuméricos criptografados e tem segurança probabi-
lística (WU et al. 2012). Por fim, há ainda a técnica de 
Criptografia baseada em partição (CBP), que ordena 
e divide um domínio em partições identificadas por 
valores aleatórios distintos. Cada valor do domínio 
é criptografado usando uma técnica CSD e mantido 
junto com o identificador da partição correspondente. 
Este identificador serve como um índice que permite 
a comparação de identificadores por meio do uso de 
operadores relacionais e de igualdade (HORE et al., 
2012).

O uso de técnicas de criptografia sobre bancos de 
dados viabiliza o processamento de alguns tipos de 
consultas. A Figura 2 ilustra técnicas de criptografia 
e os tipos de consultas possíveis, em que att corres-
ponde a um atributo do banco de dados, enquanto E e 
MAP equivalem às funções de encriptação. Com base 
no uso dessas técnicas, sistemas de processamento 
de consultas sobre bancos de dados criptografados 
têm sido propostos. A seguir é mostrada uma investi-
gação sobre alguns desses sistemas.

Figura 2 – Técnicas de criptografia 
e tipos de consultas possíveis

Fonte: O autor.

3 sistemas de processamento de 
consultas sobre bancos de dados 
criptografados

Sistemas de processamento de consultas sobre 
bancos de dados criptografados fazem uso de uma 
combinação de técnicas de criptografia para permitir 
a execução de consultas mais complexas sobre da-
dos criptografados do que as ilustradas na Figura 2. 
Hacigumus, Iyer e Mehrotra (2004) propuseram um 
sistema OLTP que usa técnicas CBP, CSD e CAH para 
permitir a execução de consultas com restrições de 
seleção, agrupamento e função de soma sobre dados 
criptografados. Nesse sistema, cada item de dado é 
classificado como aggregation, field-level ou parti-

Por outro lado, Abadi (2009) investigou a implan-
tação de SGBD transacionais e analíticos na nuvem e 
concluiu que SGBD analíticos, tais como sistemas de 
DW, são mais adequados para implantação na nuvem 
em comparação aos SGBD transacionais, em função 
de suas arquiteturas permitirem a execução de 
consultas com alto grau de escalabilidade e por não 
requererem garantias da propriedade de consistência 
de transações. Abadi (2009) ressaltou, contudo, a ne-
cessidade da criação de mecanismos para garantir a 
confidencialidade de dados armazenados na nuvem, 
já que provedores de DaaS são ambientes não con-
fiáveis sob a perspectiva do usuário (THOMPSON et 
al., 2009). Diante disso, mecanismos de proteção à 
confidencialidade de dados mantidos na nuvem têm 
sido propostos, entre os quais se pode destacar o uso 
de técnicas de criptografia.

2. 3 Técnicas de criptografia

Técnicas de criptografia devem permitir que ope-
rações sejam feitas sobre dados criptografados, com 
o intuito de proteger a confidencialidade de dados e 
reduzir o impacto da criptografia no processamento 
de dados criptografados.

É importante considerar que  essas técnicas têm 
um nível particular de funcionalidade e de segurança: 
a funcionalidade indica as operações que podem ser 
realizadas sobre os dados criptografados; e a segu-
rança indica o tipo de informação sobre os dados crip-
tografados que é revelado ao provedor. Por exemplo, 
a criptografia simétrica determinística (CSD) permite 
a comparação de dados criptografados por meio 
do uso de operadores de igualdade, porém revela 
a duplicidade de dados criptografados (KADHEM; 
AMAGASA; KITAGAMA, 2009). A Criptografia de 
preservação de ordem (CPO) possibilita que dados 
criptografados possam ser ordenados e comparados 
por meio de operadores relacionais, mas revela a or-
dem e a duplicidade dos dados criptografados (POPA, 
LI, ZELDOVICH, 2013; CHUNG, OZSOYOGLU, 2006). 
A Criptografia multivalorada de preservação da or-
dem (CMPO) é uma técnica CPO em que os dados 
criptografados são distintos entre si, mas que ainda 
revelam sua ordem (KADHEM; AMAGASA; KITAGA-
MA, 2013). A Criptografia aditivamente homomórfica 
(CAH) permite o cálculo de soma sobre dados crip-
tografados e tem segurança probabilística, provendo 
indistinguibilidade de dados criptografados (POPA et 
al., 2012). Já a Criptografia de pesquisa difusa (CPD) 
permite a realização de busca textual sobre dados al-
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podem ser executadas sobre alguns itens de dados 
criptografados.

Lopes et al. (2014) propuseram um sistema de 
processamento de consultas analíticas sobre DWC 
armazenados na nuvem. Este sistema se baseou em 
análises experimentais de desempenho de consultas 
analíticas para definir a aplicação de múltiplas técni-
cas de criptografia em que atributos descritivos de 
tabelas de dimensão e de fatos de um DW são crip-
tografados por uma técnica CMPO, e medidas são 
criptografadas por técnicas CMPO e CAH. Com isso, 
restrições de seleção, funções de soma, ordenação e 
agrupamentos definidos em consultas analíticas são 
feitos sobre os dados dimensionais criptografados.

Em geral, tais sistemas definem uma arquitetura 
cliente-servidor como ilustrada na Figura 3. O cliente 
corresponde ao ambiente do usuário e é considerada 
a parte menos vulnerável da arquitetura; é composto 
pela aplicação do usuário, que define as interfaces 
de acesso aos dados, e pela camada de criptografia, 
que permite o uso transparente da criptografia para 
o usuário. Esta camada tem as responsabilidades 
de criptografar os dados antes de armazená-los no 
servidor, traduzir as consultas de modo a serem 
executadas sobre os dados criptografados mantidos 
no servidor, decodificar os dados recuperados do 
servidor e gerenciar as chaves de criptografia. Já o 
servidor engloba um banco de dados criptografado 
mantido num provedor não confiável, tal como um 
provedor de DaaS, que somente tem acesso aos 
dados criptografados.

Apesar das contribuições relevantes na área de 
consultas sobre dados criptografados, tais sistemas 
têm deficiências na provisão da escalabilidade no 
processamento de consultas, pois suas arquiteturas 
não proveem suporte à escalabilidade (POPA et al., 
2012; HACIGUMUS, IYER, MEHROTRA, 2004; LIU, 
2014; TU et al., 2013) ou sofrem limitações na provi-
são da escalabilidade, com uma arquitetura na qual 
um único orquestrador é responsável pela execução 
de consultas (LOPES et al., 2014). Um orquestrador é 
um componente que coordena todo o processamento 
no sistema. Assim, um sistema com um único or-
questrador pode ficar inoperante se este falhar, além 
de que não é capaz de paralelizar o processamento 
de consultas simultâneas.

Na próxima seção é especificado um sistema 
que supre as limitações supracitadas ao definir uma 
arquitetura escalável para a manipulação dos dados 
de um DWC mantidos na nuvem.

tioning, sendo assim criptografado por uma técnica 
CAH, CSD ou CBP, respectivamente. Também é cria-
do um atributo etuple em cada registro de dados, o 
qual equivale ao valor criptografado de todos os itens 
de dados do próprio registro e é usado na projeção de 
resultados de consultas.

Liu (2014) propôs um sistema OLTP em que 
cada item de dado é criptografado por uma tripla de 
técnicas: CAH, um mecanismo CMPO e uma função 
hash segura (KIM et al., 2006). Assim, a encriptação 
de um item de dado produz três valores distintos, 
mantidos em colunas sufixadas por Enc, Rng e Eq, 
respectivamente. Com isso, o sistema permite a 
realização de consultas com restrições de seleção, 
ordenação, agrupamento e funções de agregação 
sobre dados criptografados, contudo não suporta 
ordenação e agrupamento numa mesma consulta, 
já que estas operações devem ser executadas sobre 
as colunas Rng e Eq, respectivamente, enquanto os 
SGBD exigem que sejam executadas sobre as mes-
mas colunas.

Popa et al. (2012) propuseram o CryptDB, um 
sistema OLTP que provê uma criptografia ajustável 
chamada cebola, para dar suporte a múltiplas compu-
tações sobre dados criptografados. CryptDB produz 
uma ou mais cebolas para cada item de dado, de 
modo que cada cebola é formada por várias camadas 
de criptografia. Cada camada de uma cebola aplica 
uma técnica de criptografia específica sobre um item 
de dado, a qual é baseada em CSD, CPO, CAH ou 
CDP. O conjunto de cebolas provido por CryptDB 
permite a execução de consultas com busca textual, 
restrições de seleção, ordenação, agrupamento e 
funções de agregação sobre os dados criptografados.

Tu et al. (2013) desenvolveram um sistema de 
processamento de consultas analíticas sobre bancos 
de dados criptografados chamado Monomi. Este 
sistema contém um designer que determina as téc-
nicas de criptografia a serem aplicadas aos dados em 
função do esquema do banco de dados do usuário e 
de um conjunto-exemplo de dados e consultas. O es-
quema de dados resultante é composto por atributos 
cujos dados são encriptados por técnicas CSD, CPO, 
CAH e CDP. Monomi também aplica um otimizador 
de consultas que introduz técnicas para acelerar o 
processamento de consultas analíticas. Essas técni-
cas são: a per-row precomputation, que materializa 
os resultados encriptados de certas computações so-
bre os itens de dado; e a conservative pre-filtering, a 
qual materializa os resultados de operações que não 
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tas analíticas do usuário para habilitar sua execução 
sobre um DWC e para evitar que um provedor conhe-
ça o mapeamento de esquemas que foram aplicados; 
realiza os processos de criptografia e decodificação 
de itens de dados; e mantém as chaves de criptogra-
fia utilizadas nesses processos.

Para permitir a escalabilidade no armazenamen-
to de dados e na execução de consultas analíticas, 
o sistema particiona os dados de um DWC entre 
vários hosts na nuvem, no qual o processamento de 
consultas é feito por processadores distribuídos que 
executam em paralelo e independentes. Isso possi-
bilita a execução simultânea de consultas analíticas e 
previne que o sistema fique inoperante quando algum 
processador falhar.

Sob o ponto de vista do usuário, o sistema pro-
posto apresenta as funcionalidades enumeradas a 
seguir.

1. Cadastrar mapeamentos e esquemas. O siste-
ma armazena as regras que são usadas para 
mapear o esquema lógico de um DW num 
esquema lógico do DWC correspondente, as 
regras utilizadas para mapear as operações 
de consultas analíticas e os próprios esquemas 
lógicos do DW e do DWC;

2. Registrar chaves de criptografia. O sistema ob-
tém e armazena as chaves usadas na criptogra-
fia de nomes de tabelas e atributos de um DWC, 
assim como as chaves utilizadas na criptografia 
e na decodificação de itens de dado de um DW e 
de parâmetros e resultados de consultas;

3. Incluir dados. O sistema criptografa os dados e 
os armazena em algum host na nuvem;

4. Executar consultas analíticas. O sistema pro-
cessa as consultas analíticas do usuário. Isso 
envolve a reformulação de consultas e a cripto-
grafia dos parâmetros definidos nas consultas, a 
execução distribuída de consultas na nuvem e a 
decodificação dos resultados obtidos.

4. 2 Arquitetura do sistema

A Figura 4 ilustra a arquitetura do sistema pro-
posto, a qual estende a arquitetura apresentada na 
Figura 3. O cliente equivale ao ambiente do usuário 
e compreende os componentes: módulo de registro, 
ferramentas de ETL, aplicações do usuário e host 
seguro; já o servidor é composto por filas, proces-
sadores, memória e DaaS. Cada um desses compo-

Figura 3 – Arquitetura cliente-servidor para 
o processamento de dados criptografados

Fonte: O autor.

4 o sistema proposto

Nesta seção são apresentados os aspectos de 
análise e projeto do sistema proposto. A Seção 4.1 
descreve seus requisitos e funcionalidades. As Seções 
4.2 e 4.3 descrevem, respectivamente, a arquitetura 
e o esquema de metadados do sistema proposto. A 
Seção 4.4 apresenta o módulo de criptografia, o qual 
permite a extensibilidade do sistema em relação às 
técnicas de criptografia aplicados sobre um DW. A 
Seção 4.5 discorre sobre o modelo de ameaças ao 
sistema, enquanto a Seção 4.6 descreve as limitações 
do sistema.

4. 1 Requisitos e funcionalidades

Para executar consultas analíticas sobre DWC 
armazenados na nuvem, um usuário administrador 
define como a criptografia deve ser aplicada sobre 
um DW em particular. Isto inclui a definição das re-
gras empregadas para mapear o esquema lógico do 
DW num esquema lógico do DWC correspondente; a 
especificação de quais e como as operações reque-
ridas em consultas analíticas devem ser executadas 
sobre um DWC; a definição das regras utilizadas para 
reformular as consultas analíticas do usuário de modo 
a serem executadas sobre um DWC; e a definição das 
técnicas de criptografia empregadas bem como suas 
funções de encriptação e de decodificação de dados.

Para salvaguardar a confidencialidade de dados, 
o ambiente do usuário cumpre as seguintes atribui-
ções no sistema: grava os esquemas lógicos do DW 
e do DWC correspondente; criptografa os nomes de 
tabelas e atributos de um DWC antes de criar o es-
quema físico num provedor, mantendo a semântica 
associada aos nomes confidencial; reformula consul-
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DWC e parâmetros definidos em consultas analíticas, 
e também para decodificar itens de dados de um 
DWC e os resultados de consultas.

O host seguro é responsável por realizar toda a 
responsabilidade do ambiente do usuário e inclui um 
conjunto de metadados, motor de execução e módulo 
de criptografia.

Os metadados são mantidos num repositório 
e equivalem aos esquemas lógicos dos DW e DWC 
correspondentes, às regras de mapeamento entre 
esquemas lógicos e de consultas analíticas e às cha-
ves de criptografia.

O motor de execução é o componente respon-
sável por efetivamente cadastrar esquemas, mape-
amentos e chaves de criptografia no repositório de 
metadados e por coordenar o processamento de 
uma RU. Isso inclui as obrigações de mapear RU em 
RC, de enviar RC para execução no servidor, de obter 
os resultados de RC do servidor; de decodificar os 
resultados quando uma RU for uma consulta analí-
tica; e de repassar os resultados para as aplicações 
do usuário. O motor de execução é acionado pelas 
aplicações do usuário, ferramentas de ETL e módulo 
de registro, de modo que os usuários possam acessar 
as funcionalidades do sistema, conforme descritas na 
Seção 4.1, e aciona o módulo de criptografia para 
executar as funções de criptografia e decodificação 
necessárias ao processamento de RU. 

Cada RU é processada numa thread pelo motor 
de execução, de maneira que várias RU sejam exe-
cutadas em paralelo pelo sistema. O motor execução 
também é a interface entre o cliente e o servidor na 
arquitetura: cada thread enfileira uma RC na fila requi-
sição no servidor (resultante do mapeamento da RU 
solicitada) e espera uma resposta enviada pelo servi-
dor por meio da fila resposta. Ao obter uma resposta, 
a thread recupera os resultados da RC que estão na 
memória resultados no servidor, para prosseguir 
com o processamento (i.e. decodificar os resultados 
e encaminhá-los às interfaces do usuário).

O módulo de criptografia contém as funções que 
efetivamente realizam os processos de criptografia e 
de decodificação. Estas funções são fornecidas pelos 
administradores, como bibliotecas de classes que são 
acionadas pelo motor de execução.

As filas são usadas para desacoplar a interação 
entre o motor de execução no cliente e os compo-
nentes do servidor bem como desacoplar a interação 
entre os componentes do próprio servidor. Além 
disso, sua filosofia first in first out permite o processa-

nentes é descrito a seguir. Por convenção, a sigla RU 
representa uma Requisição do Usuário, que pode ser 
inclusão de dados ou consultas analíticas, e RC deno-
ta uma Requisição Criptografada, a qual representa 
uma requisição do usuário transformada com base no 
esquema de um DWC correspondente.

Figura 4 – Arquitetura do sistema proposto

Fonte: O autor.

As aplicações do usuário são os programas de 
terceiros usados pelo usuário para emitir consultas 
analíticas. Este componente permite que consultas 
analíticas do usuário sejam definidas com base no 
esquema lógico de um DW, o qual é conhecido do 
usuário. Isso propicia a utilização transparente da 
criptografia, pois o usuário não necessita conhecer 
o esquema do DWC correspondente, tampouco ter 
ciência de que a criptografia está sendo aplicada. 
Assim, as aplicações do usuário enviam consultas 
analíticas do usuário para o motor de execução do 
host seguro, que inicia o fluxo de processamento 
das consultas sobre DWC armazenados no DaaS no 
servidor.

As ferramentas de ETL são aquelas fornecidas 
por terceiros e usadas para fazer a carga de dados. 
Como as aplicações do usuário, estas ferramentas co-
nhecem somente o esquema lógico de um DW,  logo 
enviam registros de dados baseados neste esquema 
ao motor de execução do host seguro, que inicia o 
fluxo de processamento da carga de dados num DWC 
mantido no DaaS no servidor.

O módulo de registro compreende as interfaces 
usadas por administradores para registrar as regras 
de mapeamento entre os esquemas lógicos de um 
DW e do DWC correspondente e as regras que defi-
nem quais e como as operações de consultas analíti-
cas são mapeadas para serem executadas sobre um 
DWC. Este também é usado para obter as chaves de 
criptografia dos administradores, as quais são neces-
sárias para criptografar nomes de tabelas e atributos 
de um DWC, itens de dados a serem incluídos num 
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de DW no DaaS para obter os endereços dos DW-i; 
distribuir a execução da RC entre os processadores 
por meio da fila processamento; recuperar o status 
da execução dos processadores por meio da fila sta-
tus; recuperar os resultados parciais da execução da 
RC dos processadores na memória temp; unir os re-
sultados parciais obtidos e gerar os resultados finais; 
registrar os resultados finais na memória resultados; 
e notificar o motor de execução sobre o término da 
execução da RC por meio da fila resposta.

Quando um processador obtém uma RC na fila 
processamento, este funciona como escravo, logo é 
responsável por: fazer algum pré-processamento na 
consulta analítica, requerido pelas técnicas de cripto-
grafia adotadas [p. ex. Lopes et al. (2014) requerem 
que consultas analíticas sejam reescritas para que 
o SGBD não compute agrupamentos de dados]; 
submeter a RC para processamento num DW-i no 
DaaS; realizar algum pós-processamento na consulta 
também requerido pelas técnicas de criptografia 
adotadas; armazenar os resultados dessa execução 
na memória temp; e notificar o orquestrador sobre o 
término do processamento usando a fila status.

Os processadores no servidor são executados 
assincronamente. Isso implica que, para uma dada 
RC, um processador pode ser o orquestrador da RC, 
enquanto que o mesmo processador pode ser um 
escravo de outra RC em execução no sistema. Além 
disso, os componentes filas, processadores, memó-
ria e DaaS, descritos na arquitetura proposta, são 
tipicamente serviços disponibilizados por provedores 
comerciais de computação em nuvem, tais como 
Microsoft Azure e Amazon Web Services.

4. 3 metadados

A Figura 5 apresenta o esquema do repositório 
de metadados do sistema proposto. Uma instância da 
entidade DW se relaciona com muitas instâncias da 
entidade Tabela. Uma Tabela representa uma tabela 
de dimensão (especialização Dimensão) ou uma ta-
bela de fatos (especialização Fato) e contém muitas 
instâncias da entidade Atributo, que é especializada 
em Medida, Atributo Descritivo, PK (chave primária) 
e FK (chave estrangeira). Já a entidade Medida é es-
pecializada em Numérica e Não Numérica. Instâncias 
da entidade Atributo podem se relacionar com muitas 
instâncias da entidade Operação, que representam 
as operações requeridas em consultas analíticas. 

ETabela e EAtributo são, respectivamente, as 
entidades que representam as tabelas e atributos de 

mento de RC por ordem de chegada. A fila requisição 
é o local usado pelo motor de execução para notificar 
algum processador alocado no servidor sobre uma 
nova RC a ser executada. A fila processamento é uti-
lizada por algum processador do servidor para noti-
ficar outros processadores sobre a execução de uma 
RC em algum DW-i no DaaS, em que i є [1...m]. A fila 
status é usada por algum processador para notificar 
o término da execução de uma RC em algum DW-i 
no DaaS. Já a fila resposta é usada por algum pro-
cessador para notificar o motor de execução sobre o 
término do processamento de uma RC.

O DaaS é o local de armazenamento escalável 
dos dados de um DWC, os quais são particionados 
entre vários DW-i. O armazenamento escalável é um 
recurso fornecido nativamente por alguns provedores 
de DaaS, tal como o SQL Azure Database, do qual 
este sistema faz uso. Um DW-i é um SGBD fornecido 
por um provedor de DaaS que embute os mecanis-
mos de armazenamento e de execução de consultas. 
Este componente, de fato, mantém os dados cripto-
grafados num banco de dados e processa as consul-
tas analíticas sobre os dados criptografados. Além 
dos DW-i, o DaaS contém o componente gerente 
de DW, que é um repositório de metadados sobre 
os DW-i. Este é consultado pelos processadores do 
servidor para obter os endereços de DW-i.

A memória é o local de armazenamento dos 
resultados de uma RC. Ela é dividida em memória 
temp, que armazena os resultados parciais de um RC, 
quando é uma consulta analítica; e memória resulta-
dos, que armazena os resultados finais de uma RC. 
A memória temp é acessada e usada pelo conjunto 
de processadores do servidor, enquanto a memória 
resultados é usada pelos processadores e pelo motor 
de execução do host seguro.

Os processadores são máquinas alocadas para 
prover um mecanismo escalável de processamento 
de consultas analíticas sobre DWC mantidos no DaaS 
e para executar a inclusão de dados nos DWC. Quan-
do um processador obtém uma RC na fila requisição 
que é uma inclusão de dados, o processador realiza as 
seguintes tarefas: obtém do gerente de DW no DaaS 
o endereço do DW-i em que o registro de dados deve 
ser incluído, acessa o DW-i e envia um comando de 
inclusão para ser processado no DW-i.

Quando a RC obtida é uma consulta analítica, o 
processador tem a função de orquestrador e, portan-
to, é responsável por coordenar a execução da RC. 
Isto inclui as seguintes tarefas: consultar o gerente 
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encriptação dos nomes de tabelas e atributos de um 
DWC. 

Uma chave de criptografia implementa a inter-
face Key, a qual define um contrato para a obtenção 
das partes de uma chave. Por exemplo, a BlowfishKey 
implementa Key para o Blowfish. Já o contrato de 
construção de uma chave de criptografia é feito pela 
interface KeyBuilder. Por exemplo, BlowfishKeyBuil-
der é uma classe que realiza a interface KeyBuilder 
para construir uma chave BlowfishKey. 

EncryptorFactory apresenta uma interface para a 
obtenção de uma instância de um Encryptor concreto 
a partir de seu nome. Sua implementação é baseada 
numa API de reflexão, em que é possível criar em 
tempo de execução uma classe concreta em função 
do nome fornecido.

Figura 6 – Classes do módulo de criptografia

Fonte: O autor.

4. 5 modelo de ameaças

O sistema proposto está sendo projetado para 
admitir um modelo de ameaças em que o servidor 
é considerado um ambiente vulnerável aos ataques 
de um adversário honesto, porém curioso. Admite-se 
que este adversário não tem permissões no cliente, 
mas possui privilégios de administrador no servidor. 
Isso inclui o acesso aos dados criptografados man-
tidos na memória e no DaaS e às mensagens das 
filas, assim como o acesso aos logs de execução de 
consultas dos processadores e dos SGBD no DaaS. O 
adversário deseja conhecer os dados criptografados 
a fim de tentar obter os dados não criptografados 
correspondentes. Ele não tem, contudo, a intenção 
de modificar a semântica das consultas analíticas e 
do processamento de consultas e nem de modificar 
os dados criptografados armazenados na memória e 
no DaaS.

um DWC. Instâncias desta última se relacionam com 
múltiplas instâncias da entidade Operação, indicando 
quais operações de consultas analíticas são feitas 
sobre um atributo do DWC.

Figura 5 – Esquema do repositório de metadados

Fonte: O autor.

Quanto aos atributos, uma entidade DW contém 
Id e Nome. O mesmo para as entidades Tabela e 
ETabela, tal que o Nome de uma instância de ETabela 
é obtido aplicando-se a chave EChave. Uma entidade 
Atributo contém Id, Nome e Tipo de Dado, enquanto 
EAtributo contém Id, Nome, Tipo de Dado e EChave, 
que é a chave usada na criptografia dos valores do 
atributo. O nome de uma instância de EAtributo é 
obtido usando-se a chave EChave. Finalmente, uma 
instância de Operação é caracterizada pelos atributos 
Id e Descrição.

4. 4 módulo de criptografia

Este módulo é uma biblioteca de classes que en-
capsula as técnicas de criptografia usadas na encrip-
tação dos nomes de tabelas e atributos de um DWC e 
na encriptação e decodificação de itens de dados e de 
parâmetros e resultados de consultas analíticas. Por 
padrão no sistema, nomes de tabelas e atributos de 
um DWC são criptografados usando Blowfish (SCH-
NEIER, 1994). Por sua vez, as técnicas de criptografia 
aplicadas na encriptação e decodificação de itens de 
dados e de parâmetros e resultados de consultas são 
especificadas pelos administradores do sistema.

A Figura 6 ilustra o diagrama de classes do mó-
dulo de criptografia. A interface Encryptor determina 
um contrato de uso para funções de criptografia e de 
decodificação. Por exemplo, a classe Blowfish realiza 
esta interface de tal forma que possa ser aplicada na 
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Quanto ao processamento de consultas analíti-
cas sobre um DWC, o sistema é capaz de executar 
somente as operações sobre os dados criptografados 
que são possíveis com as técnicas de criptografia 
sendo aplicadas.

5 Conclusão e trabalhos futuros

Neste artigo foi especificado um sistema de 
processamento de consultas analíticas sobre DWC 
e armazenados na nuvem, o qual propõe funciona-
lidades inovadoras em relação ao estado da arte: é 
extensível, pois admite o uso de diferentes técnicas 
de criptografia sobre um DW; é assíncrono, pois os 
processadores executam requisições recuperadas de 
uma fila, sem aguardar o fim de uma requisição an-
terior; e é escalável, pois os processadores executam 
requisições em paralelo e independentes.

O sistema proposto é baseado em serviços 
disponibilizados por provedores de computação em 
nuvem, como processadores, filas e DaaS. Além dis-
so, não requer mudanças nas arquiteturas dos SGDB 
providos pelo DaaS; permite  executar consultas ana-
líticas sobre um DWC sem decodificação de dados na 
nuvem; possibilita a escalabilidade dos dados de um 
DWC e a paralelização da execução de consultas ana-
líticas sobre um DWC; e protege a confidencialidade 
de dados contra ataques de um adversário honesto, 
porém curioso, ao servidor.

Este sistema está sendo implementado com a 
pretensão de se investigar o impacto de diferentes 
técnicas de criptografia e também o impacto da es-
calabilidade no desempenho de consultas analíticas 
sobre DWC e mantidos na nuvem.
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